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[bookmark: _Toc486931932][bookmark: _Toc521950198][bookmark: _Toc430787869]OBJETIVO
Establecer las condiciones para el manejo de los dispositivos móviles institucionales o personales que acceden a información de la Superintendencia de Subsidio Familiar, y velar por el uso responsable de estos por parte del personal.

[bookmark: _Toc486931933][bookmark: _Toc521950199]ALCANCE
Esta política aplica para todo el personal de la Superintendencia de Subsidio Familiar que acceden a información de la SSF a través de dispositivos móviles, y para el personal encargado de configurar de manera segura los dispositivos móviles.

[bookmark: _Toc486931934][bookmark: _Toc521950200]DEFINICIONES
Dispositivo móvil: Elemento electrónico de tamaño pequeño, con capacidades de procesamiento de datos, conexión a Internet y memoria Son ejemplos de estos: celulares inteligentes, tabletas y portátiles. 
Personal: Es aquella persona que tiene una relación con la SSF de forma directa o a través de un tercero, bajo cualquier tipo de vinculación: planta, contratistas, proveedores, estudiantes en práctica, etc. 

[bookmark: _Toc486931935][bookmark: _Toc521950201]GENERALIDADES
Para el uso de dispositivos de computación móvil como equipos portátiles, teléfonos móviles, tabletas, entre otros, la Oficina de las TIC debe implementar controles de acceso, técnicas criptográficas para cifrar la información crítica almacenada en estos, mecanismos de respaldo de la información que contienen y los demás que se consideren necesarios y pertinentes para garantizar la seguridad de la información.
La Superintendencia de Subsidio Familiar pone a disposición de algunos miembros del personal dispositivos móviles institucionales para facilitar el desempeño de sus labores y propende porque dichos funcionarios hagan un uso responsable de ellos. 
Con el fin de dar cumplimiento al tratamiento definido para los activos de información, todos los involucrados en el alcance deben cumplir las siguientes directrices:

[bookmark: _Toc451949444][bookmark: _Toc486931936][bookmark: _Toc521950202]Directrices de seguridad para el uso de dispositivos móviles que accedan a información de la SSF.
El personal que haga uso del dispositivo móvil para almacenar o acceder a la información de la Superintendencia de Subsidio Familiar, deberá:
· Solicitar a la Oficina de las TIC la autorización para ello, aceptando el cumplimiento de la política de dispositivos móviles por medio de correo electrónico. 
· Aceptar las configuraciones de seguridad del dispositivo por medio de correo electrónico, y estas no podrán modificarse mientras se acceda o almacene información de la Superintendencia de Subsidio Familiar.
· Instalar y configurar un software de antivirus.
· Establecer un mecanismo de control de acceso como contraseña superior a 8 caracteres, un patrón de seguridad de al menos 7 puntos de contacto, o huella digital.
· Configurar el bloqueo de pantalla para un mínimo de 2 minutos de inactividad.
· Configurar la opción de borrado remoto de información en los dispositivos móviles institucionales, con el fin de eliminar los datos de dichos dispositivos de forma remota, en caso de ser requerido.
· Es necesario realizar el cifrado del dispositivo móvil.



[bookmark: _Toc486931937][bookmark: _Toc521950203]Directrices de Seguridad para Dispositivos Móviles de Propiedad de la SSF. 
· Está prohibido almacenar información personal en los dispositivos móviles asignados por la Superintendencia de Subsidio Familiar.
· Está prohibido realizar instalación de aplicaciones no autorizadas por la Oficina de las TIC.
· Está prohibido hacer volcado de pila o reinstalación del sistema operativo por parte del usuario en el dispositivo.

[bookmark: _Toc486931938][bookmark: _Toc521950204]Directrices de Seguridad para el personal encargado de configurar los dispositivos móviles. 
· Cumplir con los lineamientos dados en la presente política respecto a la configuración de los dispositivos móviles.
· Configurar sólo las cuentas organizacionales en los dispositivos de la Superintendencia de Subsidio Familiar que tendrán acceso a la información de la Entidad.
· Para aquellos dispositivos que no son entregados por de la Superintendencia de Subsidio Familiar, deben recibir correo de la persona que envió solicitud a Tecnología “aceptando el cumplimiento la política de dispositivos móviles, así como las configuraciones de seguridad establecidas”.

[bookmark: _Toc486931939][bookmark: _Toc521950205]Pérdida del dispositivo.
En caso de pérdida o hurto de dispositivos móviles que se conecten o almacenen información de la Superintendencia de Subsidio Familiar, se debe reportar la perdida a la Oficina de las TIC lo más pronto posible.

[bookmark: _Toc486931940][bookmark: _Toc521950206]Auditoría y Revisión de la Política. 
En cualquier momento el equipo de Seguridad de la Información de la Superintendencia de Subsidio Familiar podrá hacer revisión del cumplimiento de la política directamente en los dispositivos móviles.
Las Auditorías internas o de tercera parte pueden realizar la verificación de las configuraciones de los equipos móviles y su cumplimiento con los lineamientos de esta política.

[bookmark: _Toc486931941][bookmark: _Toc521950207]INCUMPLIMIENTO
El incumplimiento de esta política de seguridad y privacidad de la información traerá consigo las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas que competen al Gobierno Nacional y Territorial en cuanto a seguridad y privacidad de la información se refiere. 

[bookmark: _Toc486931942][bookmark: _Toc521950208]RESPONSABILIDADES
Equipo de Seguridad de la Información: Velar por el cumplimiento de la presente política, garantizando los niveles de seguridad adecuados para el uso de los dispositivos móviles institucionales.  
[bookmark: _GoBack]Jefe de la Oficina de las TIC: Designar el personal idóneo para que establezca y configure los dispositivos móviles, acogiendo los lineamientos de seguridad definidos en la presente política.
Personal: Hacer uso responsable de los dispositivos móviles acogiendo los lineamientos establecidos por la SSF.
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