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Att: Carlos Alberto Alvira Olivero

Supervisor del contrato 112 del 21 de junio de 2018

Ciudad

REF: ENTREGA PLAN INTEGRADO DE PROYECTO V3 Y DESCRIPCION DEL
CRONOGRAMA - CONTRATO DE CONSULTORIA No.112 DEL 21 DE JUNIO DE 2018

Reciba un cordial saludo.

Por medio de la presente hago entrega de los documentos en referencia.

Cordialmente.

Carlos Eduardo Orozco Sanabria
Coordinador Administrativo y Financiero
ALINA TECH SAS

NIT 900154207-3

&t 2 . X —CBMPARHA
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Serores

SUPERINTENDENCIA DE SUBSIDIO FAMILIAR
Att: Carlos Alberto Alvira Olivero

Supervisor del Contrato 112 del 21 de Junio 2018
Ciudad

REF: ENTREGA PLAN INTEGRADO DE PROYECTO V3 Y DESCRIPCION DEL
CRONOGRAMA~ CONTRATO DE CONSULTORIA No. 112 DE 21 DE JUNIO DE 2018
Respetado Ingeniero:

Adjunto remitimos el Plan Integrado de Proyecto V3 y descripcion del cronograma general

del contrato en referencia.

Agradecemos la revision y/o aprobacién de los mismos y quedamos atentos a cualquier
observacion.

Cordialmente,

Herberto Eliseo Ortiz R
Gerente de Proyecto

ALINA TECH SAS
Carrera 8 # 45-42 [ Piso 2 - Bogota D.C - Colombia ~!g;;§31
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1. GESTION DE LA INTEGRACION

1.1 Glosario de Términos

AE: Arquitectura Empresarial

SGSI: Sistema de Gestion de Seguridad de la Informacion
Tl: Tecnologias de la Informacion

BCP : Plan de Continuidad de Negocio

DRP: Plan de Recuperacion ante Desastres
SSF: Superintendencia de Subsidio Familiar

1.2 Introduccion

Este documento contiene el plan de trabajo enfocado como proyecto en la metodologia
PMI para el desarrollo las labores contenidas en el contrato 112 del 21 de Junio de 2018.

1.3 Objetivos y propdésito

Acompaiiar a la SSF en la formulacion de las acciones institucionales que permitan
desarrollar las tareas establecidas de cada uno de los componentes para generar los
productos que cubran sus necesidades.

1.4 Monitoreo y control del proyecto

Debe utilizarse y mantenerse el presente Plan Integrado como la base para dar
seguimiento al proyecto.

La direccion del proyecto (Jefe, Gerente o Lider) debe dar seguimiento al progreso
real contra las estimaciones, compromisos y planes documentados.

Se deben tomar acciones correctivas cuando el Plan integrado no se esté
cumpliendo, ajustadas a los criterios definidos por el comité de control de cambios

Los cambios a los compromisos establecidos en el proyecto deben de realizarse
con la participacion y el acuerdo de las partes afectadas.

La direccion debe revisar los cambios a los compromisos mayores, asi como los
nuevos compromisos con individuos y grupos externos a la organizacion, en caso
que aplique

Se realizaran reuniones regulares de seguimiento del Gerente de Proyectos con el
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equipo de trabajo:

Seguimiento y actualizacién de manejo de riesgos.

Registrar el progreso real.

Identificar desviaciones del plan: tiempo, esfuerzo, costo, calidad.
Proyectar desviaciones del plan.

Negociar modificaciones al plan.

Registrar version del plan modificado.

Seguimiento a asuntos y/o problemas pendientes.

En colaboracién con el Gerente de Proyectos, cada miembro del equipo de trabajo
debera:

Registrar esfuerzo real por actividad.
Generar (cuando apligue) plan de la siguiente semana.

Revisar que los productos reportados como terminados lo estén, y con la calidad
debida. ‘

Revision de avances con el cliente.

Enviar estatus del proyecto a la SSF de acuerdo con las reuniones de
seguimiento.

Fase de preparacién y organizacion (fase de disefio detallado y planeacién/elaboracion)

Proceso de seguimiento, cuya periodicidad sera definida de comun acuerdo por los
lideres de las partes de cada componente

Fase de realizacioén del trabajo

Proceso de seguimiento cuya periodicidad sera definida de comin acuerdo por
los lideres de las partes de cada componente y segtn el grado de riesgo.

Revisién de avances con el cliente al final de cada iteracion.
Revision de buenas practicas y lecciones aprendidas con el equipo.

Actualizar el plan con base en los cambios solicitados y en los retrasos
negociados.

Fase de cierre (culminacioén y puesta en marcha)

Validar entrega con el cliente.
Revisar entrega satisfactoria de documentacion del proyecto.
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e Concluir cierre.

2.1Alcance

2, GESTION DEL ALCANCE

En el desarrollo del contrato 112 del 21 de Junio de 2018 suscrito entre la
Superintendencia de Subsidio Familiar y Alina Tech se han definido 4 componentes los
cuales tienen el siguiente alcance:

NOMBRE
DEL
COMPONENTE

DESCRIPCION

Seguridad de la
Informacién ISO
27001

Realizar la ampliacién de los controles establecidos en la norma 1S0:27001,
correspondiente la cuarta fase del Plan de Gestion de Seguridad de la
Informacién (PGSI), con la implementacion, revisién y mejora continua de los
existentes. .

Continuidad del
Negocioy DRP
para SIGER,
SIREVAC Y GTSS

Implementacién del Plan Integral de Continuidad de Negocio y de
Recuperacion ante desastres- DRP como instrumentos integrantes de la
Auditoria y Seguridad de la Informacién en la prestacién de los servicios de los
sistemas SIREVAC, SIGER y la Plataforma de Gestion de Tramites, de acuerdo
con las Guias del Modelo de Seguridad de MINTIC G.10, G.11 y del Marco de
Referencia del Dominio de Servicios de Tl la G.ST.01.

Servicios TI-
Aprovisionamiento
- Capacidad de TI

Realizar los procedimientos de Gobierno de Tl en el marco de AE. Procesos,
procedimientos, normas de organizar y gerenciar TIC en la entidad, mediante el
Diagnéstico y disefio del Plan de Capacidad y la Estrategia de
Aprovisionamiento de la Infraestructura para la Superintendencia de Subsidio
Familiar (SSF) de acuerdo con el Marco de la Arquitectura Empresarial bajo la
Guia G.ST.01 de MINTIC.

Arquitectura
Empresarial -
Dominio Gobierno
deTI

Presentar procesos, procedimientos, normas de organizacion y gerenciar TIC
en la entidad, a través de complementar y realizar acciones de disefio de los
artefactos requeridos para Implementar seis (6) de los lineamientos del Dominio
de Gobierno del Marco de la Arquitectura Empresarial de la SSF en
concordancia con el Estado de avance reportado en los 15 lineamientos de
MINTIC del informe de diciembre de 2017, para el fortalecimiento del Cédigo de
Buen Gobierno de la Superintendencia del Subsidio Familiar

Tabla I- Alcance General del Proyecto
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El cumplimiento del alcance definido en la Tabla 1-Alcance General del Proyecto sera
medido de conformidad con la entrega por componente de los documentos y elementos
descritos en las tablas Entregables — Grupo1, Entregables — Grupo2, Entregables —
Grupo3, Entregables — Grupo4.

Grupo 1 - Seguridad de la Informacién

1.1

AJUSTE DE POLITICA GENERAL, OBJETIVOS Y ALCANCE DEL SGSI

Ajustar y actualizar la declaracién formal de la politica general, objetivos,

1.1.1

indicadores, alcance y roles y responsabilidades del SGSI.
Entregables: ‘

B. Documento actualizado de contexto de seguridad de la informacién para la
SSF.

C. Documento actualizado de la definicién de alcance y limites del Sistema de
Gestion de Seguridad de la Informacion

D. Documento actualizado con la Politica General del SGSI

E. Documento de Objetivos de la seguridad de la informacion

F. Documento de indicadores de seguridad de la informacion

G. Documento con la propuesta de estructura de roles y responsabilidades para la
 seguridad de la informacién.

H. Documentos de propuesta de los actos administrativos que apliquen para la
adopcion y publicacién de Politica General del SGSI

1.2

INVENTARIO Y VALORACION DE ACTIVOS DE LA INFORMACION

1.2.1

Entregables:

A. Ampliacion, complemento y actualizacion de la metodologia de valoracion y
clasificacion de los activos de informacion

B. Levantamiento del inventario de activos de informacién de todos los procesos
de la SSF.

C. Evaluacién de los activos de informacion en cuanto a su integridad,
confidencialidad y disponibilidad.

D. Evaluacion de los activos de informacién teniendo en cuenta la ley de
transparencia y ley de proteccion de datos personales.

E. Ingresar en la plataforma informatica de apoyo al Sistema de Gestion de
Seguridad de la Informacion de la SSF, (InteliSis Manager ISM - 1ISO 27001), todos
los activos de informaci6n, la parametrizacion de la valorizacion y su clasificacion,
la actualizacién del analisis de riesgos

1.3

IDENTIFICACION, ANALISIS Y EVALUACION DE RIESGOS DE SEGURIDAD DE
LA INFORMACION

1.3.1

Entregables:

A. Documento de Metodologia de gestién de riesgos actualizado

B. Documento de Matriz de riesgos de seguridad de la informacién para los

procesos de la SSF
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C. Documento con informe
evaluacién de riesgos.

ejecutivo de resultados de la identificacion, analisis y

D. Documento con planes de tratamiento de riesgos

E. Herramienta Informatica de apoyo a la gestion del SFSI :InteliSis Manager ISM -
ISO 27001, actualizada con la parametrizacién de Ia identificacién, con la inclusién
del analisis y evaluacién de los riesgos

F. Ingresar para cada activo los atributos y las valoraciones de confidencialidad,
integridad y disponibilidad a la herramienta de apoyo a la gestion del SGSI.

" |teniendo en cuenta la metodologia de valoraci6n de la herramienta de apoyo a la

G. Identificar las amenazas y vulnerabilidades de los activos de informacién

estion del SGSI.

DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
[SGSI] Actualizacion de toda la documentacién del modelo del SGSI incluyendo la
definicion y desarrollo de politicas, normas, controles y procedimientos tomando

L como base los estandares establecidos en la norma 1S027001 20013y
obligaciones como Ley de proteccién de Datos personales, Modelo de Gobierno
en linea y Ley de Transparencia.
Entregables
A. Documento de Declaracién de Aplicabilidad En el que se deben registrar los
controles existentes en SSF, se detallan los controles implementados, los
controles que se seleccionaran para mitigar los riesgos y los controles que se
deban excluir porque no se ajustan al tratamiento de riesgos.
B. De acuerdo con los requisitos de la norma 1SO27001:2013 Procedimientos y
Politicas especificas de seguridad de la informacion para el SGSI, este documento
debe incluir: ;
a Politica General de la seguridad de la informacion. Requisito 5.2 ISO
27001:2013 {
b A6.2.1 Politica para dispositivos moviles
¢ AB.2.2 Politica de teletrabajo

142 d A9.1.1 Politica de control de acceso

e A10.1.1 Politica sobre uso de controles criptograficos

f A10.1.2 politica sobre el uso, proteccién y tiempo de vida de claves
criptograficas, durante todo su ciclo de vida.

g A11.2.9 Politica de escritorio limpio y pantalla limpia
h A12.3.1 Politica de copias de respaldo

i A13.2.1 Politicas y procedimientos de transferencia de informacion

j A14.2.1 Politica de desarrollo seguro

k A15.1.1 Politica de seguridad de la informacion para Iaé relaciones con
roveedores

I A18.1.4 Politica de proteccién de datos personales

Igualmente debe incluir la actualizacion y/o elaboracion de los Procedimientos
requeridos por la Norma 1SO 27001:2013:
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a A.8.2.3 Procedimiento de gestion de activos

b A8.3.1 Procedimiento de gestion de medios removibles

¢ A8.3.2 Procedimiento de disposicion segura de medios

d A9.2.2 Proceso de suministro de acceso formal de usuarios

e A11.1.5 Procedimiento de trabajo en areas seguras

fA12.5.1 Procedimiento para controlar la instalacién de software en sistemas
operacionales (control de cambios) "

g A14.2.2 Procedimiento de control de cambios en sistemas (control de cambios)

h A16.1.1 Procedimiento de gestion de incidentes de seguridad de la informacion

i Disefio de material didactico para transferencia de conocimiento

j Formulacién de plan de seguimiento al SGSI

k Disefio de plan de comunicacion del SGSI

IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

15 | INFORMACION |
Entregables ;
A. Documentos, registros y evidencias de Ia implementacion de controles.
15.2 B. Realizar la actualizar de la parametrizacion sobre la herramienta de apoyo al
-¢ | sistema de gestion de seguridad de la informacion de la entidad (Herramienta
INTELISIS)
C. Desarrollar Infografias, fondos de pantalla
1.6 ELABORACION PLAN DE AUDITORIA
Entregable
A. Documento con el plan de auditoria aplicable a la SSF, bajo los lineamientos de
1.6.1 |MINTIC, guia N.15, de Seguridad de la Informacion
B. Elaborar el Cuadro de Gestién personalizado para la SSF, con base en el
Instrumento de autoevaluacion y/o Matriz de evaluacién de MINTIC2.
1.7 CAPACITACION Y SENSIBILIZACION
Entregables
A. Documento con el Plan de comunicacion, sensibilizacion y capacitacion
171 |B. Presentacién de diapositivas en PowerPoint para cada una de los talleres que

seran dictados a directivos, funcionarios y contratistas

C. Registro audiovisual y documental que evidencien la asistencia

de directivos y empleados a los talleres realizados '

D. Elaboracién y construccion seis (6) fondos de pantalla, cuatro (4) protectores de

pantalla, un plegable (digital) con buenas practicas de Seguridad de la Informacion
v Tabla 2-Entregables — Grupol

10
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Grupo 2 - Continuidad del Negocio

1.1 |[ENTREGABLES CONTINUIDAD

Entrega de la Politica de continuidad del negocio

Entrega del conjunto de planes, incluido el DRP, esto es el de reanudacion del

negocio (BRP), emergencia de ocupantes (OEP) y continuidad de operaciones

(COP), y, El Plan de Gestién de Incidentes (IMP) que también est4 incluido en el

BCP, estos estan relacionado con Tl y establece la estructura y los
rocedimientos para hacer frente a algdn incidente de seguridad de la informacién

Entrega del Material de capacitacién para planes de

Continuidad del Negocio, realizacion de la Capacitacion al grupo de personas que

determine la SSF y la realizacién de la capacitacion en Gestion de continuidad de

negocios con certificado emitido por la entidad reconocida para seis (6

Resultado del Analisis de Impacto de sistemas de informacién de SIREVAC, de

SIGER y la Plataforma de Gestién de Tramites y el Portal.

Documento con los planes de emergencia y manejo de crisis.

Definicién de los Escenarios de pruebas para el BCP

Aplicar el plan de emergencia y manejo de crisis para 3 escenarios de prueba

del BCP

Informe de resultado de las pruebas de BCP, el cual incluye plan de

mejoramiento del BCP

Plan de sensibilizacion en conjunto con la oficina de comunicaciones

Herramienta para controlar y hacer seguimiento al BCP con capacitacion

incluida.

Documento con el plan de emergencia y manejo de crisis.

Documento con la definicién y alcances del plan de pruebas del BCP para la
entidad.

Documento con el resuitado del plan de pruebas del BCP.

Plan de Auditoria de BCP bajo requisitos de la ISO19011 e ISO 22301
Resultados de la revisién (auditoria) del BCP.

Plan de mejoramiento del BCP.

Manual actualizado del plan de continuidad de negocios del BCP.
Tabla 3- Entregables — Grupo2

Grupo 3 - GOBIERNO DE IT |

1.1 |ENTREGABLES GOBIERNO DE T

Documento de Levantamiento de Informacion y Estado del Arte
Actas de reuniones de levantamiento de informacién

Diagnéstico de la Capacidad de Ti

Plan de Capacidad de TI

Documento de Escenarios y lineamientos de aprovisionamiento de
infraestructura tecnolégica

Modelo de aprovisionamiento de infraestructura tecnolégica

11
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Dashboard en linea para la gestion de Capacidades y aprovisionamiento de Tl

Informe de socializacion del Plan de Capacidad de Tl y del modelo de
aprovisionamiento de Infraestructura

Capacitacion

Tabla 4- Entregables — Grupo3

Grupo 4 - ARQUITECTURA EMPRESARIAL

11 |CUMPLIMIENTO Y ALINEACION

Entregables

o Politica de Tl actualizada, aprobada Y comunicada, acorde con la estrategia
de la entidad y el sistema integrado de gestion.

1.1.1 |0 Estructura Organizacional de area de Tl acorde con el marco, indicando roles'y
funciones, entrega de documento con propuesta de la Estructura Organizativa
recomendada, que contenga como minimo organigrama, responsabilidades,
perfiles de puestos de trabajo, estructura salarial, entre otros.

o Estructura de Gobiemno de Tl, indicando los Escenarios para la

toma de decision

12 |ESQUEMA DE GOBIERNO Ti

121 Entregables

Talleres de Refuerzo

13 |GESTION INTEGRAL DE PROYECTOS DE TI

Entregables

guia metodoldgica del 2014, para la gestion de proyectos a lo largo de su ciclo de
1.3.1|vida

b. Definir una Parrilla de Tablero de control de gestion de TI, con indicadores de
seguimiento a proyectos

c. Definir el formato de Actas de reunién de seguimiento a proyectos.

a. Metodologia de gestion de proyectos institucional, que incluya la actualizacion de

1.4 |GESTON DE LA OPERACION DE TI

Entregables

o Disefio y aplicacion de la primera encuesta de satisfaccion del proceso de gestion
de Tlen linea

o Disefio y construccién de la prueba de concepto para el Tablero de Control con
1.4.1 | resultados de mediciones de los indicadores de desemperio de la gestion de TI.

mejora.
o Talleres de Refuerzo

o Proceso de mejora continua, indicando las respectivas acciones de verificacion de
la auditoria interna de calidad, y las respectivas acciones correctivas y/o acciones de

Tabla 5- Entregables — Grupo4

Los entregables descritos anteriormente quedaran almacenados en el repositorio
designado por la entidad.

12
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La estructura de Desglose de Tareas (WBS), se realizara por fases; fases, que no son
dependientes una de la otra ya que se ejecutara en paralelo; asi mismo se contaran con
recursos independientes para la ejecucion de los 4 componentes, los recursos ingresan
y se liberan al ejecutar cada fase. A continuacion se presenta la estructura de Ia EDT por
componente:

Grupo 1 - Seguridad de la Informacién

Hustracion 1-EDT Seguridad de la Informacion

13
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Grupo 2 - Continuidad del Negocio

Tlustracion 2-EDT Continuidad del Negocio

14
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Grupo 3 - Gobierno de IT

Tlustracion 3-EDT Gobierno de IT

15
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Grupo 4 - Arquitectura Empresarial

Hustracion 4-EDT Arquitectura Empresarial

3. GESTION DEL TIEMPO

Para el cumplimiento de este contrato los tiempos son los establecidos desde la fase
precontractualmente, se han definidos los recursos técnicos y humanos; con dichos
recursos se propone el sngulente cronograma

f,Nombre de tarea {'
CONTRATO 112 DEL 21 DE JUNIO
2018

Seguridad de la Informacién 1SO
27001
| Auditoria Tecnologia Contmuldad ,
del Negocio y DRP paraSIGER, :100 dias jue 12/07/18 mié 28/11/18
SIREVACY GTSS
~ Servicios TI- Aprovisionamiento —
Capacidad de Tl - demanda de Tl
- Arquitectura Empresarial- Dominio
Gobierno de Tl

109 dias vie 29/06/18 mié 28/11/18

109 dias vie 29/06/18 mié 28/11/18

90 dias jue 26/07/18 mié 28/11/18

102dias  mar10/07/18 mié 28/11/18 |

Tabla 6Cronograma General

Estimaciones del proyecto

16
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La estimacién de los tiempos de ejecucion y las actividades del contrato seleccionado se
encuentran definidos en el cronograma establecido para la ejecucion del proyecto, el cual
se anexa a este documento

3.1Plan de mediciones (“métricas”) del proyecto

Cronograma vs lo estimado debe tener una desviacién maxima de 15%.

Foérmula: % Efectividad en la ejecucion de cronogramas= % ejecucion real(-)%
ejecucion estimada (si es > al 15% tomar acciones)

4, GESTION DE LOS COSTOS

4.1 Recursos financieros y técnicos

El valor del contrato sera cancelado por la superintendencia en moneda legal colombiana
de la siguiente forma:

Primer pago correspondiente al 35% del valor del contrato, vencido el primer
mes de su ejecucion, previo recibo a satisfaccion por parte del supervisor.de este
contrato del primer entregable establecido en el Anexo No. 07 que hace parte del
pliego de condiciones definitivo de este proceso.
Segundo pago correspondiente al 35% del valor del contrato, vencido el tercer
mes de ejecucion, previo recibo a satisfaccion por parte del supervisor de este
contrato del segundo entregable establecido en el Anexo No. 07 que hace parte
del pliego de condiciones definitivo de este proceso.
Un tercer y ultimo pago correspondiente al 30% del valor del contrato,
vencido el plazo de ejecucién, previo recibo a satisfacciéon por parte del supervisor
de este contrato del tercer entregable establecido en el Anexo No. 07 que hace
parte del pliego de condiciones definitivo de este proceso.

Para lo cual se realizara el siguiente procedimiento:

Con la presentacion de cada cuenta o factura, segun le corresponda, que deba
presentar Alina Tech para obtener el o los pagos acordados, debera presentar
la siguiente documentacion:

a. Informe de ejecucién de las actividades realizadas en el periodo
correspondiente, de acuerdo con el objeto acordado como de las
obligaciones descritas dentro de contrato respectivo de
conformidad con el periodo que corresponda a la ejecucion. Desde el
primer pago presentara un CD regrabable dentro del cual se

17
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consolidaran todos los informes que presente el contratista, el cual
reposara en la carpeta del Contrato. ‘

Nota: La Supervision de contrato remitira oportunamente y durante a
la ejecucién de contrato respectivo a la Coordinaciéon de Gestion
Contractual, todos y cada uno de los informes y productos que presente
el contratista en medio fisico y digital, a fin de consolidar la carpeta
contractual. Informacion que se consolidara en el CD entregado por el
Contratista.

Informe de la Supervision del contrato, avalando el pago solicitado e

informe sobre el estado de ejecuciéon de contrato, segin formatos
preestablecidos

Certificado de autorizacién de la DIAN para la generacion de facturas

RUT

Certificado de parafiscales suscrito por el contador y representante legal

Copia de la tarjeta profesional del contador

Copia de la planilla y pago de la seguridad social, salud, pension y ARL,
correspondientes

Todo pago esta sujeto a la disposicion de la programacion anual y ensualizada
PAC de la Superintendencia del Subsidio Familiar.

Igualmente para el siguiente pago debe enviar los soportes de ejecucion,
scaneando los soportes de las' actividades realizadas al correo
asalazarf@ssf.gov.co para que Técnico del Grupo de Gestion Contractual
incorpore dicha informacion al CD allegado a la Secretaria del Grupo de Gestion
Contractual, y asi queden grabadas todas las actividades realizadas durante la
ejecucion del Contrato.

Técnicos — Equipos de computo, soluciones informaticas incluidas en los
requerimientos

Elementos de computo utilizados por el equipo de trabajo de Alina Tech
Portatiles, paquete de Office, celulares

Recursos técnicos entregados a la entidad después de finalizado el contrato
Componente de Continuidad: Herramienta para controlar y hacer seguimiento al
BCP con capacitacion incluida.

Componente Soporte TI: Dashboard enlinea para la gestion de Capacidades y
aprovisionamiento de Tl

18
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5. GESTION DE LA CALIDAD

5.1Plan de aseguramiento y control de la calidad

El uso y divulgacion de este plan va a asegurar que:

e Los procedimientos de inspeccion y revisién seran acordados entre las partes,
enfatizando en: Formatos de entrega definidos por la SSF en su SGC (Sistema
de Gestion de Calidad) y tiempo de validacién por parte de la SSF para la revision
del contenido de los entregables

e Cumpliendo o no los objetivos de calidad del proyecto.

A continuacién, se especifican los criterios de aceptacion del proyecto enmarcados en
los estandares de calidad compartidos por la SSF:

Los descritos en el Anexo Técnico No., ségbn ontra
21 de Junio de 2018

De Calidad Los definidos en términos de formatos, en el Sistema de Gestién
de Calidad de la SSF

Administrativos Los entregables deben ser aprobados por el personal asignado
por la SSF:

Ing. Carlos Alberto Alvira Olivello en calidad de supervisor del
contrato

Ing. Sandra Luengas Aponte en calidad de contratista de apoyo

Técnicos

Comerciales Se debera cumplir con el anexo técnico y las especificaciones del
contrato :

Tabla 7-Criterios de aceptacién del proyecto

Dados los criterios de aceptacion descritos anteriormente de acuerdo entre las partes el
seguimiento para aprobacién de los mismos se hara asi:

Acta, Contrato
112 del 21 de
Junio
2018,Anexo 1

Supervisor del Contrato(SSF),
Contratistas de Apoyo(SSF),
Gerente de Proyectos(Alina

Reunién gerencial Mensual

19
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Tech), Analistas de Proyectos
(Alina Tech)
Lider del Componente(SSF),
Contratistas de Apoyo (SSF), Seguimiento /:c;tzadzo S:rzt:
Experto en Seguridad (Alina Componente Seguridad Quincenal fronton
Tech), Documentador (Alina de la Informacion 2018 Anexo 1
Tech) '
Lider del Componente(SSF),
Contratistas de Apoyo (SSF), Seguimiento ':‘ﬁ?dgf 2 :rz;t:
Experto en Continuidad del Componente Semanal Janio
Negocio (Alina Tech), Arquitecto Continuidad 2018 Anexo 1
Empresarial Lider (Alina Tech) :

. Acta, Contrato
Lider del Componente(SSF), Seguimiento . 112 del 21 de
Contratistas de Apoyo (SSF), Compahents:Sonars T Quincenal Sanlo: ¢
Consultor TI (Alina Tech) P P SH18 Anaxd |
Lider del Componente(SSF),

Contratistas de Apoyo (SSF), Seguimiento ﬁ\ﬁtzad(e);) Q:rzt:
Arquitecto Empresarial Lider Componente Quincenal Tabilo

(Alina Tech), Arquitecto
Empresarial (Alina Tech)

Arquitectura Empresarial

2018,Anexo 1

Tabla 8-Reuniones

5.2 Proceso de produccion de entregables

Para el desarrollo de los entregables se tendran en cuenta dos partes importantes, la
primera parte, sera de forma y fondo del documento y segunda parte sera técnica

(contenido).

e Nota: Deben estar alineados con las normativas instituciones y/o con la Norma
seleccionadas por el equipo de proyecto.

Técnica (Contenido):

e Evitar el uso de contenidos genéricos o estandar sobre la materia, objeto del
documento, a menos de que sea estrictamente necesario, caso en el cual, se

debera hacer referencias y citas bibliograficas segin corresponda.

Revision de fondo:
e Solidez.

e Consistencia.
Detalle.

Relevancia.
Prototipo (si aplica).

Aportes de valor para la organizacion.

20
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Revision de forma:
Se deben evaluar los siguientes tépicos:
e Legibilidad.

e Terminologia.

e Conceptos.

Estructura (hilo conductor)

e Presentacion.

e El uso riguroso de referencias y citas bibliograficas siguiendo normatividad

Forma-Apartados que debe llevar el documento:
Emplear las plantillas de documentos y elementos de imagen corporativa:

Formato.

Contenido

Tabla de contenido
Tabla de ilustraciones
Tabla de Tablas
Discleimer (si aplica)
Introduccién

Objetivos

. Objetivos generales

10. Objetivos especificos
11.Alcance

12. Metodologia
13.Resumen ejecutivo (si aplica)
14.Conclusiones

15. Términos y definiciones
16. Bibliografia

RENEOR LN -

e Aplicar normas de ortografia y puntuacion.

e En el caso de documentos de caracter técnico escribir en tercera persona y con
un estilo técnico.

e Garantizar el estricto cumplimiento de derechos de autor en el uso de textos,
imagenes y cualquier otro tipo de contenido de otros autores diferentes al autor
del documento en elaboracion.

5.3Ciclo de calidad
A continuacién, se presenta el ciclo de calidad (Planificar, Hacer, Verificar, Actuar). El

equipo de calidad esta conformado por el Supervisor del Contrato (SSF) y el Gerente de
Proyectos (ALINA TECH)

21
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Tra 112 del nio de 20

6. GESTION DE LOS RECURSOS HUMANOS

e Recurso Humano - Equipo de trabajo definido en el anexo técnico No.5 del
contrato No. 112 del 21 de Junio 2018 suscrito entre la SSF y ALINA TECH

22
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; Ocho (8) afios
ggéglﬁlzgo Certificaciéon | de experiencia
1 Gerente de 40% Harberso Orliz 310-320- PMP - General y cinco
Proyectos 2423 Especiali Vigente hasta | (5) afios de
sta en 2020, experiencia
finanzas sepecifica
Tecnoblog
oen
redes de
' computa Dos (2) afios de
2 ?oeumentado 100% A'berth Mahecha 3;38816. dores Yy afios de
segurida experiencia
d
informati
ca
Cinco (5) afios
de experiencia
profesional.
Tres @
Especialista Ingeniera Experiencia
3 |Gestiondel |30% Adriana Flérez | ssf@alinatech.com gé?-ssﬂ- de esp:c'ltﬂca el
Catiize Sistemas E?:eru oo(;:mnte
de proyectos y/o
Asesor en
temas de
Gobierno o
Gestion de Tl o
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4 Experto en
Seguridad

60%

Roger Ortiz

310-229-
9284

Ingeniero
Electroni
co

Certificado
1SO
27001:2013
Lead Auditor

Gestion del
cambio Tl

Cinco (5) afios
de experiencia
profesional.
Tres (3) afios de
experiencia
especifica como
participante en
calidad de
Consultor o
Asesor o
Gerente de
Proyectos o
coordinador o

Maestria
en
gestion
dela
informaci
én

CEH -
certified
Ethical
Hacking

lider o
especialista en
temas de
Seguridad
Informética,
seguridad de la
informacion o
Auditoria

Informatica
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Cinco (5) afios
de experiencia
profesional.
Experiencia
Lead especifica en la
Implementer | participacion de
Experto en 854 Agmiglstr f»s(s) 22301y |Tres (3) o
: . : 314-883- |adorde ociate proyectos en
il i esl R WikiioNMarioo 6366 Empresa |Business | elaboracién de
Neiioitid s Continuity Plan de
Professional | Continuidad del
(ABCP)., Negocio (BCP)
y del Plan de
Recuperacién
de Desastres
(DRP)
Cinco (5) afios
de experiencia
profesional a.
Ingeniero Tres (3) afios de
de experiencia
Sistema - especifica como
Se anexa pafticipante en
Diptora Certificacio gahdad“de;
i n onsultor
b TOGAF 9 Asesor o
b v ol L R Cach 2514203 Foundation o | Gerente de
s — Certified del |Proyectos o
Especiali | Open Group | Director en
sta en temas de
Ingenieri Gobierno o
ade gestion de T! o
software Arquitecto
;u?:xa Empresarial o
Diploma Arquitecto de
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7 | Consuttor Ti

Arquitecto
8 | Empresarial
de Negocio

100%

80%

Dario Mufieton

Leonardo Cruz

3814903

312-513-
3787

Ingeniero
de
Sistemas

Master
Universit
ario en
segurida
d
informati

Ingeniero
de
Sistemas

Especiali
staen
AE

Certificado
“TOGAF 9
Foundation o
TOGAF
Certified del
Open Group

Cinco (5) afios
de experiencia
general
profesional.
Experiencia
certificada de
dos (2) afios en
proyectos de
consultoria de
tecnologias de
informacién

de experiencia
profesional.
Tres (3) afios de
experiencia
especifica como
participante en
calidad de:
Consultor o
Asesor o
Gerente de
Proyectos o
Director en
temas de
Arquitecto
Empresarial o
Arquitecto de
Software
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s GESTION DE LAS COMUNICACIONES

7.1Planificacion de la comunicacién con los interesados

Los documentos generados durante el proyecto seran compartidos con los stakeholders
de acuerdo con su requerimiento:

e po

Proyectos (Alina comunicacién formal

Stakeholders

Tech/Lider de cualquier requerimiento
Comunicaciones | Componente(SSF) presentado por medio de
Formales Coﬁ\ité o —| actas, las cuales deberan
‘ Cambios(SSF- Stakehold | ser firmadas por el Gerente
Alina Tech) akeholaers de Proyectos y/o aprobadas
por correo electrénico
Las comunicaciones
formales escritas deben ser
radicadas antes de Ila
1.00PM, en caso de no
presentarse respuesta a
Cormnia da Jefe Oficina de | una comunicacién formal

Aceptacién de . Tecnologias de | Pasados 3 dias habiles de
Comunicaciones | royectos (Alina 1 omacion y | recibida, el contenido de

. Tech/Lider de L
Formales las esta comunicacion se da
- | Componente(SSF) | . icaciones | por entendido y aceptado.

Adicionalmente, todos los
acuerdos verbales deberan
ser formalizados en cuanto
sea posible a través de una
comunicacion escrita.

Las reuniones seran
programadas en la medida

Gerentte d& ' de lo posible por medio de
Reuniones proyectos(Alina Stakeholders una agenda distribuida con
Tech)/Supervisor 2 dias de anticipacion,
del contrato(SSF) dirigidas al gerente de

proyecto. Luego de cada
reunibn se elaborara un
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acta, cuando sean
requeridas.

Las reuniones de
seguimiento seran

agendadas por el rol de
Apoyo al Contrato de SSF.
Las reuniones de sesiones
de trabajo seran agendadas
por la gerencia de proyectos
de Alina Tech

de comunicacion

Medios escritos

Gerente de
proyectos(Alina
Tech)/Supervisor
del contrato(SSF)

Stakeholders

Informes de  Avance:
Comunicar el desarrollo del
proyecto para comparario
contra el cronograma

| propuesto, poder controlar

Su ejecuciéon y contar con
los elementos necesarios
que permitan detectar
desfases en su
cumplimiento, con el fin de
tomar las medidas
necesarias para su ajuste.

Entregables

Gerente de
Proyectos(Alina
Tech)

Supervisor del
contrato(SSF)

Los entregables seran
entregados en un CD
regrabable dentro del cual
se consolidaran todos los
informes que presente Alina
Tech, el cual reposara en la
carpeta del Contrato.

Los documentos deben
estar en formato pdf, Excel
y Word, segun aplique.

Se debe acompafiar de un
acta de entrega 'y
aceptaciéon de los mismos.

Tabla 9- Plan de Comunicaciones

El ciclo de entrega de informacion y revisién de los entregables, se estructura de la

siguiente forma:
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Respuesta de solicitud de
documentos, requisitos, mail entre
otros, enviado por la consultoria.

|'La SSF debe dar respuestaa la
consultoria en tres (3) dias maximo.

Entrega de documentos del equipo
ejecutor.

Lo establecido en el cronograma de hitos
del proyecto.

Revision de entregables por parte de la
SSF (Lider del Componente)

3 dias habiles a la socializacién y entrega
de documentos; los comentarios a los
mismos deben estar consolidados. De no
recibir observaciones dentro del tiempo
estipulado, el documento se dara por
aprobado.

Se debe tener en cuenta que los
documentos deben ser radicados antes de
la 1:00PM, tiempo en el cual empieza a
correr el plazo de revision.

Se acuerda entre las partes que se contara
maximo con 2 iteraciones para la revision.

Revision de entregables por parte de la
SSF (Supervisor del Contrato)

5 dias habiles a la socializacién y entrega
de documentos; los comentarios a los
mismos deben estar consolidados. De no
recibir observaciones dentro del tiempo
estipulado, el documento se dara por
aprobado.

Se debe tener en cuenta que los
documentos deben ser radicados antes de
la 1:00PM, tiempo en el cual empieza a
correr el plazo de revision.

Se acuerda entre las partes que se contara
maximo con 1 iteraciones para la revision.

Realizar ajustes encontrados en el
documento.

3 a 5 dias habiles por parte del equipo

ejecutor. (seglin cronograma)

Tabla 10- Ciclo dcoe revision entregables

7.2Comunicacion y Reporte

Correos Electrénico No Formal
Carta Fisica Formal
Actas Fisica Formal

Tabla 11-Planificacion de la comunicacién con los interesados
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8. GESTION DE LOS RIESGOS

A continuacioén se describen los riesgos asociados al proyecto:

La informacién no sea entregada a tiempo SSF
No contar con os accesos (virtuales, fisico,
técnico) pertinentes para desarrollar las SSF
actividades
Fase de recoleccidn de informacién
El no entendimiento de normas, leyes, estatus, SSF/ALINATECH
etc asociados a Seguridad de la Informacién
No ten‘er la disponibilidad de tiempo por parte SSF/ALINATECH
de los involucrados en los procesos
Contrato 112 del 21de Yidio El no entendimiento de los procesos de la SSF ALINA TECH
2018, componentes: Anglisis deinfarmadié No generar oportunamente la
Sagurt daa de la lnforma;:i n retroali i6n a los informes de avances SSF
p ok
Continuldad, Soporte TI, Disefio El no entendimiento del p ALINA TECH
Arquitectura Empresarial - -
No contar con los accesos (virtuales, fisico,
técnico) pertinentes para desarroliar las SSF
Adaptacion del sistema actividades
No aceptar las propuestas SSF
No contar con los recuersos fisicos suficientes SSF
No contar con los formatos necesarios para la
SSF
entrega de los documentos
Entregables Generar entregables que no cumplan con el
plan de calidad mencionado en el Plan de ALINA TECH
Proyecto

Hlustracion 6-Matriz de riesgos

De acuerdo a la matriz de riesgos referenciada en la llustracion 6-Matriz de riesgos, se
presenta el plan de manejo:

Proceso de planificacion de identificacién, analisis y manejo de riesgos

Factores criticos para el éxito en la planificaciéon del manejo de riesgos; Se deberan
revisar las siguientes areas de conflicto/oportunidad, ya que representan factores criticos
para el éxito del proyecto.

Identificacién de posibles barreras y/o oportunidades entre los interesados; Se debera
prestar especial atencion a la tolerancia hacia el riesgo por parte de los interesados.

Técnicas y herramientas a utilizarse para la planificaciéon
e Se utilizara una matriz de registro de riesgos.

e Se realizara control de los riesgos en las reuniones con equipo interno, equipo
SSF, y/o identificacién temprana del riesgo.
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9. GESTION DE LOS INTERESADOS

A continuacion, se presenta informacion de los stakeholders de la SSF, que
participaran en el proyecto:

Supervisor del Contrato

Jefe Oficina de Tecnologfas de la

y Lider de Arquitectura | Carlos Alberto Alvira Olivero informacién y las calvirao@ssf.gov.co 320-726-7214
Empresarial comunicaciones
Lider de Seguridad de la Lider de Seguridad de la .
i li f.gov. 1
e Juan José Olivella IR B iolivellac@ssf.gov.co {300-815-3099
Hderdg Gestigrde Jorge Eliecer Amaya Ramirez Profesional Especializado jamayar@ssf.gov.co | 304-389-1213
Capacidad Ti
HraeComtldag Victor Julio Villamil Profesional Especializado | willamila@ssf.gov.co | 310-313-6360
del Negocio
Apoyo Arquitectura
Empresarial y José Hugo Leén Escobar Contratista TIC jleone@ssf.gov.co | 321-242-7993
Continuidad
Apoyo al Contrato,
Apoyo de Arquitectura
Empresarial y Apoyo de Sandra Luengas Contratista TIC sluengasa@ssf.gov.co | 310-255-9121
Seguridad de la '
Informacién
Apoyo Continuidad | Eduar Daniel Garcia Romero Profesional Especializado egarciar@ssf.gov.co | 311-483-9900

Hustracion 7-Informacion de Stakeholders SSF

9.1 Estructura del equipo requerido

Roles y responsabilidades
En la presente seccion se definen las responsabilidades del equipo de trabajo para la

toma de decisiones del proyecto.

Actuara como interlocutor entre el consultor y la
SSF. El rol del Gerente de Proyectos es garantizar
el cumplimiento del objetivo del proyecto dentro del
plazo, presupuesto y en las condiciones
definidas. Realizar seguimiento al cronograma de
actividades, al presupuesto y las gestiones
Gerente de | necesarias para lograr que las actividades se
Proyectos | desarrollen segtin lo previsto.

Alina Tech
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Actuara como asistente del proyecto llevando el
registro de las actas, responsable del repositorio de

Documentador | los documentos desarrollados dentro del proyecto | Alina Tech
Especialista |Responsable de la estructuracion de la
en gestion del | Sensibilizacién, comunicacién, uso y apropiacion
Cambio de la Estrategia y Gobierno de Tl en la SSF Alina Tech
Es el lider y coordinador de la realizacion de las
Experto en |actividades de :
Seguridad | Seguridad de la Informacion Alina Tech
Experto en
continuidad de | Es el lider y coordinador de la realizacion de las
Negocio | actividades de Continuidad del Negocio Alina Tech
Arquitecto de Estrategia, Gobiernoy Uso y
Apropiacion de Tl en el marco de logros de
Arquitecto | Gobierno de Tl de la Guia G.INF.O43 quien se
Empresarial |encargara de definir los procesos para la gestion
Lider de Tl y soporte del esquema de gobierno de Tl. Alina Tech
Como Consultor Tl, debera realizar todas las
actividades requeridas para el grupo 3, y liderar la
Consultor TI | realizacion de los entregables exigidos Alina Tech
Arquitecto
Empresarial | Lider de la implementacién del Gobierno de Tl de
de Negocio la Arquitectura empresarial de la SSF Alina Tech
Gestionar los recursos de la SSF, necesarios para
el desarrollo de la ejecucién del proyecto.
Coordinar y asistir a las reuniones, gestionar
comunicaciones, tomar algunas decisiones, revisar | Superintendencia
Lider de los documentos entregados, aprobar de Subsidio
Componente | preliminarmente los documentos Familiar (SSF)
Superintendencia
Supervisor del | Revisar, supervisar, aprobar el cumplimiento de Subsidio
Contrato contractual y entregables del proyecto Familiar (SSF)

Gestionar los recursos de la SSF, necesarios para
el desarrollo de la ejecucién del proyecto.
Coordinar y asistir a las reuniones, gestionar
comunicaciones, tomar algunas decisiones, revisar

Contratista de |los documentos entregados, aprobar Superintendencia
Apoyo del prehmmarmente los documentos. Agendam|ento de | de Subsidio
contrato las reuniones de seguimiento Familiar (SSF)
Alina Tech/
Decidir qué cambios propuestos a nivel técnico y Superintendencia
Comité de contractual se aprueban o rechazan y evaluar el de Subsidio
Cambios impacto de dicho cambio en el proyecto. Familiar (SSF)

Tabla 12-Roles y Responsabilidades
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Firmas de aprobacién al plan,

Superintendencia del Subsidio Familiar
Supervisor del Contrato 112 del 21 de Junio de 2018

Alina Tech
Gerente de Proyectos del Contrato 112 del 21 de Junio de 2018
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Descripcién del Cronograma

1. INTRODUCCION

Este documento contiene la descripcion del cronograma general para el cumplimiento de las
obligaciones contractuales seguin contrato 112 del 21 de Junio 2018.

2. ALCANCE

Este documento aplica para el contrato 112 del 21 de Junio 2018

3. OBIJETO DEL CONTRATO

Elaboracién e implementacién de instrumentos para el Fortalecimiento de la Arquitectura
Empresarial que soportan las actividades de Inspeccién Vigilancia y Control (IVC) de la
Superintendencia de Subsidio Familiar, de acuerdo con el alcance técnico de los anexos 1, 2, 3, 4

Y5

4. DESCRIPCION DE LOS COMPONENTES

A continuacion se relacionan los cuatro componentes con su descripcién segun contrato 112 del

21 de Junio de 2018.
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NOMBRE DEL
COMPONENTE

DESCRIPCION

Seguridad de Ia

Realizar la ampliacion de los controles establecidos en la
norma 150:27001, correspondiente la cuarta fase del Plan de

lzn;ggr;\aaén 90 Gestion de Seguridad de la Informacion (PGSI), con la
implementacion, revision y mejora continua de los existentes.
Implementacion del Plan Integral de Continuidad de Negocio y de
- Recuperacion ante desastres- DRP como instrumentos integrantes
Continuidad  del i . . i
Negocio DRP de la Auditoria y Seguridad de la Informacién en la prestacién de los
& y servicios de los sistemas SIREVAC, SIGER y la Plataforma de Gestién
para SR, de Tramites, de acuerdo con las Guias del Modelo de Seguridad de
SIREVACY GTSS ’

MINTIC G.10, G.11 y del Marco de Referencia del Dominio de
Servicios de Tl la G.ST.01.

Servicios T -
Aprovisionamiento
- Capacidad de Ti

Realizar los procedimientos de Gobierno de Tl en el marco de
AE. Procesos, procedimientos, normas de organizar y gerenciar TIC
en la entidad, mediante el Diagnéstico y disefio del Plan de
Capacidad y la Estrategia de Aprovisionamiento de la
Infraestructura para la Superintendencia de Subsidio Familiar (SSF)
de acuerdo con el Marco de la Arquitectura Empresarial bajo la Guia
G.ST.01 de MINTIC.

Arquitectura
Empresarial -
Dominio Gobierno
de Ti

Presentar procesos, procedimientos, normas de organizacién y
gerenciar TIC en la entidad, a través de complementar y realizar
acciones de disefio de los artefactos requeridos para Implementar
seis (6) de los lineamientos del Dominio de Gobierno del Marco de
la Arquitectura Empresarial de la SSF en concordancia con el Estado
de avance reportado en los 15 lineamientos de MINTIC del informe
de diciembre de 2017, para el fortalecimiento del Cédigo de Buen
Gobierno de la Superintendencia del Subsidio Familiar

5. CRONOGRAMA GENERAL

En la siguiente gréfica se relacionan los cuatro componentes, con las fechas de inicio y fin segin

acta de inicio.
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e tare : y ‘m!enzo Bn .
CONTRATO 112 DEL 21 DE JUNIO 2018 B 115dias jue 21/06/18 mlé 28/11/18
» Segur/dad de Ia Informac:on IS0 27001 | 115 dias  jue 21/06/18 m|é28/ 11/18
~ Continuidad ' del Negocio y DRP para SIGER
SIRE VAC Y GTSS

~ Servicios Ti- Aprows:onam/ento Capac:dad de
TI demanda de Tl
- Arquitectura Empresanal- Dominio Gobierno de
Tl

‘115 dias  jue 21/06/18 mié 28/11/18

115 dias jue 21/06/18 mié 28/11/18

115dias  jue 21/06/18 mié 28/11/18

6. CRONOGRAMA POR COMPONENTES
6.1  Seguridad de la Informacion ISO 27001

En la siguiente ‘grafica se relacionan las actividades macro que encierran las actividades
especificas del componente:

Nombledenbea sl 0 0 . .. owsctn; [Comiemss w0
jue mié
21/06/18, - 20/11/18

Seguridad de la Informacién I1SO 27001 115 dias

‘ Ajustar y actualizar la declaracién formal de la poﬁfita o

general, objetivos, indicadores, alcance y roles y 35 dias jue 21/06/18 mié 8/08/18
responsabilidades del SGSI. T R e _
~ Inventario y valoracnon de actlvos de la mformacnén 32 dias jue 9/08/18 vie 2 21/09/18

Identifi cacndn andlisis y evaluacién de riesgos de segundad
de la informacién

Disefio del sistema de gestlén de segundad de la informacion

32 dias jue 9/08/18 vie 21/09/18

48 dias lun 24/09/18 mié 28/11/18

[sGsl] ‘ ,

lmplementacuén del sistema de gestion de segundad de la 48 dias lun 24/09 /18 mié 28/11/18
informacion I o
i Elaboracion plan de audltorla ‘ ; | 48 dtas lun 24/09/18 mié 28/11/18
- Capacitaciény Sensnblhzamén » | 48 dias V'Iun 24/09/18 mié 28/11/18
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6.2

Continuidad del Negocio y DRP para SIGER, SIREVAC Y GTSS

A continuacion se especifican las actividades a realizar para el componente de continuidad:

Nombredetarea e Pt L ALIEETE e

Pégina 7 de 10
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Continuidad del Negocio Y DRP para SlGER SIREVAC Y 115 dias jue
GTSS 2 21/06/18
Entrega de la Politica de continuidad del negocio 35 dias jue 21/06/18
Entrega de Derechos de Uso y Licencia de Herramienta para . L
controlgr y hacer seguimiento :l PCN con capacitacion mgmda Faviag ;Jue 21/ o 13
Entrega del conjunto de planes, incluido el DRP, esto es el de
reanudacion del negocio (BRP), emergencia de ocupantes
(OEP) y continuidad de operaciones (COP), y, El Plan de 32 dias jue 9/08/18
Gestion de Incidentes (IMP) que también estd incluido en el | :
BCP B
Entrega del Material de capacitacion para planes de
Continuidad del Negocio, realizacién de la Capacitacién al i
_ grupo de personas que determine la SSF y la realizacién de la 32 dias jue 9/08/18
capacitacion en Gestién de continuidad de negocios con
certificado emitido por la (
Resultado del Andlisis de Impacto de sistemas de informacién :
de SIREVAC, de SIGER y la Plataforma de Gestion de Tramites y 32 dias jue 9/08/18
el Portal. |
~ Documento con los planes de emergencia y manejo de crisis. 32 dias : jue797/(7)§/18
‘ Definicién de los Escenarios de pruebas para el PCN 32 dias jue 9/08/18
~ Aplicar el plan de emergencia y manejo de crisis para 3 ;
escznarios c‘l)e prueba delg PCN : : P 548 ans lun 24/09/18
informe de resultado de las pruebas de PCN, el cual incluye -
:plan de mejoramiento del PCI\‘I) - y ;48 e [lun' 24/09/16
Plan de sensibnhzacnon en conjunto con la oficina de | 48 dias lun 24/09/18
comunicaciones. ‘
Documento con el plan de emergencia y manejo de crisis. 48 dias  lun 24/09/18
Documento con la definicidn y alcances del plan de pruebas ,
del PCN para la entidad. 4 ° P A48 diag ;lun ?4/ gof 18
- Documento con el resultado del plan de pruebas del PCN. 48 dias ;lun 24/09/18
" Plan de Auditoria de PCN bajo requisitos de la 15019011 e ISO ASdias  lun24/09/18
22301 ;
* Resultados de la revision (auditoria) del PCN. 48dias  lun 24/09/18.

mié

28/11/18
mié 8/08/18

mié 8/08/18

vie 21/09/18 |

vie 21/09/18

vie 21/09/18

vie 21/09/18
vie 21/09/18

mié 28/11/18
mié 28/11/18
mié 28/11/18
mié 28/11/18
mié 28/11/18
mié 28/11/18
mié 28/11/18
‘mié 28/11/18
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, Plan de mejoramtento del PCN. V e 48d|as Iun24/09/18 “mié 28/11/18
Manual actualizado del plan de continuidad de negocios del
PCN.

48 dias ‘lun 24/09/18 mié 28/11/18
6.3  Servicios TI- Aprovisionamiento — Capacidad de Tl - demanda de Ti

La siguiente grafica corresponde a las actividades detalladas que se ejecutaran en el componente

de Servicios Tl:

Nombre de tarea. L el e
Servicios Tl- Aprovuslonamlento Capacidad de TI 115 dias jue mié
demanda de T o | 21/06/18  28/11/18
Ag:cumento de Levantamiento de Informacién y Estado del 35 dias jue 21/06/18 mié 8/08/18
~ Actas de reumones de Ievantamlento de mformacuén ' 35 dlas Jue21/06/18 i:mié 8/08/18
' Entrega de Derecho de Uso y Licencia de Herramienta para | .
Dashboard en linea para la gestién de Capacidades y 35 dias jue 21/06/18 mié 8/08/18

aprovisionamiento de Tl

. Diagnéstico de la Capac:dad y Dlmensmnamlento de los

Recursos de Tecnologias de Informacién actuales que 32 dias jue 9/08/18 vie 21/09/18
contenga: . AU N A S
~Plan de Capacudad de Tl L :32 dias  jue 9/08/18 vie 21/09/18

Documento de Escenarios y Imeamnentos de
aprowsxonamlento de infraestructura tecnolégica

Modelo de aprovisionamiento de infraestructura
tecnoldgica

Dashboard en linea para la gestlon de Capacndades y
aprovnsnonamlento deTI

{ Plan de Capacidad de Tecnologlas de Informac:én que
,contenga

{¢ Representacnén de requenmlentos globales de mformacuén 32V dfaws Ly jue 9/08/18we ,211/(74)7‘9/1,8%,

Escenarios de anéhsus, y detalle de capacudad actual
evaluada y propuesta en cada uno

Andlisis de capacndad y del dimensionamiento de recursos 32 dias jue 9/08/18  vie 21/09/18
de Tl requeridos ‘

3 Plan propuesto de |mplementacn6n I 32d|as Jue 9/08/18k Mwe 21/09/18 !
' Informe de socializacién del Plan de Capacidad de TI 48 dias lun 24/09/18 mlé 28/11/18

j32 dias  jue 9/08/18 vie 21/09/18
32dias  jue9/08/18 vie 21/09/18
32 dias jue 9/08/18 vie 21/09/18

32 dias jue 9/08/18 vie 21/09/18

32 dias  jue 9/08/18 vie 21/09/18
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 Capacitacion ' 48 dias

6.4  Arquitectura Empresarial- Dominio Gobiérno deTi

lun 24/09/18 mié 28/11/18

A continuacién se evidencian las actividades a ejecutar para el componente de Arquitectura

Empresarial:

Arquitectura Empresarial- Dominio Gobierno de Tl ~ 115 dias
Alineacién del gobierno de T1 - LL.GO.01  32dias
~Politica de Tl actualizada, aprobada y comunicada, acorde ;

con la estrategia de la entidad y el sistema integrado de 32 dias
gestion.

Estructura Organizacional de drea de Tl acorde con el
marco, indicando roles y funciones , entrega de documento
ccon propuesta de la Estructura Organizativa recomendada, que 32 dias
contenga como minimo organigrama, responsabilidades,
perfiles de puestos de trabajo

Estructura de Gobierno de TI indicando los Escenarios para

la toma de decnsnén S BE . 32 dias ;
Conformidad L1.GO.03 7 32 dias
Definiciony medlclén de los indicadores de resultado o

impacto de las soluciones de Tl ,32 d‘as,

Plan de accién para implementar la evaluacién de las
‘mediciones de los indicadores 0 impacto de las soluciones de 32 dfas
T

Plan de accién especifico para la atencién de los procesos

que se encuentren dentro de la lista de no conformidad 32 dias

ldentlflcadas por las auditorias internas y externas :

- Macro-proceso de gestién de Ti - LL.GO.04 32 dias
Taller de refuerzo ' ~ 32dias

~ Optimizacién de las compras de TI L6006 = 32dias
Taller de refuerzo 7 7 - ; f32 dias 7

| Criterios de adopcién y de compra de Tl - L1.GO.07 - 32dias

 Tallerde refuerzo ” 32 dias

' Retorno de la inversién deTi- LI G0.08 7 48 dias
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Seguimiento de Contratos — Gerencia de Proyectos Fecha: 06/08/2018

Descripcion del Cronograma

Taller de refuerzo 48 dias lun 24/09/18 mié 28/11/18 !
‘ Liderazgo de proyectos de Ti - L.GO.09  4a8dias tlun 24/09/187:mié 28/11/18‘,
: Taller de refuerzo o ) M4‘8 dias ;lun 24/09/18 mié 28/11/18
_ Gestién de proyectos de Ti - L.GO.10 48dias  lun 24/09/18 mié 28/11/18
Iy Metodologia de gestlén de proyectos mstatucwnal que | ' |
incluya la actualizacion de guia metodoldgica del 2014, para la 48 dias lun 24/09/18 mié 28/11/18
gestién de proyectos a lo largo de su ciclo de vida 7 | I
Indmadores de gestién de los proyectos de TI u. GO 11 48 diasiw Iun24/09/18 mié 28/11/18
o Tablero de control de gestion de Ti, con indicadores de 48 dias ‘Iun 24/09/18 mié 28/11/18 ‘
seguimiento a proyectos - R B
o Definir el formato de Actas de reunlén de segunmiento a 48 dia ilun 24 /0'9 /18> ’mié‘ 28/11/18
[proyectos. e B el ]
" Evaluacién del desempeﬁo dela gestién deTi-LI. GO. 12 /4‘8 dias lun 24/09/18 ‘mié 28/11/18
“nez Encuestas de satisfaccién del proceso de gestion deTlen 48 dias ilun 24/09 /18 :mn & 28/11 /18
o Tableros de Control con resultados de mediciones de los
|nd|cadores de desempefio de la gestion de TI - _48 gy ilun A40/1R I0IC 28/11/18
Mejoramiento de los procesos - L1.GO.13 ] 148&(35' lun 24/09/18 mié 2 28/;1/18
0 Proceso de mejora contmua, indicando las respectlvas | '
acciones de verificacion de la auditoria interna de calidad, y las 48 dias lun 24/09/18 mié 28/11/18
respectivas acciones correctivas y/o acciones de mejora. i 7 |
_ Gesti6n de proveedores de Ti - L1.GO.14 48dias  lun 24/09/18 mié 28/11/18
Taller de Refuerzo W 48 dias lun 24/09/18 mie 28/11/18
Transferencia de mformacién y conocumiento Ll GO 15 ‘148 dias,‘ vjlun 24/09/18 mié 28/11/18
" Taller de Refuerzo 48 dias jlun 24/09/18 mlé 28/11/18 ,

7. ACLARACIONES

Cualquier cambio relacionado con fechas o actividades de los componentes, deberd ser aprobado

por el comité de cambios

Los entregables producto de las actividades se aprobaran segun Ciclo dcoe revision éntregable

“descrito en el Plan Integrado del Proyecto (Pagina 29)
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Bogota, D.C., 09 de Agosto de 2018 e e

/203 OL6
09 AGO 2018

Sefiores - -

SUPERINTENDENCIA DEL SUBSIDIO FAMILIAR «;Hﬁe rSﬁ.! bsidio

Att: Carlos Alberto Alvira Olivero \ o e e compenadon

Supervisor del contrato 112 del 21 de junio de 2018

Ciudad

REF: ENTREGA DOCUMENTOS FASE 1 CONTRATO DE CONSULTORIA No. 112 DEL
21 DE JUNIO DE 2018

Reciba un cordial saludo.
Por medio de la presente hago entrega de los siguientes documentos:

_Carta de aclaracién del entregable “plan de sensibilizacién en conjunto con la oficina de
comunicaciones”

-Acta de seguimiento de contratos — informe de actividad

-Ultima planilla de autoliquidacion de aportes de Alina Tech pagada.

_Resolucion de facturacién de Alina Tech.

-Rut de Alina Tech.

-Certificacion de parafiscales.

-Tarjeta profesional de la contadora de Alina Tech.

-Referencia Bancaria

-CD regrabable con informacién de entregables

Cordialmente.

., =K

-
> NIT. 900.154.207-3
Carlos Eduardo Orozco Sanabria
Coordinador Administrativo y Financiero
ALINA TECH SAS
NIT 900154207-3

comMmPARIA
ey 160 27001
il 2013
W cerTicADA

Catte 31 # 13a-51 Torre 1 Oficina 1410 Bogota D.C - Colombia
T +57 (1) 381 4903 - C +57 B16}4719159

www. Alinatech.com N. 180202 -2222 -01
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NIT. 900.154.207-3

Bogota, 09 de Agosto de 2018

Sefiores

SUPERINTENDENCIA DE SUBSIDIO FAMILIAR
Att: Carlos Alberto Alvira Olivero

Supervisor del Contrato 112 del 21 de Junio 2018
Ciudad

REF: ENTREGA HITOS FASE |- CONTRATO DE CONSULTORIA No. 112 DE 21 DE
JUNIO DE 2018

Respetado Ingeniero:

Adjunto remitimos los entregables para el primer pago correspondiente al 35% del valor del
contrato en referencia. Los hitos corresponden a los componentes relacionados a
continuacion:

e Seguridad de la Informacion ISO 27001 — Ampliacion de Controles MSPI
ESPECIFICACIONES TECNICAS

Documento actualizado de contexto de seguridad de la informacién para la SSF. (Manual
del Sistema de Gestion de la Seguridad de la Informacion V1)

Documento actualizado de la definicion de alcance y limites del Sistema de Gestion de
Seguridad de la Informacion (Manual del Sistema de Gestion de la Seguridad de la
Informaciéon V1)

Documento actualizado con la Politica General del SGSI (Manual del Sistema de Gestién
de la Seguridad de la Informacién V1)

Documento de Objetivos de la seguridad de la informacion (Manual del Sistema de Gestion
de la Seguridad de la Informacién V1)

Documento de indicadores de seguridad de la informacion (Indicadores SGSI V1)
Documento con la propuesta de estructura de roles y responsabilidades para la seguridad
de la informacion (Matriz RACI SGSI V1)

Documentos de propuesta de los actos administrativos que apliquen para la adopcién y
publicacion de Politica General del SGSI (Propuesta Resolucion SGSI V1)

e Continuidad del Negocio y DRP para SIGER, SIREVAC Y GTSS

Entrega de la Politica de continuidad del negocio (Politica de Continuidad del Negocio V1)

Carrera 8 # 45-42 | Piso 2 - Bogota D.C - Colombia E -
aorreyy S0 27001
T +57 (1) 381 4903 - C +57 (313) 459 0067 S

www.Alinatech.com
LR N. 180202 -2222 -01
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NIT. 900.154.207-3

Entrega de Derechos de Uso y Licencia de Herramienta para controlar y hacer seguimiento
al PCN con capacitacion incluida

e Servicios de Tl - Aprovisionamiento - Capacidad de Tl - Demanda de Tl para las
respectivas validaciones.

Documento de Levantamiento de Informacion y Estado del Arte (Levantamiento de
Informacion y Estado del Arte, Fase 1 SSF)

Entrega de Derecho de Uso y Licencia de Herramienta para Dashboard en linea para la
gestion de Capacidades y aprovisionamiento de TI.

Agradecemos la revision y/o aprobacién de los mismos y quedamos atentos a cualquier
observacion.

Cordialmente,

\erb rto Eliseo Ortiz R

Gerente de Proyecto
ALINA TECH SAS

Anexos:

e CD regrabable marcado como “Contrato 112 del 21 de Junio 2018-Alina
Tech”
e Documentos impresos

Carrera 8 # 45-42 [ Piso 2 - Bogota D.C - Colombia g coMPARIA
TRy 180 27001

T +57 (1) 381 4903 - C +57 (313) 459 0067 S ccrecann

ww.Alinatech.com
w ech.co N. 180202 -2222 -01
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NIT. 900.154.207-3
Bogota, 08 de Agosto de 2018

Sefiores

SUPERINTENDENCIA DE SUBSIDIO FAMILIAR
Att: Carlos Alberto Alvira Olivero

Supervisor del Contrato 112 del 21 de Junio 2018
Ciudad

REF: ACLARACION ENTREGABLE *, plan de sensibilizacion en conjunto con la oficina de
comunicaciones” COMPONENTE: Continuidad del Negocio y DRP para SIGER, SIREVAC
Y GTSS- CONTRATO DE CONSULTORIA No. 112 DE 21 DE JUNIO DE 2018

Respetado Ingeniero:

Por medio de la presente nos permitimos aclarar que el entregable plan de sensibilizacion
en conjunto con la oficina de comunicaciones, que hace parte del hito “Plan de proyecto,
EDT, Cronograma, plan de sensibilizacién en conjunto con la oficina de comunicaciones y
la herramienta para controlar y hacer seguimiento al PCN con capacitacion incluida” del
componente Continuidad del Negocio y DRP para SIGER, SIREVAC Y GTSS, es
mencionado nuevamente en el anexo 7 del pliego de condiciones en el grupo de
entregables de la fase 3; por tal razén se dara entrega de este plan de sensibilizacion en
dicha fase.

Sin embargo, se aclara que en el plan de proyecto de este componente se incluye la
actividad con el grupo de comunicaciones de la Superintendencia de Subsidio Familiar para
la generacion del plan mencionado anteriormente.

Cordialmente,

Qv/—-m

Herberto Eliseo Ortiz R
Gerente de Proyecto
ALINA TECH SAS

Carrera 8 # 45-42 [ Piso 2 - Bogota D.C - Colombia AR COMPANIA

oy IS0 27001
T +57 (1) 381 4903 - C +57 (313) 459 0067 L
www.Alinatech.com

N. 180202 -2222 -01
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PAZ EQUIDAD EDUCALION

Operacién de Contrato: 112 del 21 de Junio 2018

Version: <1.0>

Seguimiento de Contratos - Componente

Fecha: 06-08-18

Primer Informe de Seguimiento

Seguimiento de Contratos — Informe de Actividad

A. DESCRIPCION

A continuacién se relaciona los cuatro componentes con su descripcion seguin contrato 112 del
21 de Junio de 2018.

NOMBRE DEL
COMPONENTE

DESCRIPCION

Seguridad de la
Informacién I1SO
27001

Realizar la ampliacion de los controles establecidos en la

norma 150:27001, correspondiente la cuarta fase del Plan de Gestion de
Seguridad de la Informacién (PGSI), con la implementacion, revision y
mejora continua de los existentes.

Continuidad del
Negocio y DRP
para SIGER,
SIREVACY GTSS

Implementaciéon del Plan Integral de Continuidad de Negocio y de
Recuperacion ante desastres- DRP como instrumentos integrantes de la
Auditoria y Seguridad de la Informaci6n en la prestacion de los servicios de
los sistemas SIREVAC, SIGER y la Plataforma de Gestion de Tramites, de
acuerdo con las Guias del Modelo de Seguridad de MINTIC G.10, G.11y del
Marco de Referencia del Dominio de Servicios de Tl la G.ST.01.

Servicios TI-
Aprovisionamiento
- Capacidad de Tl

Realizar los procedimientos de Gobierno de Tl en el marco de AE. Procesos,
procedimientos, normas de organizar y gerenciar TIC en la entidad,
mediante el Diagnostico y disefio del Plan de Capacidad y la Estrategia de
Aprovisionamiento de la Infraestructura para la Superintendencia de
Subsidio Familiar (SSF) de acuerdo con el Marco de la Arquitectura
Empresarial bajo la Guia G.ST.01 de MINTIC.

Arquitectura
Empresarial -
Dominio Gobierno
de Tl

Presentar procesos, procedimientos, normas de organizacion y gerenciar
TIC en la entidad, a través de complementar y realizar acciones de disefio
de los artefactos requeridos para Implementar seis (6) de los lineamientos
del Dominio de Gobierno del Marco de la Arquitectura Empresarial de la
SSF en concordancia con el Estado de avance reportado en los 15
lineamientos de MINTIC del informe de diciembre de 2017, para el
fortalecimiento del Cédigo de Buen Gobierno de la Superintendencia del
Subsidio Familiar
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Operacién de Contrato: 112 del 21 de Junio 2018 Versién: <1.0>

Seguimiento de Contratos - Componente Fecha: 06-08-18

Primer Informe de Seguimiento

B. GENERALIDADES

Tipo de Contrato:

Consultoria

Fecha Elaboracién del Informe:
06/08/2018

Informe de supervision o seguimiento No:
01

Periodo de Seguimiento:
Del 21 de Junio al 07 de Agosto 2018

Contrato No:
112 DE 2018

Fecha de inicio:
21/06/2018

Fecha de finalizacién:
28/12/2018

Valor del Contrato:
S 480.000.000,00

Objeto Del Contrato: Elaboracién e implementacién de instrumentos para el
Fortalecimiento de la Arquitectura Empresarial que soportan las actividades de Inspeccion
Vigilancia y Control (IVC) de la Superintendencia de Subsidio Familiar, de acuerdo con el
alcance técnico de los anexos 1, 2, 3,4y 5
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i PAZ EQuiDAD EDUCACHOX

Operacion de Contrato: 112 del 21 de Junio 2018 Version: <1.0>

Seguimiento de Contratos - Componente Fecha: 06-08-18

Primer Informe de Seguimiento

Nombre del proveedor
Alina Tech S.A.S

Documento de Identificacién:
900154207-3

C. DESCRIPCION DEL AVANCE DEL CONTRATO

GERENCIA DE PROYECTOS
Viernes 29 de Junio
Actividades realizadas:
v’ Firma acta de inicio
Martes 03 de Julio
Actividades realizadas:
v’ Revision de contrato 112 del 21 de Junio 2018
v Presentacién de Juan José Olivella como lider del componente de Seguridad

o Participantes: Carlos Alberto Alvira Olivero (SSF), Juan José Olivella (SSF), Herberto
Eliseo Ortiz (Alina Tech), Marcela Bociga (Alina Tech)

Jueves 05 de Julio
Actividades realizadas:
v Presentacién equipo de trabajo SSF

o Participantes: Carlos Alberto Alvira Olivero (SSF), Juan José Olivella (SSF), Herberto
Eliseo Ortiz (Alina Tech), Marcela Bociga (Alina Tech), José Hugo Le6n Escobar (SSF),
Sandra Luengas (SSF), Carlos Alberto Moreno (SSF), Jorge Amaya (SSF), Eduar Daniel
Garcia Romero (SSF).

Miércoles 01 de Agosto
Actividades realizadas:

v' Revision del plan de proyectos V2
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Seguimiento de Contratos - Componente Fecha: 06-08-18

Primer Informe de Seguimiento

o Participantes: Sandra Luengas (SSF), José Hugo Le6n Escobar (SSF), Marcela Bociga
(Alina Tech), Cristina Bustos (Alina Tech).

COMPONENTE: SEGURIDAD DE LA INFORMACION ISO 27001
Martes 10 de Julio
Actividades realizadas:

v Revisién del componente de Seguridad segin contrato

o Participantes: Juan José Olivella (SSF), Sandra Luengas (SSF), Herberto Eliseo Ortiz
(Alina Tech), Marcela Bociga (Alina Tech), Edgar Godoy (Alina Tech), Alberth
Mahecha (Alina Tech).

COMPONENTE: CONTINUIDAD DEL NEGOCIO Y DRP PARA SIGER, SIREVAC Y GTSS
Jueves 12 de Julio
Actividades realizadas:

v’ Revisién del componente de Continuidad segin contrato 112

o Victor Julio Villamil Aldana (SSF), Sandra Luengas (SSF), Herberto Eliseo Ortiz (Alina
Tech), Marcela Bociga (Alina Tech), Mauricio Marifio (Alina Tech), Leonardo Cruz
(Alina Tech).

Martes 31 de Julio
Actividades realizadas:
v’ Revisién de Cronograma y plan de entrevistas para el componente de Continuidad

o Participantes: Victor Julio Villamil Aldana (SSF), Sandra Luengas (SSF), Herberto
Eliseo Ortiz (Alina Tech), Marcela Bociga (Alina Tech), Mauricio Marifio (Alina Tech),
Alberth Mahecha (Alina Tech), Carlos Alberto Alvira Olivero (SSF), José Hugo Le6n
Escobar (SSF), Clara Inés Martinez (SSF).

COMPONENTE: SERVICIOS TI-APROVISIONAMIENTO-CAPACIDAD DE TI
Jueves 26 de Julio
Actividades realizadas:

v Se revisé a nivel de documentacién e indagacién de los servicios de IT a nivel de Microsoft,
NAS, SAN y servicios de alta disponibilidad activos, se generé documento de acta donde se
deja como observacién el plan de trabajo para entregar en la semana siguiente miércoles 1
de agosto.
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Operacién de Contrato: 112 del 21 de Junio 2018 Version: <1.0>

Seguimiento de Contratos - Componente Fecha: 06-08-18

Primer Informe de Seguimiento

o Participantes: Jorge Eliecer Amaya Ramirez (SSF), Carlos Sanchez (Alina Tech).
Viernes 27 de Julio
Actividades realizadas:

v Se realizaron las actividades pendientes de Upgrade del dominio 2012 a 2016 donde se
verifico:

La funcionalidad del AD

La funcionalidad de los roles ya establecidos en 2016

Se cred el H.A. del servicio de DHCP conmutacidén por error.

Pruebas y reinicios establecidos para verificacién de lo mencionado.

o Participantes: Jorge Eliecer Amaya Ramirez (SSF), Carlos Sdnchez (Alina Tech).

VVVY

COMPONENTE: ARQUITECTURA EMPRESARIAL-DOMINIO GOBIERNO DE TI
Jueves 26 de Julio
Actividades realizadas:

¥v" Revision del componente de Arquitectura Empresarial segtin contrato

o Participantes: Juan José Olivella (SSF), Sandra Luengas (SSF), Herberto Eliseo Ortiz
(Alina Tech), Marcela Bociga (Alina Tech), Carlos Alberto Alvira Olivero (SSF), Jorge
Fernando Bejarano Lobo (Alina Tech), Johana Patricia Garcia Poveda (Alina Tech).

Martes 31 de Julio
Actividades realizadas:
v Revisién plan de trabajo y formato de entrevistas

o Participantes: Carlos Alberto Alvira Olivero (SSF), Sandra Luengas (SSF), Johana
Patricia Garcia Poveda (Alina Tech), Marcela Bociga (Alina Tech), Alberth Mahecha
(Alina Tech).

Miércoles 01 de Agosto
Actividades realizadas:
v'  Entrevistas

o Participantes: Carlos Higuera Robles (SSF), Carlos Alberto Moreno Simbaqueba
(SSF), José Hugo Ledn Escobar (SSF), Johana Patricia Garcia Poveda (Alina Tech),
Jorge Fernando Bejarano Lobo (Alina Tech)

D. ENTREGABLES
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PAZ EQUIDAD EDUCACION

Operacion de Contrato: 112 del 21 de Junio 2018 Version: <1.0>

Seguimiento de Contratos - Componente Fecha: 06-08-18

Primer Informe de Seguimiento

Se entrega en medio magnético los siguientes documentos:

® Plan Integrado del Proyecto V3 segin contrato 112 del 21 de Junio 2018 tanto fisico como
digital
e Cronograma del contrato en Ms Project
e Primer informe de avances
* Entregables segin componentes:
o Seguridad de la Informacion I1SO 27001

* Documento actualizado de contexto de seguridad de la informacién parala
SSF.

* Documento actualizado de la definicién de alcance y limites del Sistema de
Gestion de Seguridad de la Informacién

* Documento actualizado con la Politica General del SGSI
* Documento de Objetivos de la seguridad de la informacién
* Documento de indicadores de seguridad de la informacién

* Documento con la propuesta de estructura de roles y responsabilidades
para la seguridad de la informacién.

* Documentos de propuesta de los actos administrativos que apliquen para
la adopcién y publicacién de Politica General del SGSI

o Continuidad del Negocio y DRP para SIGER, SIREVAC Y GTSS
* Entrega de la Politica de continuidad del negocio

* Entrega de Derechos de Uso y Licencia de Herramienta para controlar y
hacer seguimiento al PCN con capacitacién incluida

o Servicios de Ti - Aprovisionamiento - Capacidad de TI - Demanda de T
* Documento de Levantamiento de Informacion y Estado del Arte
® Actas de reuniones de levantamiento de informacién

o Entrega de Derecho de Uso y Licencia de Herramienta para
Dashboard en linea para la gestion de Capacidades y
aprovisionamiento de Ti
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