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1. [bookmark: _Toc468097541][bookmark: _Toc112241564]OBJETIVO

[bookmark: _Toc468097542]El propósito de la directiva de seguridad de contraseñas es definir los requisitos para contraseñas de usuario, seguras como un método de autenticación para proteger el acceso a los recursos de la Entidad.
2. [bookmark: _Toc112241565]ALCANCE

[bookmark: _Toc468097548]El alcance de este documento cubre a todos los usuarios que solicitan acceso a los activos de información de SSF (Superintendencia del Subsidio Familiar). Esto incluye a funcionarios, contratistas y demás colaboradores que requieren acceso a la información de la Entidad. Esta política debe seguirse para todos los ítems de propiedad de la Entidad y/o operados en nombre de la SSF.
3. [bookmark: _Toc112241566]GLOSARIO

· Contraseña: Una contraseña o clave es una forma de autentificación que utiliza información secreta para controlar el acceso hacia algún recurso.
· Acceso lógico: En general, el acceso lógico es un acceso en red, por ejemplo: acceder a archivos, navegar en el servidor, enviar un correo electrónico o transferir archivos. La mayoría de los accesos lógicos se relacionan con algún tipo de información.
· Personal: Es aquella persona que tiene una relación laboral con la SSF directa o a través de un tercero, bajo cualquier tipo de vinculación laboral como funcionarios, contratistas, cajas de compensación y demás colaboradores, etc. 

4. [bookmark: _Toc112241567]POLITICA DE LA ENTIDAD.

Las cuentas de usuario de SSF deben tener contraseñas seguras para proteger los sistemas y las aplicaciones contra el uso indebido que podrían conducir a una contravención de los objetivos de seguridad de la información de la SSF.
Los controles de contraseña deben tenerse en cuenta durante el diseño, la implementación y/o la adquisición de futuros sistemas de TI para la SSF con el fin de mejorar la seguridad relacionada con las contraseñas. Siempre que sea posible, se recomienda encarecidamente el inicio de sesión único mediante la verificación de Directorio Activo, así como la aplicación automática de los parámetros de contraseña.

5. [bookmark: page15][bookmark: _Toc112241568]GENERALIDADES

La SSF tendrá como objetivo garantizar que las siguientes directrices y reglas se apliquen a la autenticación con contraseña para sus sistemas y recursos de TI. Cabe señalar que muchos sistemas heredados y listos para usar no exigirán el cumplimiento de estas guías y, por lo tanto, se convierte en responsabilidad de los usuarios finales seguir estas directrices:
· Los usuarios deben cambiar las contraseñas temporales en el primer inicio de sesión del sistema. Además, las contraseñas temporales deben ser únicas.
· Las contraseñas iniciales deben entregarse al usuario final de forma confidencial.  
· Se debe cambiar siempre las contraseñas predeterminadas del proveedor antes de instalar cualquier sistema en la red.
· Las contraseñas deben constar de un mínimo de 8 caracteres (cuando sea posible) sin espacios.
· las contraseñas deben contener caracteres de tres de las cuatro categorías a continuación (cuando sea posible):
A. Caracteres en mayúsculas en español (de la A a la Z)
B. Caracteres en minúsculas en español (de la a a la  z)
C. Dígitos Base-10 (0 a 9)
D. Caracteres especiales (por ejemplo, ! , $,#, %),
· Cuando sea posible, las cuentas de usuario se bloquearán después de seis intentos fallidos de inicio de sesión, momento en el que el usuario tiene que ponerse en contacto con la mesa de ayuda de la SSF para obtener atención.
· Las contraseñas de usuario deben cambiarse al menos cada 90 días.
· Los usuarios no deben utilizar una contraseña que se haya utilizado en los seis cambios de contraseña anteriores.
· Una nueva contraseña debe diferir de la contraseña anterior para evitar que un usuario siga un ciclo predecible (por ejemplo, prueba01, prueba02, prueba03).
· Las contraseñas no deben contener nombres o frases comunes, ni parte o parte del nombre de cuenta del usuario
· Las claves deben mantenerse privadas y nunca compartirse entre los usuarios, incluso cuando alguien lo solicite.  
· Las contraseñas deben estar bloqueadas (enmascaradas) u ocultas durante la entrada.
· Los archivos de contraseña deben cifrarse utilizando un formato criptográfico irreversible (por ejemplo, hash unidireccional) o utilizar controles de protección compensadores.
· Todos los dispositivos informáticos del usuario final deben estar configurados para requerir una contraseña para el acceso al inicio de sesión.
· Todos los dispositivos de comunicación del usuario final deben bloquearse automáticamente después de 5 minutos de inactividad y se requiere una contraseña para volver a entrar para desbloquear el dispositivo.
· Las contraseñas con privilegios (por ejemplo, para las utilidades o cuentas de superusuario o administrador) deben cambiarse cuando hay alguna indicación de que se han divulgado a personas que no las necesitan para su trabajo, o cuando alguien que conoce la contraseña deja la entidad
· Las contraseñas deben cambiarse tan pronto como se descubra que una contraseña se ha visto comprometida, o se cree que ha sido comprometida.

5.1. [bookmark: _Toc112241569] ALMACENAMIENTO Y ADMINISTRACION DE CONTRASEÑAS
Las contraseñas nunca deben almacenarse en texto no cifrado en ningún sistema informático; ejemplos de estas ubicaciones incluyen archivos de texto y hoja de cálculo de Excel.
Los usuarios deben emplear administradores de contraseñas para asegurarse de que las contraseñas se mantienen seguras. Estos tipos de aplicaciones también facilitan recordar y cambiar contraseñas de forma regular.
Administradores de contraseñas recomendados por el equipo de seguridad:
· 1Password
· Lastpass
· KeePass
· Bitwarden

[bookmark: _Toc112241570]5.2. PROCEDIMIENTO DE RESTABLECIMIENTO DE CONTRASEÑAS
Si un usuario no puede acceder a su cuenta de la SSF y está alejado de la oficina de TI, el usuario debe ponerse en contacto con la mesa de ayuda para restablecer su contraseña.
[bookmark: _Toc112241571]5.2.1 ENVIAR SOLICITUD
El usuario debe llamar a la mesa de ayuda de la SSF y solicitar un restablecimiento remoto de la contraseña. Se recomienda finalizar para que el usuario llame desde un número de teléfono asociado con la información de su cuenta de Directorio Activo.
[bookmark: _Toc112241572]5.2.2 VERIFICACION DE LA IDENTIDAD DEL USUARIO
Se debe verificar la identidad del usuario verificando dos de los siguientes con la información de la cuenta de Directorio Activo del usuario:
· Número del usuario de teléfono del cual está llamando.



· 
· Dependencia y/o área de la Entidad
· Nombre del jefe o supervisor
· Proporcionar contraseña temporal
Una vez verificada la identidad del usuario, Se creará una contraseña temporal aleatoria y segura. Las contraseñas temporales no deben ser contraseñas genéricas o comunes.
La contraseña temporal se puede compartir a través de uno de los siguientes métodos:
· Por teléfono (método recomendado)
El usuario debe iniciar sesión con la contraseña temporal mientras la mesa de ayuda está en la llamada para verificar el inicio de sesión exitoso. El usuario debe cambiar inmediatamente la contraseña.
· Por texto
Este método solo se puede utilizar para enviar mensajes de texto al número de celular del usuario con la información de su cuenta de Directorio Activo.  
El usuario debe iniciar sesión en la cuenta con contraseña temporal inmediatamente y verificar el inicio de sesión correcto.
El usuario debe cambiar inmediatamente la contraseña.
· Por correo electrónico
Si el usuario requiere una contraseña temporal escrita, se puede enviar por correo electrónico al usuario después de que el usuario verifique la dirección de correo electrónico personal durante la llamada con la mesa de ayuda.
La mesa de ayuda debe enviar un correo electrónico de verificación a la cuenta de correo electrónico personal del usuario y permanecer en el teléfono para que el usuario vuelva a recibir el correo electrónico.
El usuario debe verificar el contenido del correo electrónico de verificación.
Una vez confirmada la dirección de correo electrónico personal, la mesa de ayuda enviará una contraseña temporal a la cuenta de correo electrónico personal del usuario.
El usuario debe iniciar sesión inmediatamente y cambiar la contraseña.
[bookmark: _Toc112241573]5.2.3 RESPONSABILIDADES DEL USUARIO
Después de que la mesa de ayuda realice el restablecimiento de contraseña, el usuario debe seguir estas pautas:
· El usuario debe iniciar sesión en su cuenta con la contraseña temporal y cambiar su contraseña.
· El usuario debe cumplir los requisitos de contraseña definidos dentro de esta Política.

5.3. [bookmark: _Toc468097544][bookmark: _Toc112241574]RESPONSABILIDADES

· Equipo de Seguridad de la Información: Velar por el cumplimiento de la presente política para garantizar el adecuado control de acceso lógico y físico definido por la Superintendencia del Subsidio Familiar.
· Jefe de la Oficina de TIC: Poner a disposición los recursos necesarios para el cumplimiento de los lineamientos descritos en la presente política.
· Coordinador de Talento Humano: Deberán informar a la Oficina de las TIC cuando finalice el contrato de cualquier funcionario de la Superintendencia del Subsidio Familiar.
· Supervisor o jefe de Área: Deberán informar a la Oficina de las TIC cuando finalice el contrato de contratistas de la SSF, además definir e implementar los controles de acceso físico.
· Todo el Personal: No deberán tener contraseñas temporales sin autorización, a excepción que sea en cumplimiento de sus obligaciones con la SSF. Se obliga a conservar en total reserva y confidencialidad las credenciales de acceso (contraseña) a los sistemas de información y bases de datos de la Superintendencia del Subsidio Familiar, así como toda la información que llegaré a conocer a través de los accesos que le sean habilitados. Así mismo, los colaboradores se obligan a reportar al área y/o mesa de ayuda, cuando tenga conocimiento de la ocurrencia de cualquier inicio de sesión que no se encuentre validado.

[bookmark: _Toc460842179][bookmark: _Toc466823802][bookmark: _Toc112241575]CONTROL DE CAMBIOS
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