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1. [bookmark: _Toc468097541][bookmark: _Toc112241839]OBJETIVO

[bookmark: _Toc468097542]Esta política fue desarrollada para proteger la infraestructura de sistemas y los activos de información de la SSF. Las reglas y obligaciones descritas en esta política se aplican a todos los funcionarios, contratistas y colaboradores donde quiera que se encuentren e independientemente de si están accediendo a la red de la Entidad a través de un dispositivo proporcionado por la entidad o de propiedad personal.
2. [bookmark: _Toc112241840]ALCANCE

[bookmark: _Toc468097548]A los efectos de esta política, el término "sistema" se refiere a toda la red informática, incluidos, entre otros, servidores, computadoras de escritorio, computadoras portátiles, tabletas, ordenadores portátiles, teléfonos celulares, VoIp, software, equipos de telecomunicaciones, dispositivos periféricos, computadoras interna/externa y la red de comunicaciones y cualquier dato/información contenida o procesada por dicha red, sistema de correo electrónico, sitios web de la Entidad y acceso al  Internet.
3. [bookmark: _Toc112241841]GLOSARIO

· Dispositivo móvil: Elemento electrónico de tamaño pequeño, con capacidades de procesamiento de datos, conexión a Internet y memoria Son ejemplos de estos: celulares inteligentes, tabletas y portátiles. 
· Personal: Es aquella persona que tiene una relación con la SSF de forma directa o a través de un tercero, bajo cualquier tipo de vinculación: planta, contratistas, proveedores, estudiantes en práctica, etc. 

4. [bookmark: _Toc112241842]POLITICA DE LA ENTIDAD.

En todo momento, la entidad tiene el derecho, pero no la obligación, de acceder, supervisar, registrar y auditar el uso del sistema. Los recursos de tecnología de la Entidad solo deben ser utilizados para actividades propias del ejercicio contractual y laboral al cual acceden los usuarios, por lo tanto, la Entidad se reserva el derecho a monitorearlos en pro de velar el buen uso de los recursos. Aunque se otorga un uso limitado de personal que no viole ninguna política de la entidad o que interfiera con los deberes de trabajo, los usuarios no deben esperar que dicho uso les dé derecho a cualquier expectativa de privacidad en cualquier cosa que creen, almacenen, envíen o reciban en o a través del sistema, incluyendo cualquier mensaje personal.
Las llamadas telefónicas entrantes y salientes pueden ser grabadas. Hay sistemas en su lugar que graban llamadas telefónicas y pueden capturar capturas de pantalla. Estos sistemas están destinados a los servicios de atención al cliente, pero los usuarios no deben esperar privacidad en el uso de cualquier teléfono de la entidad y sistemas de mensajería.
La Entidad tiene la capacidad de permitir a TI y otras personas el acceso a toda la información y materiales almacenados o transmitidos a través de sus sistemas, independientemente de si la información o el material ha sido codificado con la contraseña de un usuario.
La Entidad tiene la capacidad y se reserva el derecho de investigar cualquier información o datos compuestos, transmitidos o recibidos en el sistema, de acuerdo con las leyes nacionales, incluyendo, pero no limitado a, monitoreo de la navegación por Internet y correo electrónico corporativo. Por lo general, dicho acceso será realizado sólo por los representantes de la entidad que tengan la necesidad de saber por razones legítimas, o cuando sea necesario para proteger un derecho de propiedad u otro interés legal de la entidad. Las situaciones potenciales que podrían requerir acceso a archivos personales almacenados en el sistema incluirían, pero no se limitan a lo siguiente:
· Cumplir con una orden judicial, citación, demanda, solicitud de descubrimiento u otra solicitud autorizada de una agencia gubernamental;
· Investigar presuntas irregularidades de los usuarios, infracciones de seguridad o violaciones de la política de la entidad.
· Acceso a archivos en ausencia del usuario (por ejemplo, emisión/solicitud del cliente).

5. [bookmark: page15][bookmark: _Toc112241843]GENERALIDADES

5.1. [bookmark: _Toc112241844]USOS Y RESTRICCIONES PERMITIDOS
En todos los casos, el uso del sistema, incluido, entre otros, el uso del correo electrónico y el acceso a Internet, debe guiarse por el buen juicio y los procedimientos y políticas de seguridad corporativa de la entidad. El sistema fue creado para facilitar la actividad y proporciona el correo electrónico y el acceso a Internet a los usuarios principalmente para fines de uso de la entidad.
Se permite el uso personal de las redes sociales y los sitios de redes.
La Entidad no asume ninguna responsabilidad por pérdida, daño, destrucción, alteración, divulgación o mal uso de cualquier dato personal o comunicaciones transmitidas o almacenadas en el sistema. La entidad no acepta ninguna responsabilidad por la pérdida o no entrega de cualquier correo electrónico personal o comunicaciones de correo de voz o cualquier dato personal almacenado en el sistema. La Entidad desalienta encarecidamente a los funcionarios de almacenar cualquier dato personal en el sistema. El uso del sistema es un privilegio que puede ser revocado por la entidad en cualquier momento.
[bookmark: _Toc112241845]5.2. ACTIVIDADES PROHIBIDAS
Comunicación de Información Reservada o Clasificada. Los usuarios deben proceder con precaución al compartir datos reservados o clasificados. Solo se pueden utilizar equipos emitidos por la entidad para mantener dichos datos dentro de la red de la entidad. Los datos reservados o clasificados deben cifrarse cuando sea posible y ponerse a disposición únicamente de aquellos usuarios que requieran acceso a los datos. Si los datos deben compartirse con otra entidad, los datos deben enviarse mediante un método cifrado y/o seguro.
Eludir los controles de seguridad.  Está estrictamente prohibido realizar cualquier acción con la intención de, pero no limitado a, evitar, eludir, eliminar, desactivar o perjudicar una medida de seguridad tecnológica.
Material inapropiado o ilegal. El material que sea fraudulento, acosador, sexualmente explícito, profano, obsceno, intimidatorio, difamatorio o ilegal, político, racista, inapropiado o prohibido por la política de la entidad está prohibido y no debe ser enviado por correo electrónico u otra forma de comunicación electrónica o ser mostrado, accedido, almacenado, impreso, descargado o transmitido o procesado por el sistema.
Mensajería instantánea y videoconferencia. Se permiten las soluciones de mensajería instantánea de Microsoft, implementadas para fines de la entidad. Sin embargo, se desaconseja encarecidamente el uso de cualquier otra mensajería instantánea con fines comerciales, incluidos, entre otros, los siguientes: AOL Instant Messenger (AIM), MSN Messenger, Yahoo Messenger e IRC  Chat, Web Whatsapp.
Derechos de propiedad intelectual. Está prohibida la duplicación no autorizada de materiales protegidos por derechos de autor (incluidos programas, software, archivos, información, archivos, imágenes, etc.). En este sentido, la entidad no tolerará la realización o el uso de copias no autorizadas. Los funcionarios deberán cumplir con todos los términos de licencia o compra que regulan el uso, almacenamiento, copia y uso compartido de cualquier material adquirido o utilizado.
Carga de protectores de pantalla personal & Fondos de pantalla. No se permite a los funcionarios cargar protectores de pantalla personales o fondos de pantalla en los escritorios, portátiles o servidores de la entidad. Solo se pueden utilizar protectores de pantalla o fondos de pantalla integrados en la entidad o Microsoft Windows.
Para el personal que esté ubicado en zonas de atención al público, al ausentarse de su estación de trabajo deberá guardar también los documentos y medios que contengan información pública de uso interno, pública clasificada o pública reservada. 
Al finalizar la jornada de trabajo, los colaboradores deberán guardar en un lugar seguro los documentos y medios que contengan información pública de uso interno, pública clasificada o pública reservada, además bloquear los equipos de cómputo (por ejemplo, bloquear los equipos con sistema operativo Windows con las teclas Windows + L y no solo apagar el monitor).
Uso indebido del software. Sin obtener primero la licencia adecuada y la autorización previa por escrito de TI, los usuarios no pueden realizar ninguna de las siguientes acciones:
· Copiar software para su uso en sus computadores domésticos.
· Proporcionar copias de software a cualquier colaborador de la entidad.
· Instale el software para el que la entidad o el responsable que utilice el sistema no hayan obtenido una licencia válida. Esto también incluye cualquier software que se esté utilizando en violación de los términos del contrato de licencia.
· Instalar software que pueda considerarse ilegal o no en el mejor interés de la entidad. Algunos ejemplos son el software que elude los controles de seguridad, las utilidades de intercambio de archivos o el software o juegos de redes punto a punto.
· Realizar ingeniería inversa, desensamblar o descompilar cualquier software.

Solo se permite la instalación y el uso de software autorizado en los sistemas de la entidad. El software autorizado es un software que se instala en función de la entidad o que ha sido comprado por la entidad. Los usuarios que se dan cuenta de cualquier uso indebido de software o violación de la ley de derechos de autor deben informar inmediatamente del incidente a sus supervisores.
Análisis de red y sistema. Sin obtener primero permiso por escrito de TI, los usuarios no pueden adquirir, poseer, comerciar o utilizar herramientas de hardware/software en el sistema para evaluar o comprometer las vulnerabilidades del sistema de información. Estos incluyen herramientas de captura de tráfico de red, herramientas de análisis de puertos y herramientas de captura/agrietamiento de contraseñas.  
Dispositivos de computación personal. El uso de computadoras de escritorio, computadoras portátiles, teléfonos celulares, unidades USB u otros dispositivos de procesamiento de información o comunicaciones en la red de la SSF está prohibido a menos que el sistema sea propiedad de un colaborador y el sistema cumpla con los estándares de la entidad en cuanto a configuración (Sistema Operativo Actualizable y Antivirus) y seguridad operativa. El uso de estos dispositivos en la red de invitados designada está permitido, si está disponible.
En cuanto al acceso al correo electrónico corporativo, se permite un dispositivo móvil de propiedad personal. Sin embargo, debe ser configurado con la solución de gestión de dispositivos móviles de la entidad con el fin de garantizar una protección adecuada del dispositivo móvil. La entidad implementará políticas de seguridad, como el inicio de sesión de pines, el bloqueo de cuenta, el bloqueo de pantalla, etc.
Restricciones especiales de Internet. Las siguientes son algunas categorías de sitio Web que no se puede acceder a través del sistema:
· Material para adultos sexualmente explícito (contenido para adultos, desnudez, sexo)
· Juego
· Sitios web ilegales
· Tecnología de la información relacionada con la piratería, la evitación de proxy, la pretexto, el snooping y/o la traducción de URL.
· Militancia o extremista
· Política
· Racismo u odio
· Violencia
· Armas
La Entidad puede, pero no está obligada a, utilizar software para identificar y bloquear el acceso a cualquier sitio de Internet inapropiado.
Almacenar datos de la Entidad con terceras partes. Los datos de la Entidad o de los funcionarios no deben transferirse ni almacenarse en sitios externos a los que pueda acceder el público. Ejemplos de actividades desalentadas incluyen aplicaciones de almacenamiento basadas en la nube y sitios de alojamiento de archivos como Rapidshare o Mega.
Almacenar dentro de la Entidad datos con acceso remoto. Los datos de la Entidad o de los funcionarios, incluidos, entre otros, los datos financieros, los datos del titular, la información de identificación personal, no deben transferirse, moverse ni almacenarse en discos duros locales al acceder a dichos datos a través del acceso remoto.  
Uso de cuentas de correo electrónico personales. Todas las actividades por parte de los usuarios que implican correo electrónico deben llevarse a cabo utilizando cuentas de correo electrónico de la Entidad y no cuentas de correo electrónico personales emitidos por proveedores públicos de correo electrónico como Yahoo y Google, entre otros.
Desperdicio de recursos del sistema. Los usuarios no pueden realizar deliberadamente actos que desperdicien injustamente los recursos del sistema con exclusión de otros. Estos actos incluyen, pero no se limitan a, el envío de correos masivos o cartas en cadena, pasar cantidades excesivas de tiempo en Internet, jugar juegos, escuchar la transmisión de radio por Internet, participar en grupos de chat en línea, instalar herramientas informáticas distribuidas o crear tráfico de red innecesario. Los terceros tienen prohibido enviar cualquier cadena o correo electrónico masivo a través de nuestros sistemas.
Otros usos prohibidos. A menos que esté permitido o patrocinado por la Entidad o requerido por la ley aplicable, el sistema no puede ser utilizado para la difusión o almacenamiento de anuncios comerciales o personales; solicitudes; actividades promocionales, incluyendo actividades organizativas tales como recaudadores de fondos, actividades políticas o religiosa; programas destructivos (es decir, virus o código autorreplicante); o cualquier otro uso no autorizado. Además, todo uso del sistema debe cumplir con todas las licencias de software, derechos de autor y todas las demás leyes locales, incluidas las que rigen la propiedad intelectual y las actividades en línea. Los siguientes son ejemplos de actividades que no se pueden realizar utilizando el sistema:
· Transmitir o publicar cualquier material en violación de la ley de derechos de autor
· Transmitir o publicar información que pueda causar daño financiero a la Entidad o a sus funcionarios, proveedores o agentes o que pueda afectar negativamente a su reputación;
· Transmisión de PAN (Número de cuenta personal) sin cifrar mediante tecnologías de mensajería de usuario final.
· Intentar "hackear" o entrar en cualquier computadora, base de datos o red o participar en "espionaje" o "pretexto";
· Utilizar el sistema, incluyendo Internet, o sus servicios relacionados, para beneficio personal o para apoyar o llevar a cabo un negocio que no sea la entidad;
· Transmitir o publicar cualquier información confidencial de la entidad o la información confidencial de cualquier tercero a cualquier organización o individuo no autorizado a recibir o poseer dicha información;
· Introducir intencionalmente cualquier virus informático, gusano, dispositivo lock-out o deshabilitar, o participar de otra manera en conductas deliberadas para afectar negativamente al sistema o a cualquier otro sistema;
· Representarse a sí mismo como otra persona (por ejemplo, enviar correo electrónico para que parezca provenir de otra persona).
· Sending, reenvío, redistribución o respuesta a letras "en cadena".
· Utilizar el sistema para interferir con las funciones normales de cualquier manera.
· Llevar a cabo una recaudación de fondos no autorizada de cualquier tipo.
· Participar en un uso personal excesivo del sistema que afecte a cualquier actividad o interfiere con la productividad.
· Descargar para uso personal cualquier software, incluyendo cualquier forma de programas informáticos, utilidades, música, videos, salvapantallas o archivos ejecutables.  
· Instalación de cualquier software de servidor en un equipo de la Entidad sin aprobación de TI. Esto incluye servicios como DHCP, SMTP, DNS, TFTP, IIS y  APACHE.

[bookmark: _Toc112241846]5.3 EQUIPO DE USUARIO AUTORIZADO
Solo se pueden utilizar dispositivos autorizados para la Entidad, todos los equipos de la Entidad deberán estar etiquetados, la cual no debe eliminarse por el usuario. El usuario será el responsable por los recursos tecnológicos asignados.
Todos los sistemas de la Entidad deben crearse utilizando imágenes de compilación aprobadas previamente. Los administradores del sistema solo pueden agregar sistemas al dominio. Todos los sistemas deben tener software de seguridad estándar, como antivirus y software de firewall instalado y habilitado. Todos los sistemas también deben tener instalados los parches de seguridad más recientes. 
En caso de que haya una violación de seguridad con un sistema, o se sospeche de una violación, debe ser reportado a TI tan pronto como sea posible y se tomarán las medidas necesarias para gestionar la brecha de seguridad. Esto podría implicar cambiar las contraseñas y el permiso de acceso a archivos y carpetas. 
En caso de que un sistema de la Entidad se pierda, se robe o se extravíe, debe notificarlo inmediatamente a su jefe y a TI. Si se determina que se ha producido un robo, las autoridades locales deben ser notificadas inmediatamente para llenar un informe policial.
Al retirarse, reciclar o donar un sistema, todos los medios que contengan información de la Entidad deben destruirse por completo o borrarse en coordinación con TI. Se deben tomar los mejores esfuerzos para garantizar que cualquier información borrada no pueda ser recuperada por cualquier utilidad o software.
[bookmark: _Toc112241847]5.4 SEGURIDAD DEL SISTEMA
· [bookmark: _Hlk91596636]Acceso autorizado. Todo acceso a los equipos de la Entidad debe estar autorizado y aprobado. Todas las cuentas creadas para el acceso deben asignarse a una persona específica, rastreable y identificable positivamente.
· Acceso a otros equipos y redes. La capacidad del usuario para conectarse a otros equipos a través de la red de la Entidad, no implica el derecho a conectarse a los equipos o a hacer uso de los equipos a menos que esté específicamente autorizado por la Entidad o los propietarios de dichos equipos.
· Acceso a los archivos de usuario de Otros. A falta de autorización expresa por parte del autor o de la Entidad, los usuarios no podrán acceder, alterar o copiar ninguna información, datos o materiales creados por otro usuario que no esté disponible de forma general en el sistema.
· Seguridad de dispositivos móviles. Todos los dispositivos móviles propiedad de la Entidad deben cumplir con los siguientes estándares mínimos de la Entidad con respecto a la seguridad operativa. Estos estándares se aplicarán mediante la herramienta Administración de dispositivos móviles donde se implemente.
A. El dispositivo debe tener un mecanismo de contraseña
B. La contraseña debe ser requerida después de 5 minutos de inactividad
C. La longitud de la contraseña debe ser de un mínimo de 4 caracteres (por ejemplo, PIN)
D. La contraseña debe mantenerse privada y nunca compartirse entre los usuarios
E. El bloqueo del dispositivo se habilitará después de 6 intentos de inicio de sesión no válidos
· Computadoras personales en el hogar. Los usuarios no deben utilizar su ordenador personal de casa para conservar o archivar los registros o documentos de la Entidad. Dichos registros o documentos que residan en el ordenador personal de un usuario seguirán siendo en todo momento propiedad de la Entidad y deberán ser devueltos a la Entidad o descartados de acuerdo con la política de la Entidad.
· Protección de la información privada. Los usuarios deben estar especialmente atentos a la protección de computadoras y otros equipos que contengan datos personales o similares, como números de seguridad, información médica, información de licencia de conducir, números de tarjetas de crédito, información de cuentas bancarias, contraseñas o información similar sujeta a las leyes de protección de datos personales ("Información privada"). Se prohíbe almacenar cualquier información privada en computadoras, dispositivos y servidores de archivos de la Entidad a menos que sea aprobado por su jefe o se cifre mediante software de cifrado aprobado. Los datos de la tarjeta de crédito solo se pueden introducir en campos aprobados y protegidos.
· Acceso a sistemas. Todos los sistemas deben estar protegidos contra el acceso no autorizado. Los permisos en archivos, directorios y funciones administrativas deben establecerse para que solo las personas creadas dentro del directorio activo tengan acceso. Los servidores de aplicaciones y bases de datos internos no deben estar conectados directamente a Internet. La conexión directa a Internet aumenta el riesgo de acceso no autorizado al sistema. Solo se pueden utilizar ubicaciones de red aceptables para acceder a los sistemas de la Entidad, incluidas, entre otras, las aplicaciones VPN y Teams.  
· Computadoras portátiles. Los usuarios deben proteger el equipo desatendido del acceso no autorizado. Por ejemplo, las estaciones de trabajo deben bloquearse cuando las sesiones de inicio de sesión desatendidas y activas deben terminarse cuando se completan. Todos los portátiles deben almacenarse en un lugar seguro cuando no estén en uso.
· Uso de contraseñas/acceso. Los usuarios pueden acceder al sistema utilizando su nombre de usuario y contraseñas únicos. Las contraseñas    deben desarrollarse de acuerdo con los requisitos establecido por la Política de Contraseñas de TI y protegido por cada usuario. Los colaboradores deben tener mucho cuidado al permitir que cualquier persona, incluidos los asistentes administrativos, el acceso a su correo electrónico, correo de voz o registros electrónicos.
· Detección de virus. Los virus pueden causar daños sustanciales a los sistemas informáticos. Los usuarios deben tomar precauciones razonables para asegurarse de que no introducen o propagan virus en o a través del sistema. La conexión a Internet de la Entidad utiliza un firewall diseñado para controlar la red interna de la Entidad. Estos equipos pueden bloquear o impedir ciertas actividades de Internet, como el acceso no autorizado. Todos los correos electrónicos entrantes de Internet, incluidos los archivos adjuntos, se analizarán en busca de virus. Sin embargo, nuevas cepas de virus informáticos se están creando y pueden penetrar los procedimientos de análisis de virus actualmente en su lugar. Por lo tanto, debe evitar abrir correos electrónicos sospechosos o correos electrónicos de fuentes desconocidas.
Si un usuario tiene conocimiento de una infección por virus o de cualquier otra infracción de seguridad (ya sea interna o de fuentes externas), debe ponerse en contacto inmediatamente con el servicio de atención al cliente de TI.
[bookmark: _Toc112241848]5.5 SEGURIDAD DEL EQUIPO FUERA DE LAS INSTALACIONES
Se deben seguir todas las medidas de seguridad apropiadas según la política de la Entidad para proteger el equipo y su información fuera del sitio de trabajo. Por lo cual se tendrán en cuenta las siguientes directrices:
· Se deben tomar todas las medidas razonables para asegurarse de que el equipo de la Entidad no se deje desatendido o no se encuentre en lugares no seguros, mientras esté fuera del sitio.
· Las instrucciones de los fabricantes para proteger los equipos sean consideradas y se observarán si es comercialmente razonable hacerlo.
Trabajar desde instalaciones Ajenas a la Entidad. Todos los usuarios que acceden al sistema de forma remota (por ejemplo, los funcionarios que teletrabajo) deben cumplir las siguientes condiciones:
· Para conectarse a los recursos de red de la Entidad a través de conexiones domésticas de alta velocidad (es decir, líneas DSL, módems de cable, etc.), se debe utilizar una solución VPN suministrada por la Entidad.
· Solo los usuarios autorizados pueden utilizar ordenadores portátiles y PC de la Entidad.
· Los usuarios son responsables de garantizar la seguridad y posterior eliminación de cualquier información introducida en los equipos.
· Nota: El acceso al correo electrónico proporcionado por la Entidad no requiere una solución VPN suministrada por la Entidad para acceder de forma remota. 

[bookmark: _Toc112241849]5.6 DISPOSITIVOS MOVILES Y TELETRABAJO
La SSF reconoce como dispositivos móviles los equipos portátiles, teléfonos móviles, tabletas y cualquier otro que permita la portabilidad y visualización de la información, ya que en estos dispositivos se almacena información usada para el cumplimiento de los objetivos misionales y estratégicos de la Entidad.  

La SSF debe controlar la seguridad de la información cuando se utiliza medios de computación móvil, por tal motivo este documento establece los siguientes controles necesarios y pertinentes para salvaguardar la información:
· El uso de dispositivos móviles en interacción con la infraestructura para el procesamiento de la información de la SSF, estará autorizado para aquellos colaboradores cuyo perfil del cargo y funciones lo requiera de mutuo acuerdo entre todas las dependencias y la Oficina de tecnologías de la información y las comunicaciones. Así mismo, a quien se le haya autorizado el uso de alguno de los dispositivos enunciados, se compromete a asegurar física y lógicamente el dispositivo a fin de no poner en riesgo la información de la Entidad.
· Cualquier funcionario o tercero autorizado para el uso de dispositivos móviles en la entidad y que requiera tener acceso a la información desde redes externas, podrá acceder remotamente mediante un proceso de autenticación, a través del uso de conexiones seguras y asegurando el cumplimiento de requisitos de seguridad de los equipos desde los que se accede.  Estos recursos tecnológicos y de seguridad para las conexiones externas deben ser provistos por la Oficina de tecnologías de la información y las comunicaciones.
· La SSF se propone con la presente política, concientizar a los funcionarios, contratistas y colaboradores sobre los riesgos asociados con el uso de los dispositivos móviles, tanto para los sistemas de información como para la infraestructura tecnológica de la Entidad, asegurar el correcto manejo de la información digital que reposa en la SSF.
· La SSF se reserva el derecho de monitorear el uso de dispositivos móviles siempre y cuando hagan uso de la infraestructura tecnológica de la Entidad, siempre respetando y preservando el derecho a la intimidad.
· El colaborador que utilice dispositivos móviles de su propiedad es responsable de su seguridad física, por tal motivo se recomienda el uso de guayas guardados bajo llave en el caso de estar desatendidos.
· El teletrabajo será implementado según lo establecido en el artículo 2 del Decreto 884 de 2012.  Por lo tanto, sólo será implementada con los servidores públicos que tengan vinculación laboral dependiente con la Entidad.
· El proceso de Talento Humano se encargará de llevar el registro de los Teletrabajadores al servicio de la SSF; en dicho registro se incluirá la información correspondiente a la identificación de cada uno, la ubicación de su puesto de trabajo, los teléfonos de contacto, las fechas de vigencia del mismo, la modalidad aplicable (identificando plenamente los días que deberá realizar sus labores desde su domicilio y los días que lo hará en la Entidad), la identificación de los equipos de cómputo que le fueron asignados, entre otros.
· La Oficina de tecnologías de la información y las comunicaciones será el encargado de implementar los controles de seguridad físicos y tecnológicos necesarios para proteger la confidencialidad, integridad y disponibilidad de la información en la modalidad de Teletrabajo.
· Los funcionarios bajo la modalidad de teletrabajo en la SSF, que tengan conexión remota, no deben instalar ningún software, programa o aplicativo en los equipos designados para su labor en la entidad.
· La Oficina de tecnologías de la información y las comunicaciones, o a quien designe, debe verificar los criterios tecnológicos establecidos para los Teletrabajadores y los parámetros de seguridad de la información necesarios.
· La Oficina de tecnologías de la información y las comunicaciones o a quien designe, debe verificar periódicamente la efectividad de los controles aplicados sobre las conexiones remotas a los recursos de la plataforma tecnológica de la SSF.
· El Oficial de Seguridad de la Información será el encargado de socializar las medidas de seguridad y privacidad, las buenas prácticas para proteger la información en la modalidad de teletrabajo.
· Los equipos de cómputo que se usen para teletrabajo deben tener instalada la misma línea base de software que los equipos que se usan en la SSF.

6. [bookmark: _Toc468097544][bookmark: _Toc112241850]RESPONSABILIDADES

· Equipo de Seguridad de la Información: Velar por el cumplimiento de la presente política para garantizar el adecuado control de acceso lógico y físico definido por la Superintendencia del Subsidio Familiar.
· Jefe de la Oficina de TIC: Poner a disposición los recursos necesarios para el cumplimiento de los lineamientos descritos en la presente política.
· Coordinador de Talento Humano: Deberán informar a la Oficina de las TIC cuando finalice el contrato de cualquier funcionario de la Superintendencia del Subsidio Familiar.
· Supervisor o jefe de Área: Deberán informar a la Oficina de las TIC cuando finalice el contrato de contratistas de la SSF, además definir e implementar los controles de acceso físico.
· Todo el Personal: Deberán realizar actividades que no violen esta política y acceder a información sin autorización, a excepción que sea en cumplimiento de sus obligaciones con la SSF. Dar cumplimiento a esta política.
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