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1. JUSTIFICACIÓN DEL INFORME
Dar a conocer los resultados obtenidos de las auditorías internas de gestión y calidad realizadas en el primer trimestre de la actual vigencia, donde se evaluó la gestión integral de los procesos institucionales y se presentan con el propósito de identificar las situaciones frecuentes y recurrentes que afectan la conformidad, el cumplimiento de los requisitos y sus controles, y es a partir de estos que los dueños de los procesos formulan acciones preventivas y correctivas que permitan superarlas de manera eficiente y eficaz, en aras del mejoramiento continuo.

2. RESULTADOS GENERALES 

El ciclo de Auditorías Internas, se realizó en cumplimiento del Programa Anual de Auditorías para la actual vigencia, el cual fue aprobado por el Comité de Coordinación de Control Interno. Se efectuaron en el primer trimestre de 2018, siete (7) auditorias planeadas. El período auditado para cada proceso fue la vigencia del año 2018 y lo realizado hasta la fecha de cada auditoría.

Los criterios de las auditorías fueron los procesos, los documentos asociados a cada proceso, las normas legales, y las relacionadas con la NTC ISO 9001:2015, el modelo estándar de control interno MECI 2014 y Modelo Integrado de Gestión y Planeación MIGP Decreto No. 1499 del 2017, planes de acción, riesgos de gestión, riesgos de corrupción, indicadores de gestión, planes de mejoramiento y demás funciones asignadas de acuerdo al Decreto No. 2595 del 2012.
La metodología aplicada en el desarrollo de las Auditorías en su planificación, ejecución, rendición de informes, se fundamenta en los lineamientos establecidos en el procedimiento “AUDITORIAS INTERNAS”, donde se presentan las actividades principales llevadas a cabo durante el proceso auditor. 

Procesos Auditados

· Gestión de Sistemas de Información Tics 

· Interacción con el Ciudadano
· Gestión del Talento Humano

· Comunicación Publica

· Gestión Documental

· Recursos Físicos 

· Planeación Institucional

2.1. Hallazgos y Oportunidades de Mejora
A continuación, se presentan los resultados en cuanto al número de hallazgos y oportunidades de mejora, que resultaron del ejercicio auditor en los procesos evaluados. Se evidenciaron quince (15) Hallazgos que incumplen requisitos del MECI, NTC ISO 9001:2015 y MIGP Decreto No. 1499 del 2017, requisitos Legales y procedimientos; y diez (10) Oportunidades de Mejora, relacionados con aspectos administrativos que no incumplen requisitos de la norma del cliente y de la organización; pero que deben ser tenidas en cuenta para realizar mejoras en los procesos o mitigar posibles riesgos. Los cuales se constituyen en un insumo para la mejora continua de cada proceso y para la Entidad.

	Auditorias
	Hallazgos
	Oportunidades de Mejora

	Gestión de Sistemas de Información Tics
	14
	0

	 Interacción con el Ciudadano
	0
	2

	Gestión del Talento Humano
	0
	3

	Comunicación Publica
	0
	0

	Gestión Documental
	0
	0

	Recursos Físicos
	0
	1

	Planeación Institucional
	0
	2

	Delegada Para la Responsabilidad Administrativa y de Medidas Especiales (Auditoria Interacción con el Ciudadano).
	1
	0

	Gestión de Sistemas de Información Tics (Auditoria Interacción con el Ciudadano y Gestión Documental).
	0
	2

	Total
	
	


Cuadro 1. Hallazgos y Oportunidades de Mejora en el primer trimestre de 2018.       
2.2. Consolidado de Hallazgos y Oportunidades de Mejora
Se relacionan los temas más relevantes que se identificaron y se analizaron en el proceso de auditoría, los cuales generaron los hallazgos y Oportunidades de mejora presentados por procesos: 
	PROCESO
	No. De Hallazgos (H) y Oportunidades de mejora (OM)
	TEMAS
	ÁREA RESPONSABLE

	INTERACCIÓN CON EL CIUDADANO
	1 (H)
	Hallazgo No. 1
Se evidencia frente a los traslados internos realizados por la Oficina de protección al usuario, que se encuentran pendientes por respuesta al ciudadano algunos de ellos, lo cual se solicita al área encargada    la Superintendencia Delegada para la Responsabilidad Administrativa y Medidas Especiales dar la respuesta a los expedientes 1572/2017/PQRSF, 2473/2017/PQRSF, 2517/2017/PQRSF, 3034/2017/PQRSF, 3040/2017/PQRSF.  
	SUPERINTENDENCIA DELEGADA PARA LA RESPONSABILIDAD ADMINISTRATIVA Y MEDIDAS ESPECIALES


	INTERACCIÓN CON EL CIUDADANO
	1 (OM) 
	Oportunidad de mejora No. 1
La Oficina de control interno, ha observado que varios de los requerimientos realizados por parte de la OPU a la oficina de TIC sobre solicitudes referentes al aplicativo Esigna PQRSF, a la fecha no han tenido respuesta del área, referente a revisión, modificación o cambios realizados en el aplicativo, es importante evitar retrocesos y tener mejor definido los avances realizados.  
	OFICINA DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIÓN 

	INTERACCIÓN CON EL CIUDADANO
	1 (OM) 
	Oportunidad de mejora 1. 
Se recomienda a la Oficina de Protección y Atención al Usuario,   coordinar y generar en conjunto con las TIC acciones correctivas, con el fin de ubicar puntos críticos y establecer esquemas de control para el adecuado cumplimiento y depuración de los trámites, generando las respuestas con oportunidad, y dando cuenta del estado de los trámites en GTSS con el fin de obtener estadísticas reales del estado de avance y la gestión realizada, dando garantía del cumplimiento de las normas legales vigentes.  Como temas específicos se evidencian:

a.  Al momento que  exista  en el  aplicativo ampliación de términos al ciudadano, debe existir el conteo de días hábiles a partir de dicha solicitud, para que no existan inconvenientes en los términos de respuesta al ciudadano por parte del área.  

b. En algunos de  los  traslados internos realizados por el aplicativo Esigna, no aparecen reflejados en los reportes que genera dicho aplicativo en la opción “Traslados a otras dependencias”, de esta manera se solicita que la OPU, requiera a TIC  que así el traslado se realice en la mitad del proceso de la PQRSF, este debe quedar reflejado en los reportes correspondientes, ya que la información de los  reportes  no se ajusta   a lo real.


	OFICINA PROTECCION AL USUARIO  



	INTERACCIÓN CON EL CIUDADANO
	1 (OM)


	Oportunidad de mejora No. 1
Al realizar la revisión de la carpeta física del procedimiento “Participación en eventos y/o ferias de atención al ciudadano”, en la actividad 3 Programación y ejecución de la Convocatoria para la realización Seminario anual, se evidencio que el acta de escrutinio de la elección del comité del 2018 de fecha 10 de agosto de 2017, se encuentra sin legalizar, ya que faltan las firmas de los elegidos en dicha votación. 

	OFICINA DE PROTECCION AL USUARIO

	RECURSOS FÍSICOS
	1 (OM) 

	Oportunidad de mejora No. 1
Evidenciando en las carpetas correspondientes a la dotación de funcionarios en la entidad se evidencia que los soportes que se tienen actualmente para la firma de entrega se encuentran sin  información precisa de la entrega, es importante crear un  formato de entrega de la dotación  y/o acta de entrega, relacionando la información específica de la entrega, como por ejemplo:  datos del trabajador,  elementos de dotación entregados, cantidad, fecha de entrega, No contrato por el cual se entregó la dotación,  datos del funcionario responsable de la entrega, compromisos del empleador, firma de quien recibe la dotación a conformidad. De esta manera, se evidencian los  Compromisos al que hacen  referencia al Código Sustantivo del Trabajo, en concordancia con lo establecido en el artículo 230, 233 y 234,  que pueden ser adaptados a las necesidades de la entidad.
	GRUPO DE GESTIÓN ADMINISTRATIVA Y DOCUMENTAL


	GESTIÓN DOCUMENTAL 
	1 (OM)
	Oportunidad de mejora No. 1  

La debida utilización del aplicativo SIPOST de la empresa 472 alternamente con el aplicativo Esigna, para la generación de guías al momento de crear oficios por las áreas que van a ser enviados de forma física. La capacitación fue solicitada anteriormente al área de TIC, pero a la fecha no ha sido realizada.
	OFICINA DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIÓN


	GESTIÓN DEL TALENTO HUMANO
	3 (OM)
	Oportunidad de mejora No. 1 
ISO - 4.2.3 Control de documentos - 4.2.4 Control de los registros: Se evidenció en las historias laborales de funcionarios y ex funcionarios, que existe documentación archivada sin foliación, de otra parte, en algunas historias laborales no se observó anexada Hoja de Control que relacione los documentos que constituyen los expedientes lo cual evita la pérdida o ingreso indebido de documentos, ni el registro de lista de chequeo de acuerdo al procedimiento “Vinculación, Inducción y Desvinculación de Personal”. Lo que incumple lo establecido en la Circular No. 012 de 2014 y No.004 de 2003 del Archivo General de la Nación y Departamento Administrativo de la Función Pública.

En Las carpetas donde reposan los soportes de las actividades realizadas en los procedimientos de inducción, reinducción y entrenamiento en el puesto de trabajo bienestar social, Plan Institucional de Capacitación, Salud Ocupacional, no se encuentran debidamente foliadas. En la carpeta del funcionario ANDERSON MARTINEZ VAHOS se evidenció que no se encuentra la siguiente documentación de desvinculación de la entidad desde el pasado 28 de diciembre del 2017 de acuerdo al procedimiento en las actividades Nos: 28, 31 y 34 así:

-
Carta de renuncia por parte del funcionario.

-
No se evidencia exámenes médicos de la desvinculación de la entidad.

-
Declaración de Bienes y Rentas SIGEP.

Oportunidad de Mejora No. 2:  
Se evidenció que en su totalidad la información que esta reportada o cargada en el “Sistema de Información y Gestión del Empleo Público – SIGEP”; por parte de la Superintendencia del Subsidio Familiar, no coincide con la información que reposa en el Grupo de Gestión de Talento Humano de la entidad, de acuerdo a lo anterior se debe cumplir con el Decreto 2842 del 2010 el DAFP emitió la circular externa 100-06 el 22 de noviembre del 2010 para la regulación del SIGEP en las entidades del Estado.

Oportunidad de Mejora No. 3: 
Se evidenció de acuerdo a la verificación que se realizó que algunos funcionarios que ya no están vinculados con la entidad no cuentan con todos sus soportes de retiro y desvinculación de acuerdo al procedimiento y conforme con el Artículo 6 de la Resolución No. 2346 de 2007, se observó que el examen médico de retiro, de algunos funcionarios retirados de la vigencia del 2017 y de esta vigencia no se los han practicado los exámenes médicos. 
	GRUPO DE GESTION DEL TALENTO HUMANO 

	PLANEACIÓN INSTITUCIONAL 
	2 (OM)
	Oportunidad de Mejora No. 1: 
No obstante la realización de actividades como el Día de la Calidad y el acompañamiento a algunas personas de cada proceso en aspectos del Sistema de Gestión, es necesario que la Oficina Asesora de Planeación realice monitoreo permanente del grado de conocimiento, por parte de los funcionarios y contratistas de la Superintendencia, con respecto a  la norma  ISO 9001:2015 y el Modelo Integrado de Planeación y Gestión (MIPG) establecido en el decreto 1499 del 2017 y, como Representante de la Alta Dirección en el Sistema de Gestión, es necesario que la Oficina Asesora de Planeación reevalúe las estrategias y dinámicas que permitan lograr la socialización, sensibilización y aprehensión de estas temáticas de la gestión pública por parte del talento humano de la SSF, de manera que se logre un apropiación de sus contenidos y dinámicas que permitan su implementación con efectividad en la entidad.

Oportunidad de Mejora No. 2:
Se recomienda que la Oficina Asesora de Planeación diseñe y ponga en marcha un plan con acciones concretas, responsables y fechas que permita, en el corto plazo, la implementación de las recomendaciones y el enfoque metodológico presentados por la Universidad Nacional de Colombia como producto del Contrato Interadministrativo N° 100 del 28-sep-2017, quien propone una reforma estructural al sistema de gestión que le permitirá a la Superintendencia alcanzar “los atributos de calidad que el sistema de gestión busca y que se logre posicionar un modelo de gestión en la SSF reconocido por una inspección, vigilancia y control de vanguardia que brinde alertas frente a lo que el país requiere en función de los objetivos del Sistema de Subsidio Familiar”
, tomando en cuenta cada una de las conclusiones y recomendaciones consignadas en el informe final del contrato por parte del ente universitario.
	OFICINA ASESORA DE PLANEACIÓN 

	OFICINA DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIÓN 
	14 (H)
	Hallazgo No 1. 

La Oficina de Control Interno realiza la búsqueda de la aplicación SSF Consulta tu Caja en las tiendas de aplicaciones Play Store de Android y App Store de Apple, donde se evidencia que la aplicación aún no está publicada en la tienda App Store, por lo cual no es compatible con los dispositivos móviles de Apple, a su vez se realizó la descarga y se verifico el funcionamiento de la aplicación en un dispositivo Android, la aplicación ya visualiza los puntos de georeferenciación de la ubicación de sedes de las cajas de compensación, sin embargo al dar clic en estos no muestran la información de ubicación (Dirección, Teléfonos, etc) de la Caja de Compensación Familiar. De acuerdo a la auditoria especial de contratación del 2017 se había evidenciado “Se evidencia que en el contrato No 102 de 2015 se certificó la ejecución satisfactoria de las obligaciones a cargo del contratista y se canceló el valor total del contrato sin que el objeto contractual se encontrara íntegramente ejecutado dentro del plazo establecido, incumpliéndose con el deber consagrado en el numeral 1 del artículo 4 de la Ley 80 de 1993, además de las correspondientes cláusulas del contrato suscrito” por lo anterior, este hallazgo continua.

Hallazgo No 2.

La Oficina de Control Interno realizo la revisión del Módulo de Registro de Visitas a Entes Vigilados de la plataforma GTS, donde se verificó que el modulo actualmente se encuentran publicado, sin embargo, los registros de información que se han realizado corresponden a pruebas hechas por el personal de Indenova o la Oficina de Tecnología de la Información y Comunicaciones, la cual manifiesta que debido al ataque de información los usuarios funcionales no realizaron el registro en la plataforma en el año 2017.

La Oficina de Control Interno realizo la verificación de la información registrada para el año 2018 y se evidencia que no se ha podido iniciar con el proceso por un incidente de la aplicación en el cargue del Plan Anual de Visitas, el cual es el primer paso para realizar el registro de la información, La Oficina de Tecnologías de la Información y las Comunicaciones informa que este incidente fue reportado al proveedor y se realiza la revisión en la plataforma JIRA de Indenova evidenciando que el incidente fue reportado hace (20) veinte días y el proveedor no había dado solución. De acuerdo a la auditoria especial de contratación del 2017 se había evidenciado “Se evidencia que en el contrato No 062 de 2015 se certificó la ejecución satisfactoria de las obligaciones a cargo del contratista y se canceló el valor total del contrato sin que el objeto contractual se encontrara íntegramente ejecutado dentro del plazo establecido, incumpliéndose con el deber consagrado en el numeral 1 del artículo 4 de la Ley 80 de 1993, además de las correspondientes cláusulas del contrato suscrito” por lo anterior, este hallazgo continua.

Hallazgo No 3. 

La Oficina de Control Interno realizo la revisión del cumplimiento de los procedimientos a cargo del proceso de Gestión de Sistemas de Información de la Oficina de Tecnologías de la Información y Comunicaciones, para lo cual solicito el “Documento con la configuración y programación de alertas” de acuerdo al procedimiento de Monitoreo del comportamiento del sistema. La Oficina de Tecnologías de la Información y Comunicaciones presenta los módulos de configuración de alarmas y alertas por cada producto, pero manifiesta no tener un documento donde se registre esta información. 

Hallazgo No 4.

 De acuerdo a la revisión del proceso de Gestión de Sistemas de Información PR-GSI-002 y sus procedimientos asociados, la Oficina de Control Interno evidencio que los procedimientos actuales no están alineados a los estándares internacionales de Gestión Tecnológica (ITIL) y a la operatividad actual de la Superintendencia de Subsidio Familiar, es necesaria la adaptación del modelo en torno de la Gestión de Servicios, separación de los procedimientos de Gestión de Cambios (Sistemas de Información) con Control de Cambios (Analisis de Impacto de Cambios de Infraestructura, Redes, Servicios, ETC), así como la creación de los procedimientos de Gestión de Versiones y Puesta en Producción, que son indispensables para la administración de sistemas de información por parte de la Oficina de las Tecnologías de la Información y las Comunicaciones.

Hallazgo No 5. 
La Oficina de Control Interno realizo la revisión de las actividades realizadas por la Oficina de Tecnologías de la Información y las Comunicaciones para subsanar y mitigar las vulnerabilidades y riesgos presentados por el acceso de intrusos que genero la indisponibilidad de servicios, donde se evidencio que no se realizaron todas las acciones necesarias para evitar una nueva indisponibilidad, como las que se relacionan a continuación:

· Dentro del análisis técnico se propuso la adquisición de un Firewall Perimetral que permitiría mejorar la administración y monitoreo de los servicios expuestos, sin embargo, a corte de la auditoria esta compra no se había realizado.

· El sitio web de la entidad no tiene instalado y configurado un Certificado de Sitio Seguro, por lo cual, no se puede garantizar la integridad y seguridad de los datos de manera segura.

Hallazgo No 6. 

La Oficina de Control Interno evidencia que existen incidentes reportados por la Oficina de Tecnologías de la Información y las Comunicaciones en la plataforma “JIRA” al proveedor Indenova de la aplicación SGTS que no cumplieron con los tiempos de los acuerdos de niveles de servicios para dar solución a los incidentes establecidos contractualmente, A su vez, no se ha solicitado la aplicación de garantías contractuales por parte de la Oficina de Tecnologías de la Información y las Comunicaciones para garantizar el cumplimiento de los mismos.

Hallazgo No 7. 

La Oficina de Control Interno realiza la revisión del contrato No 118 de 2017 que tiene por objeto contractual “Fortalecimiento de los procesos y procedimientos para la optimización de los bancos de datos de los sistemas de información que soportan las actividades de Inspección, Vigilancia y Control (IVC) y la implementación de los procesos de auditoria TIC como soporte a la función de IVC de la Superintendencia de Subsidio Familiar”, cuyo valor total fue de Cuatrocientos Treinta y Nueve Millones Trecientos Sesenta y Seis Mil Ochocientos pesos M/cte ($ 439.366.800)  y que actualmente se encuentra ejecutado y liquidado. Donde el contratista registra en su informe final los hallazgos encontrados a las auditorias de Aseguramiento de Calidad de la Información de las aplicaciones SIREVAC y SIGER, así como los hallazgos a la auditoria al Módulo de Registro y Control de la aplicación, sin embargo, la Oficina de Control Interno no evidencia un plan de mejoramiento propuesto o SGTS en ejecución por parte de la Oficina de Tecnologías de la Información y las Comunicaciones para dar solución a dichos hallazgos.

Hallazgo No 8.

La Oficina de Control Interno evidencia que no fue actualizado el Plan Estratégico de Tecnologías de la Información y las Comunicaciones de la entidad después de presentarse el suceso de Acceso de Intrusos, para priorizar las acciones de prevención y mitigación de vulnerabilidades.

Hallazgo No 9.

De acuerdo a la revisión de los procesos de solución de incidentes realizados por los distintos proveedores que soportan los sistemas de información de la Superintendencia de Subsidio Familiar, la Oficina de Control Interno evidencia que el proveedor tiene control total de los datos registrados en los aplicativos, por lo cual, puede manipular y modificar la información sin proporcionar una trazabilidad del cambio realizado, lo que conlleva a que la Oficina de Tecnologías de la Información y las Comunicaciones no pueda garantizar la Integridad, Confiabilidad y aseguramiento de calidad de los datos registrados en los sistemas de información, máxime cuando la información registrada y producida es un activo de información de la entidad

Hallazgo No 10. 

(Contratación) La Oficina de Control Interno realizo la revisión del contrato No 108 de 2017 (Mesa de Ayuda), donde evidencia que en el Otro si Modificatorio al contrato No 108 de 2017, la cláusula Primera solicita realizar modificaciones al contrato No 047 el cual es un contrato con un proveedor y monto distinto.

Hallazgo No 11. 

Realizada la revisión del contrato No 108 de 2017 el cual se encuentra en ejecución, la Oficina de Control Interno evidencia que los formatos de Certificación de Cumplimiento para Tramite de Pago no contiene los cambios estipulados en el OTROSI MODIFICATORIO, pues los formatos continúan registrando el valor total inicial del contrato por Ciento Noventa y Tres Millones ($193.000. 000.oo) M/cte .

Hallazgo No 12. 

La Oficina de Control Interno evidencia que la carpeta del contrato No 110 de 2017, el cual se encuentra ejecutado y liquidado no contiene los soportes técnicos de las actividades realizadas por el Contratista (Actas, Listados de asistencias, Pruebas de las instalaciones y configuraciones realizadas, resultados de las pruebas técnicas y aceptación por parte de la Oficina de las Tecnologías de la Información y las Comunicaciones), lo cual conlleva a un detrimento patrimonial.

Hallazgo No 13. 

La Oficina de Control Interno evidencia que el informe Técnico de Análisis y Verificación realizado por la Oficina de Tecnología de la Información y las comunicaciones para el contrato No 118 de 2017, se estudiaron procesos contractuales de otras entidades públicas donde su objeto contractual difiere a los grupos u objetivos específicos que fueron contratados.

Hallazgo No 14.

La Oficina de Control Interno evidencia que en el contrato No 118 de 2017, se encuentran documentos impresos de documentos escaneados como actas, listados de asistencia, acuerdos y compromisos y no se encuentra el documento original y con firmas manuscritas, a su vez, existen controles de asistencia, acuerdos y compromisos sin las firmas de los involucrados.


	OFICINA DE TECNOLOGÍA DE INFORMACIÓN Y COMUNICACIÓN 


Cuadro 2. Consolidado de temas de los hallazgos y oportunidades de mejora por Proceso

2.4 Planes de Mejoramiento 

En el aplicativo Isolución se encuentra cargados los hallazgos y oportunidades de mejora como resultado de las auditorías efectuadas en el primer trimestre, y a su vez los líderes de los procesos no han suscrito los respectivos planes de mejoramiento, actividad que se encuentra pendiente.
3. CONCLUSIONES Y/O RECOMENDACIONES GENERALES
· El Programa de Auditorías Internas se ejecutó conforme lo planeado para el trimestre. Se efectuaron un total de siete (7) Auditorías, donde se evidenciaron un total de quince (15) Hallazgos y diez (10) Oportunidades de Mejora.
· Las principales causas de los hallazgos se relacionan en general con la Oficina Tics con los aplicativos de la entidad y los demás al no cumplimiento en lo establecido en los procesos y procedimientos, normatividad existente, control de registros, reporte de indicadores, y deficiencias en la gestión de atender requerimientos por parte de líder del proceso de Gestión de sistemas de información a las áreas solicitantes. 
· Las recomendaciones se efectuaron al cierre de cada auditoria por proceso y se encuentran puntualizadas en los informes correspondientes. 
· A nivel general, se sugiere a los jefes mejorar el proceso de comunicación al interior de las dependencias, respecto de fortalecer la socialización de las actividades, documentos que se deben de generar de acuerdo a lo descrito en los procesos y procedimientos, condiciones de las actividades, marco legal, revisar los controles definidos, indicadores de gestión, planes de acción, riesgos de gestión y de corrupción; por otro lado, se recomienda involucrar a los colaboradores en los reportes que se deban realizar.
· La Oficina de Control Interno recomienda que la Oficina Asesora de Planeación, como administrador del aplicativo ISOLUCION y representante de la Alta Dirección ante el Sistema de Gestión, realice una evaluación sobre el grado de eficiencia y utilidad real del aplicativo para la administración eficaz del Sistema de Gestión con el fin de determinar si el aplicativo permite una correcta trazabilidad y medición de la gestión institucional, especialmente bajo la nueva perspectiva de las dinámicas establecidas en el Manual Operativo para la implementación del Modelo Integrado de Planeación y Gestión (MIPG) determinado por el Departamento Administrativo de la Función Pública.
Atentamente, 

JOSÉ WILLIAM CASALLAS FANDIÑO

Jefe Oficina de Control Interno
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