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	1. INFORMACIÓN GENERAL

	1.1 Fecha De Informe: 

	 24 DE OCTUBRE  DE 2018

	1.2 Periodo Evaluado:
	III TRIMESTRE DE 2018

	1.3 Proceso y/o Dependencia: 

	OFICINA CONTROL INTERNO

	1.4 LÍDER DEL PROCESO Y/O DEPENDENCIA:

	JOSÉ WILLIAM CASALLAS FANDIÑO

	

	2. OBJETIVO

Con el fin de dar cumplimiento a los criterios anteriormente mencionados, especialmente a lo establecido en la Guía para la administración del riesgo DAFP Versión 3 en el cual menciona que los encargados de realizar acciones asociadas a los controles establecidos para cada uno de los riesgos identificados son los responsables de los procesos y que el encargado de realizar seguimiento a los riesgos que a nivel institucional han sido consolidados está a cargo de la Oficina de Control Interno, se hace necesario realizar dicho seguimiento con corte del  01 de julio al 30 de septiembre – III  Trimestre 2018.


	3. ALCANCE
Para realizar este informe se tuvo en cuenta los siguientes documentos:

· Mapa institucional del riesgo que fue elaborado por la Oficina Asesora de Planeación, resultado de la consolidación de los veintiún (21) procesos, en acompañamiento de cada uno de los líderes de los procesos.  

· Matriz que contiene la información de las actividades realizadas con respecto de los controles definidos frente a los cuarenta y siete (47) riesgos de los procesos que fueron reportados por cada una de las dependencias y consolidado por la Oficina Asesora de Planeación. 



	4. CRITERIOS

· Ley 87 de 1993
· Decreto 4485 de 2009
· Decreto 943 de 2014 - Manual Técnico del MECI 2014 
· Guía para la administración del riesgo emitida por el DAFP, Versión 3

	5. SEGUIMIENTO  
La Oficina de Control Interno realizó  la  verificación  del cumplimiento de los  controles establecidos en el trimestre relacionado con las acciones plateadas para el manejo de los mismos, mediante la observación de registros, entrevistas y evidencia objetiva.

RESULTADO DEL SEGUIMIENTO
De acuerdo al seguimiento realizado al consolidado del mapa de riesgos institucional, se verificaron en el año 2018,  Cuarenta y siete  (47)  riesgos de gestión   y los respectivos  controles establecidos  para los Veintiún (21) procesos existentes en la SSF. 

Se presenta el consolidado de riesgos por proceso de la entidad: 

	RIESGOS DE GESTION AÑO 2018

	No
	PROCESOS  SSF 
	No RIESGO

	1
	ALMACEN E INVENTARIOS
	1

	2
	COMUNICACIÓN PUBLICA 
	1

	3
	CONTRATACION ADMINISTRATIVA
	1

	4
	CONTROLFINANCIERO CONTABLE DE  LAS CCF
	4

	5
	CONTROL LEGAL DE LAS CCF
	2

	6
	DIRECCIONAMIENTO ESTRATEGICO
	1

	7
	ESTUDIOS ESPECIALES Y EVALUACION DE PROYECTOS
	2

	8
	EVALUACION Y CONTROL
	2

	9
	EVALUACION DE  GESTION  DE LAS CCF
	2

	10
	GESTION INTEGRAL DEL RIESGO
	1

	11
	GESTION DE SISTEMAS DE INFORMACION
	4

	12
	GESTION DE TALENTO HUMANO
	4

	13
	GESTION DOCUMENTAL
	2

	14
	GESTION FINANCIERA
	3

	15
	GESTION JURIDICA
	3

	16
	INTERACCION CON EL CIUDADANO
	2

	17
	NOTIFICACIONES
	1

	18
	PLANEACION INSTITUCIONAL
	3

	19
	PROCESOS DISCIPLINARIOS
	2

	20
	RECURSOS FISICOS
	2

	21
	VISITAS A ENTES VIGILADOS
	4

	 
	TOTAL RIESGOS
	47




De acuerdo al seguimiento  y monitoreo realizado por parte de la OCI en el reporte  correspondiente al III trimestre del año 2018, se evidencia que las acciones a los controles  se están llevando a cabo de manera  eficiente en los procesos,  asegurando un efectivo manejo del riesgo. 


Para esta verificación  se analizan principalmente 4 factores: 


1. Si los controles están documentados, permitiendo  conocer cómo se lleva a cabo el control, quién es el responsable de su ejecución y cuál es la periodicidad para su ejecución.

2. Si el control que se implementa es automático o manual,   para los  controles automáticos  se  utilizan herramientas tecnológicas y para  los controles manuales se utilizan  políticas de operación aplicables como autorizaciones a través de firmas o confirmaciones vía correo electrónico, archivos físicos, consecutivos, listas de chequeo, controles de seguridad con personal especializado, entre otros.

3. Si los controles se están aplicando en la actualidad, que no se quedan en el papel y son conocidos y ejecutados, por los responsables. 

4. Si los controles han sido efectivos para el tratamiento del riesgo,  garantizando  que el riesgo inherente puede disminuir en probabilidad de ocurrencia y/o severidad, minimizando el riesgo calificado como amenaza o vulnerabilidad.

En la verificación realizada por la Oficina de Control Interno  a los  reportes presentados a los riesgos  correspondientes del  III trimestre del 2018, se evidencia la  materialización de un (1) riesgo:
Riesgo materializado en  el proceso GESTION DE SISTEMAS DE INFORMACION, presenta la materialización del  riesgo  “Incidentes en los servicios de información“, no pudo establecerse su efectividad en uno de sus  controles: Implementación del Software antivirus y equipo Firewall no fue efectivo. 
Presentándose una incidencia a partir del día 15 de julio de 2018, a esa fecha la entidad  no contaba con  un firewall adecuado para dar seguridad a las comunicaciones con la entidad desde y hacia el exterior. Adicionalmente, el antivirus instalado en el servidor que presentó la falla no funcionó o no  alertó adecuadamente a la acción de desactivación que realizó el “virus”. 
	RIESGO
	CONTROLES
	EFECTIVIDAD DE LOS CONTROLES
	SE 
MATERIALIZO EL RIEGO?

	
	
	
	SI
	NO

	Incidentes en los servicios de información
	1. Procedimiento de Gestión de proveedores
2. Procedimiento  de Gestión de atención de incidentes
3. Registro y gestión de incidentes a través de software de  registro  de incidentes.
4. Catálogo  de servicios de información
5. Implementación del Software antivirus y equipo Firewall
	1. Procedimiento de Gestión de proveedores - EFECTIVO
2. Procedimiento  de Gestión de atención de incidentes -EFECTIVO
3. Registro y gestión de incidentes a través de software de  registro  de incidentes. -EFECTIVO
4. Catálogo  de servicios de información - EFECTIVO
- No 5 implementación del Software antivirus y equipo Firewall NO EFECTIVO
	X
	 




	
6. SEGUIMIENTO INFORME PERÍODO  ANTERIOR

En el seguimiento del I  trimestre del 2018,  se materializo un riesgo: En el proceso   “EVALUACION DE GESTION DE CCF” en el  riesgo “Emisión de Informes de gestión sin la capacidad técnica y oportuna  que permitan generar seguimiento a la gestión de las CCF” hubo materialización del riesgo  debido a  que  no pudo establecerse su efectividad  al no realizar la revisión dentro del término establecido,  en razón a que los reportes generados a través del sistema de información Gerencial SIGER no fueron ajustados a tiempo, afectando también la aplicación del formato unificado de análisis.
Observación por parte de la  OCI: El área presento de manera  física  las acciones correctivas tomadas,    pero a la fecha no se ha completado el plan de mejoramiento en el aplicativo Isolucion con su seguimiento y  efectividad requerida en el Riesgo Institucional #2 creado. 

[image: ]
En el II trimestre de 2018, el proceso ALMACÉN E INVENTARIOS, presenta la materialización del riesgo: “Pérdida de recursos físicos de la Entidad”,  ya que no fueron  efectivos los controles establecidos.
La Oficina de Control interno,  creo el  Riesgo Institucional #3 en  el aplicativo Isolucion para la ejecución de un plan de mejoramiento por parte del área.  El cual se verifico  sus actividades, seguimiento y efectividad. SE  ENCUENTRAN CERRADA CON EFICIENCIA.
[image: ]

	
7. CONCLUSIONES
En el seguimiento realizado en el III trimestre de 2018, el proceso  GESTION DE SISTEMAS DE INFORMACION,   presenta la materialización del  riesgo  “Incidentes en los servicios de información“, ya que  no pudo establecerse su efectividad en uno de sus  controles: Implementación del Software antivirus y equipo Firewall no fue efectivo.

	
8. RECOMENDACIONES

· Los reportes se deben presentarse  en las fechas estimadas, por consiguiente se  reitera a los líderes de los  procesos la importancia de reportar  el seguimiento  con  todas sus evidencias de cumplimiento, a la Oficina de Planeación en los cinco (5)  días hábiles siguientes al corte, ya que incumplir este lineamiento dificulta el seguimiento que debe ejecutar la Oficina  de Control Interno como responsable de realizar la verificación y evaluar el  seguimiento y control del Mapa de Riesgos Integrado. Así mismo, en los controles establecidos  para mitigar los riesgos deben  tener un plan de contingencia   en el momento en que ocurra algún problema o inconveniente tecnológicos o de aplicativos y mediante un formato   realizar la  remisión de los reportes correspondientes y así  dar cumplimiento en los tiempos establecidos.   
· Con el resultado del informe presentado y en el  caso del proceso GESTION DE SISTEMAS DE INFORMACION en el cual se    presentó la  materialización del riesgo,  se  deberá elaborar en el aplicativo isolucion el respectivo   Plan de Mejoramiento, efectuando  el control del   Sistema Integrado de Gestión de la Entidad   tomando acciones  correctivas,  que permitan un  mejoramiento continuo en la gestión y el logro de los objetivos institucionales en términos de eficiencia, eficacia y efectividad.  

La oficina de control interno recomienda al proceso  EVALUACION DE GESTION DE CCF, culminar el plan de mejoramiento que se encuentra en el aplicativo isolucion  del Riesgo Institucional #2 creado, ya que al verificar en dicha plataforma no se evidencia su eficacia a la fecha.  

· Los líderes de los procesos como LA PRIMERA LINEA DE DEFENSA en  el Modelo Integrado de Planeación y Gestión (MIPG),  son responsables de la implementación de acciones correctivas para hacer frente a deficiencias de proceso y su  control. Así mismo, son los  responsables de mantener un control interno efectivo y de ejecutar procedimientos de control sobre los riesgos de manera constante en el día a día. 

Nuestros líderes de procesos identifican, evalúan, controlan y mitigan los riesgos, guiando el desarrollo e implementación de políticas y procedimientos internos que aseguren que las actividades efectuadas son consistentes con las metas y objetivos, diseñando  e implementando procedimientos detallados que sirven como controles y supervisan la ejecución de tales procedimientos por parte de su  grupo de trabajo. 
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· Para la adecuada mitigacion de los riesgos, no basta con que el control este bien diseñado, el control debe ejecutarse por parte de los responsables  tal y como esta diseñado. Un control que no se ejecute, o un control que se ejecute y estè mal diseñado, no va a contribuir a la mitigacion del riesgo.
[bookmark: _GoBack]
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· Verificada la revisión de los reportes en el periodo  y con el fin de orientar el análisis objetivo de los controles y determinar la evaluación del riesgo, la oficina de control interno recomienda   a los procesos Gestión documental y  Control legal de CCF, que al realizar el reporte  de las actividades en el periodo, se tenga en  cuenta   los criterios para la evaluación de cada uno de los  riesgos establecidos en sus proceso:   

a) Determinar si   los controles están documentados, de forma tal que es posible conocer cómo se lleva a cabo el control; 
b) Establecer si el control es manual o automático y especificarlo   en la matriz de seguimiento; 
c) Determinar  quién es el responsable de su ejecución y cuál es la periodicidad para su ejecución; 
d) Determinar si los controles se están aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

En los procesos COMUNICACIÓN PUBLICA en el riesgo “Deterioro  o perdida de la imagen institucional por comunicación Pública” , CONTROL LEGAL DE LAS CCF en el riesgo “Emisión de actos administrativos basados en normas derogadas o desactualizadas”, VISITAS A ENTES VIGILADOS en el riesgo “Emisión de Informes de visita sin la capacidad técnica y oportuna  que permitan generar seguimiento a la gestión de las CCF” y GESTION DOCUMENTAL en el riesgo “Perdida de tipos o expedientes documentales por falta de acciones para la eficiente administración”,   se recomienda  la importancia de  especificar por cada uno de los controles las acciones o actividades en el trimestre a reportar, informando los  soportes, fechas y documentación ante el control, para que al realizar la revisión por parte de la OCI, sean evidentes los soportes de valoración al control determinados para mitigar el riesgo. 

· La oficina de Control Interno  recomienda a los líderes de los  procesos en los cuales se han creado Coordinaciones y/o grupos internos de trabajo,   que se realice una revisión  de los Indicadores existentes, verificando si estos apuntan  y dan cumplimiento a las actividades  que cumplen y las responsabilidades  determinadas  al momento de su creación. 



Atentamente, 



JOSE WILLIAM CASALLAS
Jefe Oficina de Control Interno


Elaborado: Liza Virginia Rojas Carrasca
image2.png
@ SuperSubsidio

Vigilamos tu caja de compensacion




image3.png
< 1l Riesgo Institucional #2

Tipo Fecha de Registro
[r— 10208

Reportado por oreina

[ — PR,

Descipeién d los hechos acciones corectvas

s ot i e d asiis

Enviara
Rt T Caren

feea

Ris sz el iese:Enisindo o d esin s capacidad iy cporans e pan gearr st 313 gsknde 3 CCF.
et dlcontol o o el i i e i 500 6 1413 o 05 Gnerdon v 4l e d i Gareneis SIGER n o ssidos 35, slcanda i s

Normas 150 Afstadas

Cudsd
Begosnc.

Anliss de Causas

Porqué 1

Porqué 2

Porqué s

Porqué ¢

Porqué's

Porqués

S e Tams Actonss 4151

Plan de Mejoramiento

ctaan

soguminto

Emcaciay costo

Responsable. Rt T Coderan

Fecha
[
Reportade g o oo catesn
por i
1Dl do Gosin do G sl s proesioales s Do
[ —
ddag 3o Gl i ity sk iy reion s COF, .

[ ————— e
fermaic el cpauramets 3 selces o st 31
el e Tecnia gl s,

Total de Costozo.
TtalCosto Acumulado:a





image4.png
< 1 RiesgoInstitucional #.

pto— ey e, i
vt [rewe— frese——— sy

fom ol

et i S et

e e, i s e e o s

st e et et e e i

e
[N —
i e

[ a—

I cvmommi





image5.png
x| &

61b4- X | [y PPTheThree X  [J Tratamientoc X ElCarame < X | +

X @ (1)WhatsApp X Pinterest x

-lizare x| [ Facel

C @ filey///C/Users/Irojasc/Downloads/Guia%20para%20la%20Administracion%20de%20l0s%20Riesgos%20de%20Gestion, %20Corrupcion%20y%20Seguridad%20Digital %20y %20el%20Disefio%20de%20C...

@ hotmail  ® SSF [ Plat:

£ Aplicaciones [ Co CRETO UNICO R Pinterest

RETO_2595_DE [y manualfunciones @) web-Whatsapp [ Facebook (@) Instagram @ DI

Tratamiento del Riesgo

Los gerentes publicos y los lideres de proceso deben monitorear y revisar el cumplimiento de los objetivos instituciones y de
sus procesos a través de una adecuada gestionde riesgos, incluyendo los riesgos de corrupcion con relacion a lo siguiente:

Revisar los cambios en ¢l Direccionamiento Estratégico o en el entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de sus procesos, para la actualizacion de la matriz de riesgos de su proceso.

Revisién como parte de sus procedimientos de supervision, la revisién del adecuado disefio y ejecucion de los controles
establecidos para la mitigacion de los riesgos.

Revisar que las actividades de control de sus procesos se encuentren documentadas y actualizadas en los procedimientos.

Revisar ¢l cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio, ¢ identificar en caso de que no se
estén cumpliendo, los posibles riesgos que se estin materializando en el cumplimiento de los objetivos.

Revisar y reportar a plancacién, los eventos de riesgos que se han materializado en la entidad, incluyendo los riesgos de corrupcion,
asi como las causas que dieron origen a esos eventos de riesgos materializados, como aquellas que estan ocasionando que no se
logre el cumplimiento de los objetivos y metas, a través del analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y cficaces para evitar en lo posible la repeticién del evento y lograr el cumplimiento a los objetivos.

Actividades de Monitoreo y Revision a Realizar

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accién acordados con la linea estratégica, segunda y
tercera linea de defensa con relacion a la gestion de riesgos.
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Valoracién de los controles para la mitigacion de los riesgos
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