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	1. INFORMACIÓN GENERAL

	1.1 Fecha De Informe: 

	15 de Noviembre de 2021

	1.2 Periodo Evaluado:
	III trimestre año 2021

	1.3 Proceso y/o Dependencia: 

	Oficina de Control Interno

	1.4 Líder Del Proceso y/o Dependencia:

	José William Casallas Fandiño

	

	
2. OBJETIVO
Dar a conocer los resultados obtenidos de las auditorías internas en el tercer (III) trimestre del año 2021, donde se evaluó la gestión integral de los procesos institucionales y se presentan con el propósito de identificar las situaciones frecuentes y recurrentes que afectan la conformidad, el cumplimiento de los requisitos y sus controles.

	
3. CRITERIOS
Los criterios de las auditorías fueron los procesos, los documentos asociados a cada proceso y sus procedimientos, las normas legales, y las relacionadas con la NTC ISO 9001:2015, el modelo estándar de control interno MECI 2014 y Modelo Integrado de Planeación y Gestión MIPG Decreto No. 1499 del 2017, planes de acción, riesgos de gestión, riesgos de corrupción, indicadores de gestión, planes de mejoramiento y demás funciones asignadas de acuerdo al Decreto No. 2595 del 2012.

	
4. METODOLOGIA 

La metodología aplicada en el desarrollo de las Auditorías en su planificación, ejecución, rendición de informes, se fundamenta en los lineamientos establecidos en el procedimiento “AUDITORIAS INTERNAS”, donde se presentan las actividades principales llevadas a cabo durante el proceso audito. 


	
5. JUSTIFICACIÓN DEL INFORME
Dar a conocer los resultados obtenidos de las auditorías internas de gestión y calidad realizadas en el  tercer (III)  Trimestre del 2021, donde se evaluó la gestión integral de los procesos institucionales y se presentan con el propósito de identificar las situaciones frecuentes y recurrentes que afectan la conformidad, el cumplimiento de los requisitos y sus controles, y es a partir de estos que los dueños de los procesos formulan acciones preventivas y correctivas que permitan superarlas de manera eficiente y eficaz, en aras del mejoramiento continuo.


	
6.  RESULTADOS GENERALES 
El ciclo de Auditorías Internas, se realizó en cumplimiento del Programa Anual de Auditorías para la actual vigencia, el cual fue aprobado el día 15 de Diciembre de 2020  por el Comité Institucional de Coordinación de Control Interno. 

7 . PROCESOS AUDITADOS
En el tercer  (III) trimestre  del año 2021, según el plan de trabajo de la OCI se realizaron  seis (6) auditorías internas del Sistema Integrado de gestión y Calidad a los siguientes procesos de la entidad : 

· Evaluación de Gestión de Cajas de Compensación Familiar
· Gestión Financiera y Presupuestal
· Almacén e Inventarios
· Recursos Físicos
· Procesos Disciplinarios
· Direccionamiento estratégico 

	
8. HALLAZGOS Y OPORTUNIDADES DE MEJORA:

A continuación, se presentan los resultados en cuanto al número de Hallazgos y Oportunidades de Mejora, que resultaron del ejercicio auditor en los procesos evaluados en el III trimestre de 2021: 

	PROCESOS
	HALLAZGO
	OPORTUNIDAD DE MEJORA

	III TRIMESTRE 2021
	0
	4






Al momento de realizar la revisión, se evidenciaron  cero (0) Hallazgos y cuatro (4) Oportunidades de Mejora en los procesos auditados en el tercer (III) trimestre del año 2021, los cuales se encuentran  establecidos según el proceso así: 




	PROCESOS AUDITADOS III TRIMESTRE 2021
	HALLAZGO
	OPORTUNIDAD DE MEJORA

	Evaluación de Gestión de Cajas de Compensación Familiar
	0
	0

	Gestión Financiera y Presupuestal
	0
	2

	Almacén e Inventarios
	0
	2

	Recursos Físicos
	En proceso

	Procesos Disciplinarios
	En proceso

	Dirección 
	0
	0

	Total
	0
	4





	
Al realizar este informe, se deja la observación a los siguientes procesos “Recursos físicos” y “Procesos disciplinarios”, que se encuentran en desarrollo de la auditoria, por consiguiente, se presentara el resultado obtenido en el siguiente informe de seguimiento. 

Así mismo, en el informe anterior correspondiente al II trimestre del año 2021, se encontraba pendiente los resultados de la auditoria de los procesos “Gestión de Sistemas de Información Tic” y “Contratación Administrativa”, de los cuales se obtuvo: 

	PROCESOS PERIODO ANTERIOR II TRIMESTRE
	HALLAZGO
	OPORTUNIDAD DE MEJORA

	Gestión de Sistemas de 
Información Tic
	2
	5

	Contratación Administrativa
	0
	2

	Total
	2
	5




En la ejecución de las auditorías internas de gestión correspondientes al III trimestre del año 2021,  se evidencia en los informes realizados que se generaron situaciones de observaciones y recomendaciones realizadas por la OCI, que con la efectividad en las medidas que se tomen en los procesos   por parte de sus líderes y grupos de trabajo como respuesta a las mismas, contribuyen con la mejora continua, a través del fortalecimiento de los procesos y procedimientos del Sistema Integrado de Gestión. 

Estas recomendaciones y observaciones son un alcance preventivo que permiten ofrecer un valor agregado a la gestión de Superintendencia: 







	Evaluación de Gestión de Cajas de Compensación Familiar
	1. La oficina de Control Interno recomienda la importancia de establecer como un control, la tabla de seguimiento creada en el procedimiento VERIFICACIÓN POBLACIÓN CCF MEDIANTE CRUCE RNEC, pues esta creada para evitar riesgos, corregir toda desviación y llevar trazabilidad para la toma de decisiones, permitiendo   una operación del proceso más fiable y sencilla, generando en las actividades ajustes a tiempo.  2. En el procedimiento REPORTE DE ELUSIÓN EN EL PAGO DE LOS APORTES A LAS CCF (EMPLEADORES MOROSOS), es Importante que el módulo de morosos, pueda emitir el reporte de salidas de oficios por caja de compensación, suministrado por el aplicativo Esigna mediante la oficina TIC, si es factible esta recomendación se puede llevar una información más real de la actividad realizada y la trazabilidad, y a la vez un aprovechamiento de la herramienta con la que se cuenta la entidad.  3. En la tarea de publicación de informes de reportes de ley  en la página WEB de la entidad, se recomienda con las áreas encargadas de la publicación,  lograr una visualización organizada de la información que se publica por parte del área,  para garantizar el pleno ejercicio del derecho de acceso a la información pública y la información esté a disposición de todos los ciudadanos e interesados de manera oportuna, veraz, completa,  procesable y en formatos accesibles. 4. Es de suma importancia que el proceso contribuya con la gestión en la aplicación de los documentos generados en los contratos realizados en el año 2020, como valor agregado a la gestión y el objetivo del proceso y de la entidad, que ayuden a la efectividad y eficacia a la hora de dar cumplimiento a las metas propuestas. De igual manera, es importante centralizar la documentación generada de los contratos, de esta manera, se define una ruta más asequible al momento de requerir la información pertinente sobre lo desarrollado.




	Gestión Financiera y Presupuestal
	La Oficina de Control Interno recomienda que los gastos de viáticos (comisión al interior del país) se continúen realizando los registros por medio del Sistema Integrado de Información Financiera - SIIF Nación, por el módulo Gestión de gastos /Viáticos. Esto con base a las recomendaciones dadas por el Ministerio de Hacienda y Crédito Público. ❖ La Oficina de Control Interno recomienda que se continúen con la buenas prácticas de: Revisar, socializar y documentar los procedimientos propios del proceso en forma periódica, para lograr y garantizar de esta manera que todos los funcionarios del proceso los conozcan y los apliquen; esto les permitirá evidenciar si deben actualizar o mejorar alguno de los procedimientos, y así dar cumplimiento a lo establecidos en MIPG y del Decreto 1800 del 7 de octubre de 2019 en su capítulo cuarto (4) artículo 2.2.1.4.1. ❖ La Oficina de Control Interno recomiendo que una vez sean publicado en la página web de la Entidad los informes, balances o cualesquiera otras informaciones estas sean verificadas por el proceso para corroborar que sea la más idónea y veraz. ❖ La Oficina de Control Interno recomienda actualizar y/o reconocer actividades en los Riesgos de Gestión para evitar la materialización de riesgos detectados por el proceso y/o por esta Oficina. 




	Almacén e Inventarios
	La Oficina de Control Interno recomienda al proceso de Almacén e Inventarios que cuando se adquieran los elementos o activos se entreguen a los funcionarios para su uso y no se dejen en almacén porque esto genera que los equipos se devalúen, se dañen o se pierdan.
La oficina de Control Interno recomienda al coordinador del proceso tener más controles establecidos, para así poder cumplir con los informes en las fechas establecidas y no generar reprocesos o riesgos a los demás procesos de la entidad.




	Dirección 
	•El  liderazgo y compromiso de la Alta Dirección son esenciales para la implementación, el desarrollo y el mantenimiento de un sistema de gestión efectivo y eficiente para lograr los beneficios de la organización y de todas las partes interesadas. 
•Es muy importante preservar los logros conseguidos hasta el momento en materia de gestión y cumplimiento, así mismo, innovar, en la manera que sea posible, para permanecer a la altura de las mejores organizaciones gubernamentales.
•La oficina de control interno recomienda fortalecer el modelo de las Tres Líneas de Defensa, el control de la gerencia es la primera línea de defensa en la gestión de riesgos; las varias funciones de supervisión de riesgos, controles y cumplimiento establecidas por la administración, son la segunda línea de defensa; y el aseguramiento independiente es la tercera. Cada una de estas "líneas" juegan un papel distinto dentro del marco amplio de gobernabilidad de la entidad, que ayudan a  mejorar la efectividad de los sistemas de gestión de riesgos. 
•Generar estrategias adicionales al envío de comunicaciones y crear espacios con las diferentes dependencias para aclarar dudas y unificar criterios que permitan reportar la información con oportunidad y calidad del desarrollo de la gestión institucional.
•Fortalecer con los procesos la implementación oportuna y eficaz de la suscripción de planes de mejora, para que al momento de realizar  el monitoreo y seguimiento, se evidencie que  las acciones de mejora implementadas, logren los objetivos deseados. 
• Evaluar la posibilidad de aplicar una encuesta de satisfacción al cliente interno frente a los servicios que presta el Proceso Direccionamiento Estratégico.





	Gestión de Sistemas de Información Tic
	Con relación al procedimiento Gestión de administración de bases de datos, se recomienda que en los formatos se ingrese información numérica o de porcentajes a nivel del estado de CPU, Memoria y de almacenamiento que ofrezcan información para un mejor análisis y monitoreo. Lo anterior también es evidenciado en el procedimiento de gestión de mantenimiento de infraestructura con el formato FO-GSI-MCST-006 Formato Cronograma de Actividades el cual es diligenciado con información muy básica y que no contiene información numérica que demuestre un estado evaluado en cada mes que se hace el seguimiento. Debido que no se cumplió con el informe del primer trimestre 2021 correspondiente a una actividad del procedimiento gestión de administración de bases de datos, se recomienda que se distribuyan funciones del área de TI al personal a cargo y evitar depender de la contratación de un especialista asegurando así la continuidad del proceso.
 Es importante que el área realice actualizaciones sobre los formatos que no usan y dejen registrado que serán reemplazados por la herramienta GLPI, debido que en el procedimiento Gestión de Incidentes de seguridad describen actividades con formatos que están como documentos de salida, pero no son usados por que todo lo registran en la herramienta del GLPI, Además se recomienda que todos los formatos sean registrados en la herramienta ISOLUCION debido que este formato no se encontró en la herramienta registrado.
Se recomienda realizar una validación a los documentos del proceso que involucre verificación del nombre, titulo y contexto, debido que se encontraron documentos con nombres diferentes y registros de calidad que no coincidían generando confusión como en los documentos del procedimiento de Gestión de Capacidad.
Es adecuado realizar periódicamente una evaluación de los procedimientos y actividades establecidas para evaluar si aporta al proceso y recolecta información importante, como un ejemplo se deja el procedimiento de Gestión de incidentes de seguridad que no tuvieron registros durante el periodo auditado, otro ejemplo es el procedimiento de gestión de la demanda y las relaciones con el negocio que para el año 2021 no existe información ni casos al respecto.
Adicionalmente se recomienda evaluar  el objetivo y el alcance descrito en los procedimientos,  deben estar alienado con las actividades mencionadas en el procedimiento, como ejemplo en los procedimientos : Gestión de la demanda y las relaciones con el negocio, Gestión de la capacidad, Gestión de copias de respaldo, donde todos tienen en común iniciar con la identificación necesidades, información y datos definidos dentro del alcance, no hay evidencia del levantamiento de esta información y además no hay actividades que respondan a este alcance. Es adecuado ajustar los procedimientos y documentos que hacen referencia a la satisfacción del cliente, debido que se observa que no hay un registro en las solicitudes de la satisfacción del cliente para el cierre del caso como es descrito en la política de TI y en el procediendo de Gestión de solicitudes y requerimientos.
 Es recomendable aclarar y socializar la responsabilidad que tienen los jefes de cada área sobre la información que manejan como lo especifica la política de TI, además de fortalecer con actividades periódicas en conjunto con las demás áreas la validación y confirmación de la información que se respalda.
Durante el desarrollo de la auditoria no se evidencia el diligenciamiento del documento FO-GSI-011 checklist del proyecto correspondiente a la actividad # 16 del procedimiento Gestión de proyectos, sin embargo la oficina de TIC presenta la evidencia extemporánea durante el cierre de la auditoria, se evalúa y se acepta la información suministrada. Debido que en el último periodo del 2020 no se autorizó algunos contratos por tanto no se logra el 100% de algunas actividades del Plan de seguridad y privacidad de la información y tratamiento de riesgos (furag) del año 2020 (15/12/20), como son : Aseguramiento de la infraestructura de TI un análisis de vulnerabilidades de la infraestructura TI y el Plan de Tratamiento de Riesgos enfocado al plan de remediación de vulnerabilidades. 



	Contratación Administrativa
	•Se recomienda actualizar la caracterización del proceso y procedimientos relacionados en la presente auditoria, así como el Manual de Contratación a fin de garantizar la aplicación de las normas que regulan el proceso, en cuanto al uso del Secop II (expediente electrónico), teniendo en cuenta lo dispuesto en la Circular Externa Única de Colombia Compra Eficiente, numeral 2: "Uso del SECOP II para crear, conformar y gestionar los expedientes electrónicos del Proceso de Contratación. (…) Los expedientes electrónicos de los procesos de contratación que genera el SECOP II están conformados por documentos electrónicos: formularios o plantillas generados a partir de la información diligenciada por la Entidad Estatal o el proveedor, e imágenes digitales de documentos producidos originalmente en físico que la Entidad Estatal o el proveedor cargan o publican en el SECOP II. En los casos en que el documento original haya sido producido en físico, la Entidad Estatal debe conservar su original por el tiempo que indiquen sus Tablas de Retención Documental, e incorporar una copia electrónica del mismo al expediente electrónico. •Adelantar acciones tendientes a verificar con cierta periodicidad la publicación de los documentos y los actos administrativos del proceso de contratación en la plataforma Secop II, de manera oportuna y completa, así como asegurarse que correspondan a la información contenida en los Documentos del Proceso. De acuerdo con lo anterior, se recomienda establecer mecanismos de verificación durante el desarrollo del proceso, a fin de garantizar la exactitud y precisión de la información que figuran en las plantillas diligenciadas en SECOP frente a la información contenida en los documentos del proceso. Una vez conformado el expediente físico, realizar el cruce de información con el expediente electrónico de SECOP II para corroborar que la totalidad de los documentos se encuentren registrados en la plataforma electrónica. •Se recomienda a los diferentes intervinientes en el proceso contractual, observar la normatividad aplicable, las diferentes guías y manuales expedidos por Colombia Compra Eficiente, el manual de contratación, los procedimientos, lo establecido en las cláusulas contractuales, teniendo en cuenta las diferentes situaciones observadas en los contratos auditados .•Debido a que en la presente auditoría se identificó situaciones relacionadas con la liquidación de los contratos, lo cual es reiterado teniendo en cuenta que fue evidenciado en la auditoría realizada en la vigencia 2020, y que está asociado al procedimiento Etapa post-contractual (PR-CAD-009) del proceso auditado “Contratación Administrativa”, muestra que el plan de mejoramiento suscrito en la vigencia 2020 no fue efectivo, por lo que se recomienda fortalecer las acciones de mejora, de tal manera que se haga un análisis de las causas que originaron las situaciones identificadas y con base en ello definir acciones encaminadas a eliminar las causas, así como contemplar acciones para que no se vuelvan a presentar .•Teniendo en cuenta los inconvenientes presentados con el usuario con que cuenta la Oficina de Control Interno para realizar las verificaciones en el Secop II, lo cual genera una limitación para realizar las auditorias y seguimientos, se recomienda adelantar las acciones que consideren necesarias y pertinentes ante Colombia Compra Eficiente para brindar las soluciones y de esa manera lograr hacer las verificaciones sin limitaciones.




8.1 CONSOLIDADO DE HALLAZGOS Y OPORTUNIDADES DE MEJORA:

Los hallazgos y las oportunidades de mejora generados en el III trimestre de 2021  se encuentran subidas en el aplicativo Isolución en el módulo Auditoria – reportes, para que los responsables de los procesos auditados generen sus planes de mejoramiento en el aplicativo. 



	
9. PLANES DE MEJORAMIENTO 

En el aplicativo Isolución  los líderes de los procesos suscriben el  plan de mejoramiento que incluya los temas que ameritan adoptar acciones correctivas y preventivas dentro de los quince (15) días hábiles siguientes al recibo del informe definitivo. 

Cada proceso debe responsabilizarse del  cumplimiento de las actividades y seguimientos registradas en el plan de mejoramiento como acciones de mejora, teniendo en cuenta que el objetivo primordial de estas acciones  es promover que los procesos internos de la entidad se desarrollen en forma eficiente y transparente a través de su adopción y cumplimiento orientadas al mejoramiento continuo, que fortalezcan el desempeño misional y cumplimiento de los objetivos institucionales. 
	
De manera semestral, la Oficina de control interno realiza seguimiento a los planes de mejoramiento individual evidenciando el desarrollo de los mismos (estados abierto, cerrado o en proceso). Para los resultados evidenciados en las auditorías internas correspondientes al tercer  (III) trimestre descritas en este informe, la plataforma Isolucion visualiza los planes de mejoramiento a la fecha suscritos: 
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10. CONCLUSIONES Y/O RECOMENDACIONES GENERALES

El proceso de auditorías al Sistema de gestión de calidad es una verificación sistemática y documentada, que tiene como finalidad obtener y evaluar de forma objetiva las evidencias necesarias que permitan determinar si el objeto de la auditoría se ajusta a los requisitos previamente especificados. De igual manera, tiene como objetivo principal identificar y definir los problemas para mejorar el sistema de gestión y evaluar el rendimiento de la entidad. 

· La oficina de control interno da cumplimiento en la ejecución de las auditorías establecidas en el Plan de trabajo establecido para el segundo trimestre del año 2021 de manera eficaz, trabajando desde casa por la situación presentada por la situación de estado de emergencia por el que está pasando el país. 

· Es importante recordar lo establecido en el procedimiento y las directrices impartidas, cada uno de los  hallazgos y oportunidades de mejora evidenciados en las auditorías, deben ser  suscritos mediante  el plan de mejoramiento en la herramienta Isolucion, que incluya los temas que ameritan adoptar acciones correctivas y preventivas dentro de los quince (15) días hábiles siguientes al recibo del informe definitivo de la auditoria.

· Las recomendaciones presentadas por la OCI son medidas preventivas, que tienen como  finalidad  corregir errores, omisiones y desviaciones evidenciadas en el seguimiento y verificación a los procesos.  Estas recomendaciones expuestas por el auditor son sugeridas para mejoras potenciales, derivadas del análisis realizado por el proceso que suscribe sus planes de mejora.

· se recomienda que para la ejecución de los Planes de Mejoramiento, se realicen  capacitaciones  a los lideres de los procesos, funcionarios y contratistas sobre el procedimiento establecido para la suscripción de los planes de mejoramiento en el aplicativo Isolucion. 

· Se sigue recordando la  importancia  de   generar  compromiso y receptividad de los líderes de los procesos para mantener y mejorar continuamente, con el propósito de contribuir al logro de los objetivos de la entidad de manera eficaz. 

· [bookmark: _GoBack]En los planes de mejoramiento suscritos, el  concepto de cierre  efectivo de las acciones implementadas, no garantiza que el hallazgo u observación, o la causa raíz de éstos, vuelvan a ocurrir en el futuro, pues existen múltiples factores, endógenos y exógenos, que podrían incidir en que las situaciones detectadas vuelvan a presentarse. 






Atentamente, 





_________________________________________
JOSE WILLIAM CASALLAS FANDIÑO
Jefe Oficina de Control Interno

Elaboró: Liza Rojas Carrascal
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