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No. Memorando: 3-2026-000925 Fecha de asignaciéon: 13/02/2026 11:38

Para: Yency Mabel Romero Aguilar
Coordinadora Grupo de Gestiéon Financiera

De: Luisa Fernanda Galan Viasus
Contratista

Ref. No. Radicado de Entrada Exp. 142/2026/MEM

Asunto: Informe de seguimiento a las Politicas de Operacién y Seguridad SIIF Nacién - Segundo
semestre 2025

Respetada Doctora:

En cumplimiento del Rol de Evaluacién y Seguimiento asignado a la Oficina de Control Interno, y en el
marco de la tercera linea de defensa del Sistema de Control Interno, me permito remitir el Informe de
seguimiento al cumplimiento de las Politicas de Operacion y Seguridad del SIIF Nacion, correspondiente
al segundo semestre de 2025.

El informe contiene los resultados de la verificacion efectuada respecto de la aplicacion de la Parte 9 del
Decreto 1068 de 2015 y de las Politicas de Seguridad de la Informacién del SIIF Nacién, asi como las
conclusiones y recomendaciones orientadas al fortalecimiento de los mecanismos de control, la
formalizacidn institucional y la adecuada administracién del sistema.

En el marco del rol de Enfoque hacia la Prevencién, la Oficina de Control Interno reitera su disposicion
para brindar acompafiamiento y asesoria técnica en la implementacion de las acciones de mejora que
se estimen pertinentes.

Cordial saludo,

Luisa Fernanda Galan Viasus
Contratista - OCI

Anexo Informe Seguimiento al Sistema SIIF Nacién Segundo (Il) Semestre 2025.

Elaborado por: Luisa Fernanda Galan Viasus
Copia interna a: Claudia Liliana Contreras Gutiérrez - Secretaria General.
José William Casallas Fandifio - Jefe Oficina de Control Interno.
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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS
POLITICAS DE OPERACION Y SEGURIDAD SIIF

II SEMESTRE 2025

Superintendencia del Subsidio Familiar
Oficina de Control Interno
Febrero 2026
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1. INFORMACION GENERAL

1.1. Fecha de Informe: 11 de febrero de 2026.

1.2. Periodo Evaluado: II Semestre 2025.

1.3. Proceso y/o Dependencia: Grupo Gestion Financiera.

1.4. Lider del Proceso y/o Dependencia: Yency Mabel Romero Aguilar.

2. OBJETIVO

Evaluar el cumplimiento de las politicas de operacién y seguridad del Sistema Integrado
de Informacion Financiera - SIIF Nacion, de conformidad con los criterios establecidos y
el marco normativo vigente, asi como analizar el nivel de adopcion de los lineamientos
definidos por el Comité de Seguridad del SIIF Nacién por parte de la Superintendencia
del Subsidio Familiar (SSF), con el fin de determinar el grado de responsabilidad
institucional en la implementacion de controles y medidas orientadas a garantizar una
operacion segura, confiable y adecuada del sistema.

3. ALCANCE

El seguimiento se realizé al grado de cumplimiento de la Superintendencia del Subsidio
Familiar (SSF) frente a los lineamientos establecidos por el Comité de Seguridad del
Sistema Integrado de Informacién Financiera — SIIF Nacidn, relacionados con la Politica
de Operacion y Seguridad del sistema, de conformidad con lo dispuesto en el Decreto
1068 del 26 de mayo de 2015, Parte 9 "Sistema Integrado de Informacion Financiera - SIIF
Nacién”, correspondiente al segundo semestre de la vigencia 2025.

4. CRITERIOS

Los criterios tomados en consideracién para realizar este seguimiento se encuentran
definidos en las siguientes fuentes:

e Decreto 2674 de 2012.

e Decreto 1068 de 2015, parte 9 Sistema Integrado de Informacion Financiera.
e Circular Externa No. 040 de 2015.

e Marco Normativo SIIF Nacion, version 2.0

e Politicas de Seguridad de la Informacion de SIIF Nacion, version 2.0

e Reglamento de uso de SIIF Nacién, version 2.0.
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5. GESTION / RESULTADO DEL SEGUIMIENTO

El seguimiento se realizd6 con base en la informacion recopilada mediante
comunicaciones oficiales remitidas por correo electronico, asi como en los registros
disponibles en el Sistema Integrado de Informacidon Financiera - SIIF Nacion de la
Entidad. En cumplimiento de lo dispuesto en el Decreto 1068 del 26 de mayo de 2015y
en el marco de las funciones de evaluacion y seguimiento asignadas a la Oficina de
Control Interno, se efectud la verificacion del nivel de cumplimiento de las Politicas de
Seguridad y del Reglamento de Uso del SIIF Nacién por parte de los usuarios y
responsables del sistema, de acuerdo con los perfiles y roles asignados al interior de la
Entidad.

En este contexto, la Oficina de Control Interno evalud el grado de cumplimiento de los
articulos aplicables del Decreto 1068 de 2015 y demas criterios normativos relacionados,
los cuales definen las responsabilidades institucionales en materia de operacién y
seguridad del SIIF Nacidn. Para tal efecto, se solicité informacion documentada orientada
a analizar la pertinencia, consistencia y suficiencia de las evidencias que soportan las
actividades desarrolladas en cumplimiento de cada disposicidn normativa.

5.1. Politica de Seguridad

En el marco del ejercicio de seguimiento, la Oficina de Control Interno solicitd al Grupo
de Gestidon Financiera informar las politicas, manuales y procedimientos, tanto internos
como externos, aplicables en la Entidad para el cumplimiento de las Politicas de
Seguridad del SIIF Nacién. En respuesta, el proceso manifestd: "Adjunto documento
POLITICAS DE SEGURIDAD DE LA INFORMACION DEL SIIF NACION del Ministerio de
Hacienda y Crédito Publico que rigen para todas las Entidades que hacemos parte del
ambiente SIIF”, remitiendo el documento expedido por el Ministerio de Hacienda y
Crédito Publico.

Si bien el documento remitido corresponde a un lineamiento externo de obligatorio
cumplimiento para las entidades que operan en el ambiente SIIF Nacién, no se evidencio
la existencia ni la remision de documentos internos institucionales que respalden su
adopcion, formalizacion, divulgacion, apropiacion y aplicacion al interior de la Entidad.
Esta situacién limita la trazabilidad del cumplimiento operativo de las Politicas de
Seguridad del SIIF Nacién, asi como la posibilidad de verificar responsabilidades,
controles, procedimientos y mecanismos de seguimiento asociados a su implementacién.

Lo anterior resulta contrario al principio de autorregulacién del Sistema de Control
Interno, entendido como la capacidad institucional para definir, formalizar y aplicar de
manera auténoma normas, politicas y procedimientos que garanticen el cumplimiento
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de los lineamientos externos y el logro de los objetivos institucionales. Dicho principio
se encuentra consagrado en el Modelo Integrado de Planeacién y Gestién - MIPG,
conforme a lo establecido en el Decreto 1499 de 2017, que modificoé el Decreto 1083 de

2015, especificamente en el articulo 2.2.22.3.2, donde se definen los principios del
Control Interno: autocontrol, autorregulacion y autogestion.

Adicionalmente, la ausencia de lineamientos internos documentados afecta la Gestion
del Conocimiento, en la medida en que no se asegura la conservacién, transferencia,
apropiacién y uso del conocimiento institucional asociado a la operacion segura del SIIF
Nacion. Esta situacidn contraviene lo dispuesto en el Decreto 1499 de 2017, que
incorpora la Gestion del Conocimiento y la Innovaciéon como una de las dimensiones del
MIPG, orientada a fortalecer la memoria institucional, estandarizar practicas y reducir la
dependencia de conocimientos tacitos o individuales.

En consecuencia, se evidencia la necesidad de que la Entidad adopte y formalice
documentos internos (politicas, procedimientos, instructivos o manuales) que permitan
operacionalizar los lineamientos de seguridad del SIIF Nacion, fortaleciendo la
autorregulacién institucional, la gestidon del conocimiento y la efectividad del Sistema de
Control Interno.

5.2. Seguimiento Decreto 1068 de 2015 “"Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico”
- Parte 9 "Sistema Integrado de Informacion Financiera SIIF
Nacion”.

Atendiendo a lo establecido en el Decreto, se procedié a la verificacion pertinente de la
informacidn y de los elementos aplicables, a fin de constatar su cumplimiento conforme
a la normatividad vigente, obteniéndose como resultado de dicho ejercicio de revisidén
los siguientes resultados:

Articulo 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema:

"Las entidades y érganos ejecutores del Presupuesto General de la Nacidn, las
Direcciones Generales del Presupuesto Publico Nacional y de Crédito Publico y
Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la Contaduria
General de la Nacidén, o quienes hagan sus veces, deberan efectuar y registrar
en el SIIF Nacién las operaciones y la informacion asociada con su area de
negocio, dentro del horario establecido, conforme con los instructivos que para
el efecto expida el Administrador del Sistema”.

Como resultado de las actividades de verificacion realizadas por la Oficina de Control
Interno, se evidencié que en la certificacién de los Estados Financieros con corte a 30 de
septiembre de 2025, publicada en la pagina web de la entidad, se indica que “/os saldos
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reportados fueron tomados fielmente de los libros de contabilidad generados por el Sistema
Integrado de Informacidn Financiera - SIIF Nacién”, lo cual constituye evidencia documental

del uso del sistema oficial establecido para el registro y la consolidacién de la informacion
financiera de la entidad.

Articulo 2.9.1.1.14. Funcionario responsable del SIIF en la entidad:

"Los Secretarios Generales o quien haga sus veces, designaran un funcionario
del nivel directivo o asesor para que ejerza las funciones de Coordinador SIIF
Entidad, quien sera el enlace oficial entre la Entidad y el Administrador del
Sistema”.

En verificacion del articulo, la Oficina de Control Interno solicité al Grupo de Gestion
Financiera, mediante requerimiento de fecha 21 de enero de 2026, la confirmacion del
funcionario designado como Coordinador SIIF de la entidad, junto con los soportes
correspondientes, especificamente el formato MIS.3.13.PRO.5.FR.1 - Designacién
Coordinador SIIF Entidad y sus anexos.

En respuesta a dicho requerimiento, el proceso remiti6 el 23 de enero de 2026
documentacién correspondiente a la designacién del Delegado del Coordinador SIIF, la
cual no atendia de manera precisa lo solicitado, en la medida en que el citado articulo
del Decreto 1068 de 2015 exige la designacion formal del Coordinador SIIF Entidad,
figura distinta a la del delegado.

Caodigo: Mis.3.13.Pro.5Fr.2
M JACIEND. - ¥
MINHACIENDA Designacion Delegado Coordinador SHF Nacién Entidad 52::3"- ’5':0”20

Pagina: 1de1

Fecha ditigenciamiento

‘ 2022 J ‘ o7 ] o7

Nombre Entidad ] SUPERINTENDENCIA DEL SUBSIDIO FAMILIAR Cédigo 3%-01-07
| Presupuesta

El "Coordinador SIIF Nacdn Entidad” en su calidad de responsable de la coordnacion SIIF Nacion

Fuma
rorce | [
" Cédula de
Cargo | COORDINADOR GRUPO GESTION FINANCIERA cuascania | (N

Designa mediante este documento, al Coordinador Delegado SIF Nacion Entidad, fa administracidn y oparacion del Sistema Integrado de
Informacion Financiena SIF-Nacion para

Epercn s Oe s enitidad arte SIIF Nacion,
Adminairar efcaz, wficiente y de Maners sagura 108 WIBNOs, 1 BEERACS de parfies y restricciones

Mantener actuaiicado el srchivo de 105 que uno de 105 asociados » la de usuanos

Adelantar a5 gestiones pertmentes para que 1000 WAIG de! HIF Nackn sea CaPICTado en f uso del IPiCAtVe.

Valdar y verficar periGdicamente que 1od Cuenta de USAN v 3 funcionalidad asocada 2 ravés de! perti de usar, 5ponda con s funciones #a ol wuano

o0 13 ontidad.

Activar, inactivar, habiitar © Gashabiitar CUBNtas Ge USLANS CLBNGO OCUNEN Novedaces Gk PRrIONA, COMO Fetro temporal (licencias, Vacacones) retieo dufieitivo, cambio de

1 Gui v & Saseenpeiare con o] perti “Registrador SIF Nacke Etdad” y reatiias ol trimite cpornns
el mezmo
i de cortificadon digitabes & 103 Usiarios que 42110 requieran para 1 Gptem Eiizacin v evitar posiies problermas en 1 petin

Conocer y apicar a3 poiiticas, nommas y con la dnuigados por la S Nacim

Implementar fos procedimiensos Mtenos que INCOrporen ia Adminstracion de WVancs de Su entidad v o Procedimientos internos que garanticen 13 IpiCIin de o
L porel des sarema SiIF Nacon.

Cumpes cabaimente con ta3 responsabifcades establecidas en of decreto 1068 de 2016, parte 9 Sistema integrado de informacion fananciera 5I1F Nacisn

Como constancia gei conocimiento, aceptacion y compromiso de cumpimiento de fas responsabiddades designadas firma:
DELEGADO COORDINADOR SIIF NACION ENTIDAD

Fima

Cedula de
Catgo PROFESIONAL ESPECIALIZADO 2028-21 Cuonanss | (R

Fuente: Informacién suministrada por el Proceso.
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Posteriormente, mediante comunicacién del 4 de febrero de 2026, la Oficina de Control
Interno reiterd la solicitud, precisando la necesidad de contar con la documentacién que
acreditara la designacién del Coordinador SIIF de la entidad. Frente a ello, el Grupo de

Gestion Financiera informo, el 6 de febrero de 2026: “En efecto, los soportes remitidos
correspondieron a la designacién del Delegado Coordinador SIIF. Sin embargo, es importante mencionar que
el rol del mismo se ha venido ejerciendo con la delegacion,; sin que se haya visto afectada la Entidad. En ese
sentido, procederemos a realizar el tramite respectivo ante el Ministerio de Hacienda a fin de contar con el
perfil del Coordinador y su delegado”.

Al respecto, si bien no se evidencian afectaciones operativas, administrativas o de
seguridad de la informacion en el uso del SIIF Nacion a la fecha del presente informe,
es pertinente sefialar que desde la funcién preventiva de la Oficina de Control Interno
se hace necesario emitir las alertas correspondientes, con el fin de evitar posibles riesgos
futuros asociados a la ausencia de una designacién formal que cumpla estrictamente con
lo dispuesto en la normativa vigente.

Adicionalmente, del analisis de los actos administrativos aportados, se evidencia que
mediante la “Resoluciéon No. 0093 del 6 de febrero de 2023 y la Resolucién No. 0166 del 27 de
febrero de 2023”, se asignaron funciones asociadas a la coordinacion del SIIF en la
entidad, situacién que permite inferir que dichas funciones han sido ejercidas de manera
continua desde la expedicién de los citados actos administrativos y hasta la fecha del
presente informe. No obstante, esta situacién no se encuentra respaldada, para el
periodo evaluado, con el Formato MIS.3.13.PRO.5.FR.1 - Designaciéon Coordinador SIIF
Entidad, exigido por las politicas y lineamientos del SIIF Nacién.

En conclusion, la Oficina de Control Interno realiza seguimiento al acatamiento del marco
normativo aplicable a la operacion del SIIF Nacidn, particularmente a lo dispuesto en la
“Parte 9 del Decreto 1068 de 2015”, mediante la cual se reglamenta el Sistema Integrado
de Informacién Financiera - SIIF Nacién.

Al respecto, se precisa que el Decreto 1068 de 2015 contempla expresamente la figura
del Coordinador SIIF Nacion Entidad y establece la obligacién de su designacion formal.
No obstante, en dicho cuerpo normativo no se desarrolla la figura del delegado del
coordinador. Esta Ultima se encuentra prevista en la Guia del proceso de administracion
de usuarios SIIF Nacion expedida por el Ministerio de Hacienda y Crédito Publico,
documento de caracter operativo que orienta el procedimiento para la designacién de
coordinadores y sus delegados.

En consecuencia, aun cuando no se evidencian afectaciones en la operacion del sistema,
se configura un incumplimiento frente a la obligacién de formalizar la designacién del
Coordinador SIIF Nacién Entidad conforme a lo dispuesto en el Decreto 1068 de 2015.
Si bien la guia constituye un criterio operativo a considerar dentro de la evaluacion, el
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cumplimiento de las disposiciones de caracter normativo resulta prevalente, razén por

la cual se hace necesario culminar las gestiones tendientes a regularizar la situacion y
asegurar la plena observancia del marco normativo aplicable.

Articulo 2.9.1.1.15. Responsabilidades de la coordinacion del SIIF en la
Entidad:

"El Coordinador SIIF Entidad sera responsable de la implantacion de las
medidas de seguridad sefialadas por el Comité Operativo y de Seguridad y de
la administracion de los usuarios de la Entidad. Para tal fin debera:

a) Responder por la creacion de usuarios;

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la
comunicaciones emitidas e informadas por el Administrador del Sistema;

c) Verificar las restricciones de uso del aplicativo,;
d) Brindar soporte funcional y técnico a los usuarios de la entidad;

e) Mantener actualizado al administrador del sistema respecto a las novedades
de los usuarios y del funcionario responsable del sistema;

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo;

g) Mantener un archivo documental de los usuarios y cumplir con las politicas
y estandares de seguridad del sistema SIIF Nacion...”.

De conformidad con lo establecido en el articulo anterior, la Oficina de Control Interno
adelanté las actividades de verificacion correspondientes, orientadas a evaluar el
cumplimiento de las responsabilidades asociadas a la creacion de usuarios del SIIF
Nacion II.

a. Responsabilidad en la creacion de usuarios

En desarrollo del seguimiento a esta responsabilidad, se solicitdé al proceso competente
la remision del reporte de usuarios activos con corte al 31 de diciembre de 2025, con el
fin de verificar la adecuada gestion y control de los accesos al sistema.

En respuesta a la solicitud, el proceso informé: "Se adjunta reporte de usuarios activos a la
fecha. El reporte no permite parametrizar el corte de la informacién; razon por la cual aportamos
el reporte individual de dos (2) usuarios que se encontraban activos al corte del 31 de diciembre
de 2025, pero que a la fecha ya no lo estan. En dichos reportes se evidencia la fecha de inactivacion
correspondiente”.
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Con el propédsito de contextualizar el analisis y establecer el marco de referencia del
seguimiento efectuado, y de conformidad con lo dispuesto en la Guia Mis.3.13.Pro.5
- Administracion de Usuarios del Sistema Integrado de Informacion Financiera SIIF Nacién II, a
continuacion se presenta el flujo del proceso de creacidén de usuarios, el cual sera objeto
de valoracién, considerando las etapas de solicitud, autorizacidn, soporte documental,

validacion y habilitacién de accesos, asi como los roles y responsabilidades de los actores
intervinientes.

Proceso de Creacion de Usuarios en SIIF Nacion

Fuente: Elaboracién propia, con base en la Guia Mis.3.13. Pro.5 - Administracion de Usuarios.

Con la informacion suministrada por el proceso, se evidencian 18 usuarios activos, de
los cuales, 15 tienen fecha de expiracidén en la vigencia 2026 y 3 presentaron fecha de
expiracién en la vigencia 2025, con el seguimiento al proceso de creacion de acceso se
observo:
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Sin Documentos

2 Usuarios sin
documentos de
respaldo para
creacion de cuenta.

Documentos
Usuario Inactivo incompletos
1 Usuario con los
documentos
incompletos para
creacion de usuario.

1 Usuario con cuenta
habilitada pero que ya
no presta servicios
para la SSF.

Fuente: Elaboracidn propia, con base en Informacién Suministrada por el Proceso.

De acuerdo con el analisis realizado, se observan deficiencias en la aplicacién de lo
establecido en el articulo 2.9.1.1.15 del Decreto 1068 de 2015, correspondiente a las
responsabilidades de la coordinacidon del SIIF Nacion en la entidad, particularmente en
los literales e) "Mantener actualizado al administrador del sistema respecto a las novedades de
los usuarios y del funcionario responsable del sistema”y g) "Mantener un archivo documental de
los usuarios y cumplir con las politicas y estandares de seguridad del sistema SIIF Nacién”. En
este sentido, se identificaron situaciones que evidencian debilidades en el control de
accesos y en la gestién documental asociada a la administracion y creacién de usuarios
del sistema. En particular, se evidencié un usuario que, pese a encontrarse en estado
inactivo y no mantener vinculo laboral con la entidad, conserva la cuenta habilitada en
el sistema, situacion que refleja una inadecuada actualizacion de las novedades de
usuarios ante el administrador del sistema. Asi mismo, se identific6 un usuario cuyo
expediente de creacion presenta soportes incompletos, al no reposar el documento de
identificacion ni el acto administrativo que acredite su condicion laboral, encontrandose
Unicamente el reporte generado por el sistema. Asimismo, se evidenciaron dos usuarios
para los cuales no se encontré ningln soporte documental que respalde su creacion,
tales como el formato de solicitud, documento de identificacion o acto administrativo
correspondiente. Estas situaciones afectan la trazabilidad del proceso, la verificacion de
la procedencia de los accesos otorgados y el cumplimiento de las politicas y estandares
de seguridad de la informacion del SIIF Nacion.

Adicionalmente, se evidenciaron soportes asociados a la creacion de cuentas de usuario
en el SIIF Nacién, documentos que fueron suscritos bajo la calidad de “Coordinador SIIF
Nacién”, pese a que, como fue tratado previamente en el presente informe, para la fecha
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de emisién de dichos soportes la entidad no contaba con un coordinador SIIF
formalizado. En consecuencia, las funciones relacionadas con la administracién del
sistema venian siendo ejercidas por un funcionario en calidad de delegado. Esta situacién
genera una inconsistencia al no contar con el nombramiento oficial como coordinador
responsable para la respectiva suscripcion de los documentos, lo cual afecta la claridad
en la asignacion de responsabilidades, la trazabilidad de las actuaciones y el
cumplimiento de los lineamientos normativos asociados a la administracion de usuarios
y la seguridad de la informacion del SIIF Nacion.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la
comunicaciones emitidas e informadas por el Administrador del
Sistema:

En relacion con la gestion de las comunicaciones emitidas por el Administrador del
Sistema SIIF Nacién, se evidencid que el funcionario que ejerce las funciones en calidad
de delegado replica la informacion recibida a los usuarios interesados, con el fin de dar
a conocer las disposiciones, lineamientos o novedades relacionadas con el uso y
operacion del sistema.

c) Verificar las restricciones de uso del aplicativo:

El acceso al aplicativo SIIF Nacion se encuentra condicionado al uso de un mecanismo
de autenticacion, consistente en un token vigente. Este elemento permite validar la
identidad del usuario, asegurar la integridad de la informacién y controlar el ingreso al
sistema, constituyéndose en un requisito indispensable para la operacion del aplicativo
conforme a los estandares de seguridad definidos.

d) Brindar soporte funcional y técnico a los usuarios de la entidad:

Se evidencio que, si bien el Grupo de Gestion Financiera ha efectuado acompafiamientos
y orientaciones relacionadas con el uso y manejo del SIIF Nacion, estos se han
desarrollado de manera informal, sin que medie comunicacidén escrita que permita su
trazabilidad. En consecuencia, no se cuenta con solicitudes formales que respalden los
requerimientos realizados por las areas y/o usuarios del sistema, lo cual limita la
verificacion de la atencién prestada y el seguimiento a las actividades de soporte
brindadas.

e) Mantener actualizado al administrador del sistema respecto a las
novedades de los usuarios y del funcionario responsable del sistema:

Actualmente, la persona delegada es quien se encuentra a cargo de la gestion de las
novedades relacionadas con los usuarios del sistema, reiterdndose que los tramites y
actuaciones asociados a la creacion de nuevos usuarios y a las modificaciones que se
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requieran se vienen realizando directamente desde el delegado y no desde el
Coordinador SIIF, quien otorga el aval correspondiente y la actualizacion de la
informacion.

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo:

En el seguimiento realizado por la Oficina de Control Interno al cumplimiento de lo
establecido en el articulo 2.9.1.1.15 del Decreto 1068 de 2015, se evidencié que el
Administrador del SIIF Nacion del Ministerio de Hacienda y Crédito PuUblico remite a la
entidad, mediante correo electrénico, las invitaciones para participar en las
capacitaciones relacionadas con el uso del SIIF Nacidon. Al respecto, el Grupo de Gestidn
Financiera informé a la Oficina de Control Interno que “desde el Grupo de Gestién Financiera
se hace acompafiamiento cuando asi lo requiere el usuario o cuando se identifica el
desconocimiento del sistema, se asigna un colaborador del Grupo para que realice el
entrenamiento respectivo. Asi mismo, se hacen extensivas las capacitaciones de SIIF que realiza
el Ministerio a quien corresponda”. No obstante, con corte al 31 de diciembre de 2025 y con
base en los soportes remitidos por el proceso, se evidencia Unicamente la comunicacion
de las capacitaciones disponibles, sin que se aporte evidencia de una gestién sistematica
orientada a capacitar a los usuarios nuevos, tal como lo dispone de manera expresa el
literal de la norma, ni de mecanismos de verificacion que permitan corroborar que los
usuarios hayan efectivamente accedido y participado en dichas capacitaciones, lo cual
limita la trazabilidad y el aseguramiento del cumplimiento integral de la obligacién
normativa.

g) Mantener un archivo documental de los usuarios y cumplir con las politicas
y estandares de seguridad del sistema SIIF Nacidn:

En concordancia con lo evidenciado en la verificacion del literal a), se identificaron vacios
documentales en la administracién de usuarios del SIIF Naciéon, que afectan el
cumplimiento de la obligacién de mantener un archivo documental completo y
actualizado. En particular, se evidencio la existencia de un usuario inactivo y sin vinculo
laboral vigente con la entidad que conserva la cuenta habilitada en el sistema, asi como
expedientes de creacion con soportes incompletos y, en algunos casos, sin soporte
documental alguno. Estas situaciones limitan la trazabilidad del proceso, el control de
accesos y el cumplimiento de las politicas y estandares de seguridad de la informacién
del SIIF Nacion.

5.3. Seguimiento al Procedimiento 5. Anexo 1.

De conformidad con lo dispuesto en la Parte 9 del Decreto 1068 de 2015, el Sistema
Integrado de Informacion Financiera - SIIF Nacién opera bajo lineamientos orientados
a garantizar la seguridad, confiabilidad y adecuada administracion de la informacién
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financiera publica. En desarrollo de dicho marco normativo, el Ministerio de Hacienda y
Crédito Publico adopté las Politicas de Seguridad de la Informacion del SIIF Nacidn,
contenidas en el Anexo 1 del procedimiento de Administracion de Usuarios.

En el numeral 3.3 “Privacidad” de dichas politicas se establece que, “cuando los contratos
suscritos con contratistas impliquen acceso a la informacién o a los recursos del SIIF Nacidn,
debera incorporarse expresamente una clausula de confidencialidad”.

En la verificacion efectuada por la Oficina de Control Interno a los contratos de los
contratistas que tenian usuario activo en el SIIF Nacion a la fecha del corte del informe,
no se evidencio la inclusién de la referida clausula, pese a que la asignaciéon de usuario
(independientemente del perfil otorgado) materializa el acceso a informacién financiera
oficial del Estado.

En consecuencia, se configura un incumplimiento de las politicas de seguridad de la
informacién adoptadas para la operacion del sistema, lo cual debilita los mecanismos
contractuales de mitigacion del riesgo y genera exposicion frente a la confidencialidad,
integridad y uso adecuado de la informacién financiera publica, asi como frente a
eventuales responsabilidades derivadas de su manejo indebido.

Lo anterior reviste especial relevancia desde la funcion de seguimiento al cumplimiento
normativo que ejerce la Oficina de Control Interno, en tanto, si bien las Politicas de
Seguridad del SIIF Nacion tienen naturaleza procedimental, constituyen criterios
obligatorios para la administracion del sistema y deben ser observadas por las entidades
usuarias como parte del marco regulatorio aplicable a la operacién del SIIF Nacion.

6. CONCLUSIONES

e Se evidencid que, aunque la Entidad reconoce las Politicas de Seguridad de la
Informacion del SIIF Nacion como lineamiento externo obligatorio, no cuenta con
documentos internos formalizados que respalden su adopcién e implementacion,
lo que debilita la autorregulacién institucional, la trazabilidad del cumplimiento y
la gestidon del conocimiento en el marco del MIPG.

e Se evidencid que la entidad no cuenta con designacién formal de Coordinador
SIIF Nacion mediante acto administrativo; no obstante, en la practica, la
funcionaria registrada ante el SIIF Nacién como delegada figura suscribiendo
actuaciones en calidad de “Coordinadora”, lo que genera una inconsistencia entre
la designacidn formal y el ejercicio efectivo del rol.

e Se evidencian debilidades en la aplicacion vy formalizacion de Ilas
responsabilidades asociadas a la administracion de usuarios SIIF Nacién,
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particularmente en materia de soporte documental, trazabilidad y controles
preventivos.

e Se identifican incumplimientos parciales de las Politicas de Seguridad de la
Informacion del SIIF Nacién, especialmente en lo relacionado con
confidencialidad contractual y conservacién de archivo documental de usuarios.

7. RECOMENDACIONES

e Establecer instrumentos internos que desarrollen las Politicas de Seguridad del
SIIF Nacion, definiendo responsables y controles, a fin de fortalecer la
autorregulacion y la trazabilidad del cumplimiento.

e Formalizar mediante acto administrativo la designacién del Coordinador SIIF
Nacién, definiendo claramente sus responsabilidades y el correspondiente
registro ante SIIF Nacion.

e Fortalecer el procedimiento interno de administracion de usuarios, incorporando
controles formales y verificacion previa de requisitos normativos y contractuales.

e Implementar un mecanismo estandarizado de registro y archivo que garantice
trazabilidad completa del ciclo de vida de los usuarios.

e Realizar revisiones peridédicas de usuarios activos y perfiles asignados,
asegurando su pertinencia y vigencia.

Nota: Las observaciones y sugerencias presentadas por la Oficina de Control Interno en sus informes tienen
como fin ultimo la mejora de los procesos o aspectos respectivos, por lo que se espera sean consideradas por
los responsables, como una herramienta que contribuye en la realizacion de los ajustes, correcciones o mejoras
a que haya lugar de manera oportuna, y previa a posibles pronunciamientos de parte de organismos externos
de control.
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