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Introduccion

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital
que deben adoptar las entidades pertenecientes a la administracion publica, encaminados hacia
la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de gestion
de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno
de los pilares de este habilitador.

El area de Tl de la Entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion 2024 - 2027, tendra la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y
tener la capacidad de transformar su gestion, como parte de los beneficios que un plan
estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacién estéa alineado con la estrategia Nacional,
Sectorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacion actual, la arquitectura actual de gestion de Tl, la arquitectura objetivo de gestion de T,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de Tl, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como los indicadores para
hacer seguimiento al cumplimiento de la estrategia y la gestion de TI.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

* Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta direccién, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto,
mediano y largo plazo.

+ Fortalecer las capacidades de la Oficina de Tecnologias de la Informacién y las
Comunicaciones para apoyar la estrategia y modelo operativo de la Entidad.

* Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Entidad.

* Adquirir e implementar buenas practicas de gestion de TI.

* Adoptar Tecnologia disruptiva para apoyar la gestién institucional.

El Plan Estratégico de Tecnologias de la Informaciéon busca entonces recopilar el sentir de la
Entidad, identificar las oportunidades de la Oficina de Tecnologias de la Informacién y las
Comunicaciones y finalmente proponer un camino de crecimiento alineado con el cumplimiento
de los objetivos estratégicos de la Entidad.

Es asi como el presente plan se encuentra alineado con lo definido en dicho marco, sus guias y
plantillas y funge como uno de los artefactos o productos definidos para mejorar la prestacion de
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los servicios de tecnologias de la informacién_que presta la Superintendencia del Subsidio
Familiar, en el marco del cumplimiento de la politica de Gobierno Digital.

1. Objetivo

El Plan Estratégico de Tecnologias de la Informacion PETI 2024-2027 constituye el instrumento
rector que orienta la transformacion digital de la Superintendencia del Subsidio Familiar mediante
el fortalecimiento sistematico de las capacidades institucionales de gestion de tecnologias de la
informacion, en cumplimiento del Decreto 767 de 2022 y el Marco de Referencia de Arquitectura
Empresarial versién 3.0. El PETI establece la arquitectura objetivo de Tl que habilita el
cumplimiento de los objetivos estratégicos institucionales definidos en el Plan Estratégico
Institucional 2023-2026 y el Plan de Accion Institucional anual, articulando las iniciativas
tecnoldgicas con los compromisos sectoriales derivados del Plan Nacional de Desarrollo y las
directrices del Ministerio del Trabajo en su rol de entidad cabeza de sector.

El plan aborda los siete dominios de gestion de Tl establecidos en el Modelo de Gestion y
Gobierno de TI: Estrategia de TI, Gobierno de TI, Gestion de Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos, Seguridad de la Informacion, y Uso y Apropiacion de TI. El
PETI se articula con el Modelo Integrado de Planeacion y Gestiéon MIPG y contribuye al
cumplimiento de las politicas de gestién y desempefio institucional evaluadas mediante el
Formulario Unico de Reporte de Avances de Gestion FURAG.

2. Alcance

El Plan Estratégico de las Tecnologias de la Informacion - PETI aborda las fases propuestas en
la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial:
comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado
con los dominios definidos en el modelo de gestion: Estrategia, Gobierno, Informacion, Sistemas
de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad. EI PETI abarca la definicion
del modelo de gestién de TI, el analisis de la situacion actual y objetivo, la identificacion de
brechas y la formulacion del portafolio de iniciativas que orientara la gestion tecnoldgica de la
Entidad durante el periodo definido.

ElI PETI aplica a todas las dependencias que participan en la planeacion, provision, uso y gestion
de los recursos tecnoldgicos, y orienta la toma de decisiones estratégicas en materia de
tecnologia, arquitectura de referencia, inversiones, capacidades, proyectos, servicios y seguridad
de la informacion. Su alcance incluye el disefio del mapa de ruta, la priorizacion del portafolio, la
alineacion con la estrategia institucional y la contribucién al cumplimiento de las politicas del
Modelo Integrado de Planeacion y Gestion — MIPG..

3. Normatividad

A continuacioén, se relaciona normativa clave para la estructuracion del Plan Estratégico de
Tecnologias de la Informacion:
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Norma

Decreto 1263
de 2022

Supersubsidio
Tabla 1 Marco I%rmativo PETI

Descripcion
Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, con el fin de definir lineamientos y estandares aplicables a la
Transformacion Digital Publica. Este decreto establece los estandares técnicos que las
entidades publicas deben implementar para ejecutar procesos de transformacion digital
incluyendo especificaciones sobre automatizaciéon de tramites, digitalizacion de servicios y
racionalizacién de procedimientos internos.

Decreto 1494

Por el cual se corrigen yerros en la Ley 1712 de 2014

de 2015
Decreto 1951 . . . . . - . -
de 2022 Lineamientos y estandares para la integracién de los servicios ciudadanos digitales.
Decreto 2106 Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
de 2019 procedimientos innecesarios existentes en la administracion publica
Por el cual se adiciona el Titulo Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer los
Decreto 338 de | . . . .
2022 lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el

Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones

Decreto 767 de
2022

Lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 1074

Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,

de 2015 Industria y Turismo

Decreto 1083 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcion
de 2015 Publica.

Decreto 1377 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 Proteccién de Datos

de 2013 Personales

Decreto 1412
de 2017

Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector TIC, Decreto 1078 de 2015, para reglamentarse los numerales 23 y 25 del
articulo 476 del Estatuto Tributario.

Decreto 1413
de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Decreto 1494
de 2015

Por el cual se corrigen yerros en la Ley 1712 de 2014.

Decreto 1499
de 2017

Por medio del cual se modifica el Decreto nimero 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1515

Por el cual se reglamenta la Ley 80 de 1989 en lo concerniente a las transferencias
secundarias y de documentos de valor histérico al Archivo General de la Nacién, a los

de 2013 archivos generales de los entes territoriales, se derogan los decretos 1382 de 1995 y 998
de 1997 y se dictan otras disposiciones
Supersubsidio
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Decreto 1743
de 2016
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Superéﬁbsidio

Descripcion

Por el cual se reglamenta el articulo 160 de la Ley 1753 de 2015 y se adiciona el Titulo 3
a la Parte 2 del Libro 2 del Decreto nimero 1170 de 2015 Unico del Sector Administrativo
de Informacién Estadistica.

Decreto 1862
de 2015

Por el cual se corrigen yerros en la Ley 1712 de 2014

Decreto 19 de
2012

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
trdmites innecesarios existentes en la Administracion Publica

Decreto 2199 .
de 2015 Por el cual se corrige un yerro en la Ley 1712 de 2014.
geezrg:% 2280 Por el cual se modifica el articulo 3° del Decreto 235 de 2010
Decreto 235 de | Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento
2010 de funciones publicas
Decreto 2364 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
de 2012 electrénica y se dictan otras disposiciones
Decreto 2578 Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional
de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a
de 2012 L It .
la administracion de los archivos del Estado
Decreto 2609 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58
de 2012 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.
Por el cual se reglamenta la Ley 163 de 1959 sobre defensa y conservacion del
Decreto 264 de | patrimonio histérico, artistico y monumentos publicos de la Nacién. El Presidente de la
1963 Republica de Colombia, en uso de sus facultades constitucionales y de las otorgadas por
la Ley 163 de 1959
Por el cual se corrige el articulo 8 y los literales 5 y 6 del articulo 12 del decreto 1515 de
Decreto 2758 . X e
de 2013 2013 que reglamenta las .trasferenmas sgcundarlas y de dqcumentos de valor histdricos al
archivo general de la nacién y a los archivos generales territoriales.
Decreto 4110 Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma Técnica de Calidad en
de 2004 la Gestion Publica.
Por el cual se adiciona el Decreto Unico reglamentario del sector de la Funcién Publica,
Decreto 415 de | Decreto 1083 de 2015, en lo relacionado con la definicion de lineamientos para el
2016 fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones
Decreto 612 de | Por el cual se fijan directrices para la integracion de los planes institucionales y
2018 estratégicos al Plan de Accion por parte de las entidades del Estado.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
Decreto 620 de | literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
2020 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,

estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo de la parte 2 del libro 2 del Decreto Unico
Reglamentario del Sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a internet inalambrico
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Norma ‘ Descripcion
Decreto 767 de Los datos publicados tienen propositos exclusivamente informativos. El Departamento
2022 Administrativo de la Funcién Publica no se hace responsable de la vigencia de la presente
norma. Nos encontramos en un proceso permanente de actualizacion de los contenidos.
2D§f£eto 884 de por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras disposiciones
Decreto 886 de | Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
2014 Nacional de Bases de Datos
Decreto 90 de por el cual se modifican los articulos 2.2.2.26.1.2'y 2.2.2.26.3.1 del Decreto numero 1074
2018 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.
?érggtlva 1de Respeto al derecho de autor y a los derechos conexos
Directiva
Presidencial 2 | Simplificacion de la integracion digital entre los ciudadanos y el estado
de 2019
Ig::ai(i:g\elz?lcial 3 Lineamientos para la definicion de la estrategia institucional de Comunicaciones,
de 2019 Objetivos y contenidos de las Entidades de la Rama Ejecutiva del Orden Nacional
Directiva . . - S . . . -
Presidencial 3 Llne.a’mlentos para el uso de servicios en la nube, inteligencia artificial, seguridad digital y
de 2021 gestion de datos.
;8%61 032de | por ja cual se modifican los articulos 257, 271, 272 y 306 del Codigo Penal.
Ley 1221 de Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras
2008 disposiciones.
Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
Ley 1266 de la informacion contenida en bases de datos personales, en especial la financiera,
2008 crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.
Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
Ley 1273 de denominado de la proteccion de la informacién y de los datos- y se preservan
2009 integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones
Lev 1286 de Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en Departamento
20%9 Administrativo, se fortalece el Sistema Nacional de Ciencia, Tecnologia e Innovacién en
Colombia y se dictan otras disposiciones
Lev 1341 de por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
20%9 organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea
la Agencia Nacional de Espectro y se dictan otras disposiciones.
Ley 1437 de Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
2011 Administrativo
Ley 1581 de . . - .
2012 por la cual se dictan disposiciones generales para la proteccion de datos personales
Lev 1621 de por medio de la cual se expiden normas para fortalecer el Marco Juridico que permite a
20};3 los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir
con su mision constitucional y legal, y se dictan otras disposiciones.
Lev 1680 de Por la cual se garantiza a las personas ciegas y con baja vision, el acceso a la
20};3 informacion, a las comunicaciones, al conocimiento y a las tecnologias de la informacion y
de las comunicaciones.
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Norma ‘ Descripcion
Ley 1712 de Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
2014 Informacion Publica Nacional y se dictan otras disposiciones.
Ley 1712 de por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
2014 Informacion Publica Nacional y se dictan otras disposiciones.
Ley 1755 de Por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo
2015 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo
Por la cual se modifica el articulo 98 de la Ley 23 de 1982 Sobre derechos de autor, se
Ley 1835 de s R
2017 establece una remuneracion por comunicacion publica a los autores de obras
cinematograficas o Ley Pepe Sanchez.
Lev 1839 de Por medio de la cual se aprueba el Acuerdo entre la Republica de Colombia y la
y Organizacion del Tratado del Atlantico Norte sobre Cooperacion y Seguridad de
2017 - . o
Informacion, suscrito en Bruselas, el 25 de junio de 2013.
Ley 1915 de Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia
2018 de derechos de autor y derechos conexos
Ley 1928 de Por medio de la cual se aprueba el Convenio sobre la Ciberdelincuencia, adoptado el 23
2018 de noviembre de 2001, en Budapest.
Ley 1951 de Por la cual crea el Ministerio de Ciencia, Tecnologia e Innovacién, se fortalece el Sistema
2019 Nacional de Ciencia, Tecnologia e Innovacion y se dictan otras disposiciones.
Por la cual se moderniza el sector de las tecnologias de la informacion y las
Ley 1978 de S s . . .
2019 comunicaciones -TIC, se distribuyen competencias, se crea un regulador tnico y se dictan
otras disposiciones.
Por medio de la cual se establece la vigencia permanente del Decreto Legislativo 806 de
Ley 2213 de 2020 y se adoptan medidas para implementar las tecnologias de la informacion y las
2022 comunicaciones en las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar

la atencion a los usuarios del servicio de justicia y se dictan otras disposiciones.

Ley 23 de 1982

Sobre derechos de autor

Ley 44 de 1993

Por la cual se modifica y adiciona la ley 23 de 1982 y se modifica la ley 29 de 1944

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,

%ggé’ﬁ? de del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
Loy 594de | por medio de la cual se dicta la Ley General de Archi di disposici
2000 or medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones
;%2734 de Por la cual se expide el Cédigo Disciplinario Unico
Estatuto Anticorrupcion. Por la cual se dictan normas orientadas a fortalecer los
Ley 1474 de . N o i ”
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
2011 . A
efectividad del control de la gestién publica.
Ley 1955 de Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. Pacto por Colombia,
2019 Pacto por la Equidad.
2P(I)azré1 0 de Plan Nacional de Proteccion y Defensa para la Infraestructura Critica Cibernética
Resolucion Por la cual se actualiza el proceso de programacion, ejecucién y seguimiento de visitas a
0058 de 2020 | entes vigilados
Resolucion 004 | Por la cual se actualiza el proceso de programacion, ejecucion y seguimiento de visitas a
de 2023 entes vigilados
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Resolucion Por la cual se adopta el Manual de Politicas de la Informacion y el Manual de Normas de
0159 de 2016 | Seguridad de la Informacién y se adicionan funciones al Comité de Calidad
Resolucion Por la cual se adopta el instrumento de Gestién de la Informacién Publica: indice de
0816 de 2016 | informacion clasificada y reservada de la Superintendencia del Subsidio Familiar
Resolucion Por la cual se actualiza la Resolucién 0224 de 2015 y se adopta el Cédigo de Buen
0846 de 2016 | Gobierno de la Superintendencia del Subsidio Familiar
Resolucion . .
1126 de 2021 Por la cual se modifica la Resolucion 2710 de 2017
- Por la cual se definen los estandares y directrices para publicar la informacién sefialada
RESOLUCION ) g X ; o
1519 de 2020 | €N Ia} Ley 1712 QG;I 2014 y se deflr\en Io; reqU|S|tos matgrla de acceso a la informacién
publica, accesibilidad web, seguridad digital, y datos abiertos.
Resolucion . . . . . - . -
1951 de 2022 Lineamientos y estandares para la integracion de los servicios ciudadanos digitales.
Resolucion . . .
2710 de 2017 Por la cual se establecen lineamientos para la adopcion del protocolo IPv6.
Resolucion Por la cual se definen las entidades que hacen parte de la Red de Fomento del
2886 de 2012 | Teletrabajo y las obligaciones que les compete.
Resolucion Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
2893 de 2020 | normas en materia de derecho de autor sobre programas de computador (software)
. Por la cual se reglamentan los requisitos técnicos, operativos y de seguridad que deberan
Resolucion . o . g .
3436 de 2017 cumplir las zonas de acceso a Internet inalambrico de que trata el capitulo 2, titulo 9, parte
2, del Decreto 1078 de 2015
Resolucion .
3564 de 2015 Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1

Resolucion 460
de 2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos generales para
su implementacion

Resolucion 500
de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital

Resolucioén 88

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5 y 6 de la Ley 2052 de 2020,

de 2022 . X ; L L
estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de trdmites y su realizacién en linea
Revision de constitucionalidad del Proyecto de Ley nimero 65 de 2012 Senado y numero

Sentencia C- 227 de 2013 Camara Por medio del cual se regula el derecho fundamental de peticion y

951 de 2014 se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso

Administrativo.

4. Metodologia

La Superintendencia del Subsidio Familiar utiliza, para la construccion de su Plan Estratégico de
Tecnologias de la Informacién, la metodologia sugerida por el Ministerio de las Tecnologias de

la Informacién y las Comunicaciones — MINTIC, que incluye las siguientes fases:
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Tabla 2 Metodologia PETI

Fases ‘ Actividades

Actividad 1: Conformar el equipo de trabajo e identificar stakeholders

Primera fase:
Planear Actividad 2: Determinar el presupuesto y recursos para la elaboracién del PETI

Actividad 3: Establecer plan de trabajo y cronograma de trabajo

Actividad 4: Comprender el entorno organizacional

Segunda fase: Actividad 5: Analizar planes estratégicos externos y compromisos institucionales

Analizar Actividad 6: Analizar y diagnosticar la gestiéon de TI.

Actividad 7: Evaluar tendencias tecnolégicas y tecnologias emergentes

Actividad 8: Construir la estrategia de Tl

Actividad 9: Identificar mejoras en los servicios y la operacion

Actividad 10: Identificar las oportunidades de mejora en cada dominio de gestion de Tl

Tercera fase: Actividad 11 Identificar brechas

Construir Actividad 12: Identificar otros planes de la Politica de Gobierno Digital
Actividad 13 Consolidar y priorizar iniciativas y construir hoja de ruta de proyectos
Actividad 14: Determinar indicadores para medir la Estrategia de Tl
Actividad 15: Consolidar el Documento de la estrategia de Tl ( PETI)
Actividad 16: Presentar PETI para aprobacién y publicar
Cé‘ggzl‘:::f Actividad 17: Socializar el PETI

Actividad 18: Establecer mecanismos de actualizacion periédica del PETI

5. Contexto y Modelo operativo de la entidad

La Superintendencia del Subsidio Familiar se debe alinear a los siguientes contextos internos y
externos para lograr que el Plan Estratégico de Tecnologias del a Informaciéon — PETI obtenga el
impacto necesario para transformar a la Entidad
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Tabla 2 Mm/adores

‘ Estrategia ‘ Fuente Motivador

1 Derecho humano a la alimentacion: Se promueve la reduccion de la pobreza
extrema, eliminar el hambre en la primera infancia y aumento de cadenas
agricolas. Esta reforma implica la promocion de la produccion local de
alimentos o insumos a través del fortalecimiento de la actividad agropecuaria.

2. Ordenamiento del territorio alrededor del agua: Se focaliza en la entrega
masiva de tierras en materia de restitucion y titulacion de la propiedad, como
instrumentos esenciales para alcanzar la paz y fortalecimiento de la
produccion agricola nacional.

3. Convergencia Regional: Propende por reducir el déficit habitacional en el
Plan pais (subsidios de vivienda) y generar vias terciarias para comunicar los
Nacional | Nacional de | territorios. Esta transformacién adicional a articular los Planes de
Desarrollo | Ordenamiento Territorial para que las regiones ricas no tengan poblaciones
pobres; propende porque las instituciones publicas coloquen al ciudadano en
el centro de su accionar.

4. Seguridad humana y justicia social: Se enmarca en reducir la situacion de
pobreza, duplicar el acceso a internet, impulsar la economia popular y
comunitaria, disminuir muertes viales y reducir la mortalidad materna y el
fortalecimiento del sistema de proteccién social integral.

5. Transformacion productiva y accién climatica: Centra sus esfuerzos en la
transicion energética para la vida, propone utilizar los excedentes del carbén
y petréleo para invertir en economia verde, politica de reduccion de
deforestacion y politica de transporte ambientalmente sostenible.

1. Promover el trabajo decente a través de la formulacién y fortalecimiento
de politicas y estrategias orientadas a la generacion de ingresos y de empleo
productivo

2. Garantizar los derechos fundamentales del trabajo y fortalecer el dialogo

Plan | social
Estratégico

Sector 3. Fortalecer el sistema de proteccion y seguridad sociales en materia de
proteccion a la vejez, riesgos laborales y subsidio familiar, velando por su
cumplimiento

Sectorial

4. Mejorar la gestion institucional del sector trabajo, con una eficiente gestion
orientada a resultados
1. Fortalecer la relacion, conocimiento y entrega de valor a la ciudadania y
grupos de interés

PETI 2. Modernizar y digitalizar los procesos y servicios externos e internos,

Sectorial | garantizando su proteccion, integridad y disponibilidad
3. Fomentar la colaboracién, innovacion e intercambio de conocimiento entre
las areas de tecnologia del sector
Supersubsidio
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‘ Estrategia ‘ Fuente Motivador

1 IVC: Fortalecer la inspeccion vigilancia y control del Sistema del Subsidio
Familiar para promover mayor cobertura y calidad de los servicios sociales,
con enfoque diferencial, territorial, de proteccion de la naturaleza y de los
derechos humanos, como pilares fundamentales para contribuir al logro de
la paz total.

2 Social: Promover la universalizacion de los beneficios del sistema del
Subsidio Familiar, mediante acciones solidarias y participativas de ajuste
normativo, asi como de gestion de recursos publicos y privados que facilite
el acceso y amplie el impacto a la poblacién mas vulnerable, con énfasis en
los habitantes de la ruralidad, los adultos mayores, las mujeres y la nifiez de
Plan Colombia.

Institucional | Estratégico
Institucional

3 Tecnoldgico: Establecer un gobierno de datos que permita ejercer las
actividades de IVC, mediante la actualizacion de los procesos internos,
garantizando la modernizacién, fortalecimiento, uso y apropiacion de los
sistemas de informacion, evaluando la integracién de tendencias
tecnolégicas de manera eficiente y eficaz.

4 Estratégico: Modernizar los procesos de la Entidad, por medio de la
implementacién de tecnologias la informacion, que permitan el desarrollo de
la gestion del conocimiento y la innovacion, fortaleciendo el talento humano
para que el sistema del subsidio familiar cumpla con los estandares de
calidad establecido, para lograr un impacto social en los hogares
colombianos.

5.1. Contexto Institucional
Mision

La Superintendencia del Subsidio Familiar, como entidad del Orden Nacional, mediante el
ejercicio de la inspeccion, vigilancia y control promueve el impacto social que deben generar las
Cajas de Compensacion Familiar, con un enfoque diferencial y territorial, de promocion de la paz,
respeto de la naturaleza y de los derechos humanos, en procura de la ampliacion del bienestar
de la poblacion afiliada, de sus familias y de las comunidades vulnerables, bajo los principios de
universalidad y solidaridad.

Vision

En el 2026, seremos una entidad referente y reconocida a nivel Nacional por fortalecer un modelo
de inspeccion, vigilancia y control justo, efectivo, garante, incluyente y protector de los derechos
humanos, que promueve la universalizacion del sistema del subsidio familiar, en el marco de una
gestion ética, transparente y generadora de confianza publica.
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Objetivos y metas

Enfoque

Objetivo Estratégico
Institucional

Supersubsidio

Tabla 3 Objetivos Estratégicos y metas de la entidad

Estrategia

Accioén

Unidad de
medida

Meta
Cuatrienio

Indicador |

Porcentaje de los
Optimizar el proceso de auditoria a las CCF, integrando indicadores
metodologias de analitica de datos y herramientas digitales implementados p . o
. N . . orcentaje 100%
para la identificacion de alertas tempranas asociadas a la en el sistema de
ejecucion de los recursos del Sistema del Subsidio Familiar. alertas
Fortalecer la inspeccion Implementar un sistema tempranas SIAT
vigilancia y control del de alertas que permita -
Sistema del Subsidio detectar riesgos de N - Zg;?&t:éi de
Familiar para promover infraccion basado en un Fortalecer un modelo eficiente de control para mitigar los actividades
mayor cobertura y calidad | modelo de IVC preventivo, | riesgos de que una Caja de Compensacion Familiar sea sujeta realizadas para Porcentaje 100%
de los servicios sociales, | simultaneo y posterior, a | de una medida cautelar. estructurar el
o con enfoque étnico, partir de la cualificacion modelo
2 diferencial, territorial, de del talento humano para la -
proteccién de la gestiér} del s!§tema del. Fortalecer el proceso de IVC desde la generacion de gantldad de d
naturaleza y de los subsidio famlllgr, mclgswo, conocimiento que permita implementar practicas mas Cocum.en.tos e
derechos humanos, como | con enfoque diferencial, | oficientes para realizar una mejor gestion institucional sobre onocimiento NUmero 4
pilares fun.dar.nentales prote?ctor del medio los proyectos de inversion de las Cajas de Compensacion reahzaqog para el
para contribuir al logro de | ambiente y de los Familiar fortalecimiento de
la paz total derechos humanos IvC
Plan de
Establecer y desarrollar plan de trabajo para los sistemas de Desarrollo Valor 1
informacién misionales como base para las funciones de IVC aprobado y Absoluto
publicado
Promover la Agenciar la construccion Aumentar los niveles de conocimiento documentado sobre el
- universalizacion de los de una politica publica del | sistema de subsidio familiar, sus desafios y oportunidades, a cantidad de
< beneficios del sistema de | sistema de subsidio través de la generacion de conocimiento riguroso y actualizado | documentos de .
O - e - - . o h . L Numero 103
le) Subsidio familiar, familiar orientada a la que permita la toma de decisiones basadas en evidencia y que | Conocimiento
«n mediante el fomento de universalidad con criterios | permitan la identificacion de criterios para la universalizaciéon y | generados
acciones solidarias y de solidaridad. focalizacion del subsidio familiar
Supersubsidio
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Objetlvq Es.trateglco Estrategia Accion Indicador Unlda.d ol Me.ta .
Institucional medida Cuatrienio

participativas, incluso de
ajuste normativo, asi como
de gestién de recursos
que faciliten el acceso y
amplie el impacto a la
poblacién mas vulnerable,
con énfasis en los
habitantes de la ruralidad,
los adultos mayores, las

Enfoque

Fortalecer los canales de atencion para facilitar el acceso a la
poblacién mas vulnerable, grupos de valor, de interés y la
ciudadania, con énfasis en los habitantes de la ruralidad, los
adultos mayores, las mujeres y la nifiez de Colombia.

Sistemas de
gestion Numero 10
Implementado

Trabajadores y

mujeres y la nifiez de Integrar a los actores del Implementar y ejecutqr la poll'tica. de relacionamieqtq con el Ciudafjanos ]

Colombia. Sistema del Subsidio gluda?‘anodqule garantlcedel eflectlvo oportuno ejercicio de los Ezpamtgfms en Numero 8000
Familiar para evaluar las erechos de los grupos de valor ucacion
ventajas comparativas Informal
territoriales que permitan Participacion en
identificar mayores Fomentar el acceso y conocimiento del sistema del subsidio | ferias y/o eventos
capacidades productivas y | familiar que permita identificar mayores capacidades con los actores | Nimero 20
de trabajo. productivas y de trabajo del Sistema del

Subsidio Familiar

Establecer un gobierno de
datos que permita ejercer
las actividades de

s o . Identificar y satisfacer las
Inspeccién, Vigilancia y

. necesidades
Control, mediante la IR
(e} o institucionales en torno a .
O actualizacion de los . Numero de
= ) la gestion y uso de la
) procesos internos, . \ - " . » modelos de
’e) zando | informacion a fin de Implementar modelos de gestion de informacién apoyados en ion d val
o garantizando la ) L o L gestion de alor
R cumplir con los objetivos | analitica de datos para favorecer la toma de decisiones en la ; -
[e] modernizacion, e . informacion Absoluto
4 L institucionales en el entidad .
o fortalecimiento, uso y desarrollo de la implementados
iaci . L . i
b s .
= ; . " Inspeccién, Vigilancia y
sistemas de informacion, .
) 2 Control del sistema del
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Enfoque Objetlvq Es.trateglco Estrategia Accion Indicador Unlda.d ol Me.ta .
Institucional medida Cuatrienio
Disefiar e implementar
politicas y lineamientos en
la entidad, para articular
los procesos internos del Calificacion del
Sistema de Gestion de Fortalecer la gestion institucional a través de la indice de namero 955
Calidad, en busca de un implementacién del Modelo Integrado de Planeacién y Gestién | desempefio ’
eficiente desarrollo del institucional
sistema del subsidio
familiar, en garantia de la
Modernizar los procesos | Mejora continua
de la Entidad, por medio AVANCE DEL
de la implementacion de MODELO
tecnologias de la MEDICION
informacion, que permitan L . s
8 il ge Iapgestién Disefiar un modelo que permita establecer la medicion del \IgGII_BEIRCO#%
8 del conocimiento y la Gestionar de manera va:or publico, dentro del desarrollo de las rutas de creacién de Avance Porcentaje 100%
E innovacion, fortaleciendo efectiva el talento humano | Valor porcentual del
o el talento humano para en la Entidad para documento segtin
s que el Sistema del potenciar su creatividad, cronograma
w Subsidio Familiar cumpla | innovacion, integridad y establecido)
con los estandar‘es de conc?mmlento técnico, a Avance en la
calidad establecidos, para | través del plan Sl
. ; P i ‘o . N actualizacion del
lograr un impacto social en | institucional de Fortalecer la gestion estadistica mediante la Actualizacién de . o
- N o modelo de Porcentaje 100%
los hogares colombianos. | capacitacion, los procesos estadisticos estion
garantizando su bienestar gstad’st'ca
dentro de un marco de st
inclusién en pro de la Fortal | dei " | mei ient Porcentaje
mejora continua en los ortalecer los procesos de innovacion para el mejoramiento acumulado de
continuo del Sistema de Subsidio Familiar a través del - . o
procesos . . . actividades Porcentaje 100%
desarrollo de procesos de innovacion con los diferentes .
. realizadas para
actores del sistema .
innovar el SSF.
Implementar modelado de procesos de impacto transversal Procesos Valor 13
para diferentes areas de Entidad implementados Absoluto
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5.2. Estructura Organizacional

La Superintendencia del Subsidio Familiar dentro de su estructura organizacional esta
conformada por 12 areas:

Despacho del Superintendente

Oficina Asesora de Planeacion

Oficina de las Tecnologias de la informacién y las Comunicaciones

Secretaria General

Oficina Asesora Juridica

Oficina de Control Interno

Superintendencia Delegada para la Gestién

Direccion Financiera y Contable

Direccion para la Gestion de las Cajas de Compensacion Familiar
Superintendencia Delegada para las Medidas Especiales y la Responsabilidad
Administrativa

. Superintendencia Delegada para Estudios Especiales y la Evaluacion de Proyectos

A corte de diciembre de 2023, el recurso humano de la Entidad estd conformado los
siguientes colaboradores:

. 149 funcionarios
. 325 contratistas
5.3. Modelo Operativo

Los 21 procesos, categorizados por procesos estratégicos, misionales , de apoyo y de evaluacion
apoyan el cumplimiento de las funciones de la entidad y se ven reflejados en la siguiente
ilustracion:
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llustracién 1. Mapa de procesos de la SSF
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Fuente: Sistema de Gestién de Calidad - Mapa de procesos

4.

Descripcion de los procesos

A continuacion, se encuentra la desagregacion de los procesos mostrados en la imagen anterior.

5.4.1. Procesos estratégicos
Tabla 4 Procesos estratégicos de la SSF
ID Nombre Objetivo
DIR Direccionamiento | Fijar los lineamientos y politicas estratégicas institucionales, garantizando el
Estratégico cumplimiento de la mision, vision, objetivos, planes y programas institucionales
de la entidad.
PIN Planeacion Asesorar oportunamente la formulacién, ejecucion y seguimiento del plan
Institucional estratégico, plan de accion, plan anticorrupcién y de atencién al ciudadano,
proyectos de inversion, adopcién e implementacién del Modelo Integrado de
Planeacion y Gestion y del Sistema de Gestion de Calidad para el cumplimiento
de la misién y los objetivos institucionales de SSF.
GEGSSF Gestion Analizar y difundir informacién estadistica de calidad, a partir de la
Estadistica estandarizacion del proceso estadistico de acuerdo con las competencias de la
General del Superintendencia del Subsidio Familiar - SSF; atendiendo los lineamientos
Subsidio Familiar | nacionales e internacionales en la materia; y satisfaciendo asi, las necesidades
de las Grupos de valor promoviendo la comparabilidad, la credibilidad, la
Supersubsidio
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ID Nombre Objetivo

confiabilidad y la transparencia de la informaciéon estadistica del sistema del
subsidio familiar.

cop Comunicacién Posicionar la entidad y su gestion de IVC, con acciones de comunicacion interna
Publica y externa, que generen conocimiento sobre los beneficios del Sistema de
Subsidio Familiar para sus grupos de valor de los colombianos respecto del
subsidio familiar y los servicios sociales que prestan las cajas de compensacion
familiar.

5.4.2. Procesos misionales

Tabla 5 Procesos misionales de la SSF

ID Nombre Objetivo
CF. Control Financiero | Ejercer la vigilancia, inspeccion y seguimiento a la gestion operativa y
de las CCF administrativa sobre los aspectos financieros y contables; establecer

procedimientos, emitir directrices,
observaciones, recomendaciones e informes conforme a la normatividad vigente
en las CCF, en condiciones de oportunidad y confiabilidad.

EGC Evaluacién de Realizar el seguimiento a la gestion de las Cajas de Compensacion Familiar
Gestion de las CFF en los aspectos administrativos, de funcionamiento y operativos, asi como
CCF a la ejecucioén de los Fondos de Ley

FONINEZ, FOSFEC y LEY 115 de 1994, servicios sociales, coberturas,
focalizacion y cumplimiento de la proyeccion de las mismas, seguimiento al
limite maximo de inversiones LMI, de acuerdo con lo establecido en el proceso
de Inspeccion, Vigilancia y Control, mediante el analisis y evaluacion de la
informacién reportada por los sujetos vigilados de manera oportuna y eficiente.
PSV Visitas a entes Realizar el seguimiento a la gestion de las Cajas de Compensacion Familiar
vigilados CFF en los aspectos administrativos, de funcionamiento y operativos, asi como
a la ejecucion de los Fondos de Ley FONINEZ, FOSFEC y LEY 115 de 1994,
servicios sociales, coberturas, focalizacién y cumplimiento de la proyeccion de
las mismas, seguimiento al limite maximo de inversiones LMI, de acuerdo a lo
establecido en el proceso de Inspeccion, Vigilancia y Control, mediante el
analisis y evaluacion de la informacién reportada por los sujetos vigilados de
manera oportuna y eficiente.

EEEP Estudios Realizar la verificacion del cumplimiento en la definicién y modificacion del limite
Especiales y maximo de inversion presentado por la CCF, el seguimiento a la presentacion
Evaluacién de de los proyectos de
Proyectos inversion de las Cajas de Compensacion Familiar con base en la normatividad

vigente y de acuerdo con los lineamientos impartidos por la Superintendencia
del Subsidio Familiar y

realizar visitas de inspeccion, vigilancia y allegar los documentos para soportar
los estudios de su competencia, en aras de garantizar el cumplimiento
normativo en beneficio de la poblacion afiliada, en condiciones de oportunidad,
objetividad y confiabilidad de la informacién suministrada. Definir los
lineamientos, el objeto, realizar el seguimiento y aprobar los productos para el
desarrollo de los estudios especiales encaminados al establecimiento de
politicas, estrategias y toma de decisiones que fortalezcan el sistema de
subsidio familiar.
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Objetivo

Realizar la verificacion del cumplimiento en la definicién y modificacion del limite
maximo de inversion presentado por la CCF, el seguimiento a la presentacion
de los proyectos de

inversion de las Cajas de Compensacion Familiar con base en la normatividad
vigente y de acuerdo con los lineamientos impartidos por la Superintendencia
del Subsidio Familiar y

realizar visitas de inspeccion, vigilancia y allegar los documentos para soportar
los estudios de su competencia, en aras de garantizar el cumplimiento
normativo en beneficio de la poblacion afiliada, en condiciones de oportunidad,
objetividad y confiabilidad de la informacién suministrada. Definir los
lineamientos, el objeto, realizar el seguimiento y aprobar los productos para el
desarrollo de los estudios especiales encaminados al establecimiento de
politicas, estrategias y toma de decisiones que fortalezcan el sistema de
subsidio familiar.

ICC

Interaccién con el
Ciudadano

Garantizar el efectivo y oportuno ejercicio de los derechos de los grupos de
valor, de interés y la ciudadania frente a las cajas de compensacién familiar con
el seguimiento y monitoreo a la atencion de las peticiones, quejas reclamos,
sugerencias Y felicitaciones presentados a través de los diferentes canales de
atencion, asi como desarrollando e implementando un modelo de seguimiento y
control que

garantice la trasparencia, el acceso a la informacion, la inclusion y las
mediciones permanentes de la satisfaccion de los subsidios y servicios ofrecidos
por las cajas de compensacion familiar, posicionando la Superintendencia como
Ente de Inspeccidn, Vigilancia y Control

5.4.3.

Nombre

Gestion de
Sistemas de
informacion

Procesos de apoyo

Tabla 6 Procesos de apoyo de la SSF

Objetivo

Establecer y desarrollar el modelo de gestion y gobierno de Tl, para el desarrollo
de proyectos con componente tecnoldgico en la Superintendencia del Subsidio
Familiar, la implementacion de servicios de Tl e infraestructura tecnoldgica
relacionada conforme a las necesidades y proyeccion de las diferentes areas de
la Entidad para el cumplimiento de sus objetivos estratégicos y misionales, asi
como para fortalecimiento de las relaciones con los grupos de valor mediante la
disposicién de servicios y ecosistemas tecnolégicos que generen confianza y
valor publico.

GDT

Gestion
Documental

Gestionar los proyectos, programas, politicas, metodologias y estrategias tanto
técnicas como administrativas, tendientes a la adecuada produccion, gestion,
tramite organizacion, administracion y conservacion de la documentacién
producida y recibida en formatos fisico, como electrénicos y digital al interior de
la Entidad, desde su origen hasta su disposicion

final, garantizando su uso, acceso, disponibilidad, integridad, conservacion y
preservacién como memoria institucional.

PRDI

Procesos
disciplinarios

Proteger la funcién publica a nivel institucional, al tramitar actuaciones
disciplinarias en etapa de instruccion, relacionadas con los servidores o ex
servidores, para determinar la posible responsabilidad frente a la ocurrencia de
conductas disciplinables, con observancia formal y material de las normas que
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Objetivo

determinen la ritualidad del proceso en los términos que establece el Codigo
General Disciplinario Ley 1952 de 2019, modificada parcialmente por la Ley
2094 de 2021, garantizando la imparcialidad y la transparencia.

GJU

Gestion Juridica

Coordinar, estructurar y ejercer la gestion juridica de la Superintendencia del
Subsidio Familiar mediante: (i) el asesoramiento y la asistencia juridica en la
concepcién y desarrollo de la normativa necesaria para el cumplimiento de los
objetivos misionales de la entidad, asi como para la ejecucién de los distintos
procesos de la SSF, en lo de su competencia, (ii) la respuesta oportuna a las
peticiones radicadas, en sus diferentes modalidades, por las personas naturales
o juridicas en el ejercicio del derecho de peticién; asi como la administracion de
la relatoria de los conceptos expedidos, (iii) la representacion judicial y
extrajudicial de la entidad y, por delegacion, del Ministerio del trabajo, (iv) la
formulacion de politicas de prevencion del dafio antijuridico; (v) la gestion
integral de la gestion de cobro persuasivo y coactivo de las sanciones impuestas
por la entidad.

GFP

Gestion
Financiera 'y
Presupuestal

Garantizar el buen manejo del presupuesto publico, a partir de la administracién
eficiente de los recursos financieros, de tal forma que permitan satisfacer las
necesidades requeridas por la Entidad para el cumplimiento de su mision
institucional, asi como la elaboracion y presentacion de estados financieros e
informes encaminados a cumplir las obligaciones financieras de la entidad,
conforme a la normatividad vigente.

CAD

Contratacion
Administrativa

Gestionar la Contratacion de la Superintendencia para asegurar el cumplimiento
de la misién institucional, apoyando las areas técnicas, en la adquisiciéon de
bienes, obras y servicios que se requieran.

RFI

Recursos Fisicos

Asegurar la eficiente administracion de los bienes y servicios requeridos en la
operacion de los procesos de la entidad, manteniendo adecuadamente los
recursos fisicos, optimizando la oportunidad en la adquisicién y suministro de
bienes y servicios como area de apoyo de la Superintendencia de Subsidio
Familiar.

AIN

Almacén e
inventario

Controlar de manera eficiente y oportuna el ingreso y egreso de todos los bienes
de la Superintendencia del Subsidio Familiar y mantener
actualizado los inventarios de bienes devolutivos y controlables de la entidad.

NYC

Notificaciones y
certificaciones

Adelantar el tramite pertinente, para dar a conocer los actos administrativos
proferidos por la Superintendencia del Subsidio Familiar, teniendo en cuenta los
principios de eficacia, celeridad y transparencia, con el fin de garantizar el
debido proceso de notificacidon, comunicacién y publicacién.

GTH

Gestion del
Talento Humano

Administrar y gestionar de manera integral el talento humano de la
Superintendencia del Subsidio Familiar, teniendo en cuenta los planes,
programas y actividades que permitan el desarrollo general de sus
competencias y habilidades, con el fin de contar con personal idéneo y
competente que contribuya al cumplimiento de la misién y funciones

institucionales y sectoriales.
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Tabla 7 Procesos de evaluacion de la SSF

Nombre

Objetivo

Evaluacién y
control

Administrar y gestionar de manera integral el talento humano de la
Superintendencia del Subsidio Familiar, teniendo en cuenta los planes,

programas y actividades que permitan el desarrollo general de sus
competencias y habilidades, con el fin de contar con personal idéneo y
competente que contribuya al cumplimiento de la misién y funciones

institucionales y sectoriales.

5.4.5.

Alineacion de Tl con los procesos

Tabla 8 Alineacion de Tl con los procesos de la SSF

Proceso Categoria Sistema de Cubrimiento | Oportunidad de Mejora
Informacion con Tecnologia
DIR Direccionamiento Estratégico SIMON Parcial Experiencia de usuario
Estratégico Tableros de control
SIGER Gestién de Usuarios
PIN Planeacion Estratégico Isolucién Parcial Experiencia de usuario
Institucional Maodulo MIPG
EFLOW
GEGSSF | Gestion Estadistica | Estratégico SIMON Parcial Experiencia de usuario
General del Tableros de control
Subsidio Familiar SIGER Gestién de Usuarios
EFLOW
cop Comunicacioén Estratégico SEDE PARCIAL Interoperabilidad con
Publica ELECTRONICA sistemas de informacion
para proveer servicios al
ciudadano
CFC Control Financiero | Misional SIMON Parcial Experiencia de usuario
de las CCF Tableros de control
SIGERI Gestién de Usuarios
EFLOW
EGC Evaluacién de Misional SIMON Parcial Experiencia de usuario
Gestion de las Tableros de control
CCF SIGER Gestién de Usuarios
EFLOW
PSV Visitas a entes Misional SIMON Parcial Experiencia de usuario
vigilados Tableros de control
SIGER Gestién de Usuarios
EFLOW
EEEP Estudios Misional SIMON Parcial Experiencia de usuario
Especiales y Tableros de control
Evaluacién de SIGER Gestién de Usuarios
Proyectos
EFLOW
Supersubsidio
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Proceso

Categoria

AL /“

Superéﬁbsidio

Sistema de
Informacion

Cubrimiento

Oportunidad de Mejora
con Tecnologia

CLC Control legal de Misional SIMON Parcial Experiencia de usuario
CCF Tableros de control
SIGER Gestién de Usuarios
EFLOW
ICC Interaccién con el Misional GTSS Parcial Experiencia de usuario
Ciudadano Tableros de control
Chabot Lupita Canales adicionales
Integracion EFLOW con
GTSS sede electronica
App Kioscos
Sede electrénica
GSl Gestion de Apoyo GLPI Parcial Actualizacién
Sistemas de Indicadores
informacién
GDT Gestion Apoyo GTSS Parcial Radicacion integracion
Documental con EFLOW
PRDI Procesos Apoyo &?
disciplinarios
GJU Gestioén Juridica Apoyo Micrositio Parcial &?
Juridica
GFP Gestion Financiera | Apoyo Novasoft Parcial Automatizacion
y Presupuestal EFLOW
CAD Contratacion Apoyo Automatizacion
Administrativa EFLOW
RFI Recursos Fisicos Apoyo
AIN Almacén e Apoyo Neon Parcial Automatizacién
inventario EFLOW
NYC Notificaciones y Apoyo
certificaciones
GTH Gestion del Apoyo Novasoft Parcial &?
Talento Humano
Sistema de
Control de
Acceso,
Visitantes y
Captura de
Eventos.
EYC Evaluacién y Evaluacién
control
Transversal Transversal Sede electrénica | Parcial Integracion con EFLOW
EFLOW
5.5. Servicios institucionales
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Nombre Certificados de existencia y representacion legal de las Cajas de Compensacion
Familiar
Descripcion El ciudadano puede obtener el certificado de existencia y representacion legal de cualquier

caja de compensacion familiar del pais. Tales certificaciones contienen la razén social, la
resolucion que contiene la personeria juridica, NIT, representantes legales y aspectos
inherentes al objeto social de las cajas de compensacion familiar, con el de dar publicidad
ante terceros para proyectos, convenios, programas o para las mismas acciones judiciales
que se pudieran iniciar contra las corporaciones.

Usuario objetivo Personas naturales y juridicas Oportunidades de mejora con TI
[l N SR I ET[ Ml 8 horas, 7 dias a la semana Automatizacion de actividades

del servicio Mejora acceso por canal web

Canal de acceso e Sede electronica Acceso por canal app movil

Kioscos interactivos Servicio totalmente online

Correo electronico Notificacion automatica de estado
Carpeta ciudadana

ID S02

Nombre Solicitud de conceptos juridicos sobre el Sistema del Subsidio Familiar

Descripcion Un ciudadano puede solicitar este tramite cuando quiera que se le explique la interpretacion
de una norma referente al subsidio familiar o al funcionamiento de una caja de compensacion
familiar.

Usuario objetivo Personas naturales y juridicas Oportunidades de mejora con TI
Horario de 8 horas, 7 dias a la semana o Automatizacién de actividades
prestacion del e Mejora acceso por sede electronica
servicio e Acceso por canal app mévil
Canal de acceso e Sede electronica ¢ Servicio totalmente online

e Telefénico ¢ Notificacion automatica de estado

e Kioscos interactivos ¢ Carpeta ciudadana

e Correo electrénico
ID S03
Nombre Presentacion de convocatoria de Asamblea General de afiliados
Descripcion Proceso mediante el cual la Superintendencia Delegada para la Responsabilidad

Administrativa y las Medidas Especiales realiza la revision de la convocatoria de la Asamblea
con el fin de garantizar o establecer que se ajuste a las normas vigentes sobre la materia.

Usuario objetivo Cajas de compensacion familiar Oportunidades de mejora con TI
Horario de 8 horas, 7 dias a la semana Automatizacién de actividades
prestacion del Mejora acceso por sede electronica
servicio Acceso por canal app movil

Canal de acceso e Sede electronica Servicio totalmente online

Notificacion automatica de estado
Carpeta ciudadana

ID S04

Nombre Aprobacién o improbacion de las decisiones de Asamblea General

Descripcion Proceso mediante el cual la Superintendencia Delegada para la Responsabilidad
Administrativa y las Medidas Especiales, realiza el seguimiento y las comprobaciones
pertinentes para aprobar o improbar las decisiones tomadas en las Asambleas Generales
celebradas en las Cajas de Compensacion Familiar.

Usuario objetivo Cajas de compensacion familiar | Oportunidades de mejora con TI
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Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del

servicio
Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

&)
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8 horas, 7 dias a la semana Automatizacion de actividades

Mejora acceso por sede electronica
Acceso por canal app movil

e Sede electronica Servicio totalmente online

Notificacion automatica de estado
Carpeta ciudadana

S05

Autorizacién de los representantes de los trabajadores en los Consejos Directivos.

Proceso mediante el cual la Superintendencia Delegada para la Responsabilidad
Administrativa y las Medidas Especiales, realiza las comprobaciones pertinentes para
autorizar o no autorizar la designacion de los representantes de los trabajadores en el
Consejo Directivo de la Caja de Compensacion Familiar, efectuada por el Ministerio del
Trabajo.

Cajas de compensacioén familiar Oportunidades de mejora con TI

8 horas, 7 dias a la semana Automatizacion de actividades
Mejora acceso por sede electronica

Acceso por canal app movil

e Sede electronica Servicio totalmente online

Notificacion automatica de estado

S06

Aprobacién o improbacion de decisiones del Consejo Directivo de los
representantes de los trabajadores en los Consejos Directivos.

Procedimiento por el cual se analizan las decisiones del Consejo Directivo de la Caja de
Compensacion Familiar frente al nombramiento o remocion de un Director Administrativo,
sea principal o suplente. Con el fin de expedir un acto administrativo que aprueba o imprueba
dichas decisiones.

Cajas de compensacioén familiar Oportunidades de mejora con TI

8 horas, 7 dias a la semana Automatizaciéon de actividades
Mejora acceso por sede electronica

Acceso por canal app movil

e Sede electronica Servicio totalmente online

Notificacion automatica de estado

S07

Notificaciones Judiciales

Mediante esta OPA puede efectuar una notificaciéon judicial a la Superintendencia del
Subsidio Familiar. Para ello, debera adjuntar a la solicitud el documento que se notifica y
diligenciar el formulario que se le mostrara al presentar el tramite.

Superintendencia del Subsidio Oportunidades de mejora con TI
Familiar Automatizacién de actividades

8 horas, 7 dias a la semana Mejora acceso por sede electronica
Acceso por canal app movil
Notificacién automatica de estado

e Sede electronica
e Correo electrénico
e Presencial

S08

Peticiones, quejas, reclamos, sugerencias y felicitaciones

Mediante este tramite, una persona natural o juridica puede formular una PQRSF
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID

Nombre
Descripcion

&)
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Personas naturales y juridicas

8 horas, 7 dias a la semana

Sede electrénica
Telefénico
Presencial

Correo electrénico

Oportunidades de mejora con TI
e Radicado
e Mejora acceso por sede electronica
e Acceso por canal app movil

S09

Notificaciones actos administrativos

Las autoridades podran notificar sus actos a través de medios electrénicos, siempre que el
administrado haya aceptado este medio de notificacién. Sin embargo, durante el desarrollo
de la actuacion el interesado podra solicitar a la autoridad que las notificaciones sucesivas
no se realicen por medios electrénicos, sino de conformidad con los otros medios previstos
en el Capitulo Quinto del presente Titulo, a menos que el uso de medios electrénicos sea
obligatorio en los términos del inciso tercero del articulo 53A del presente titulo.

Las notificaciones por medios electronicos se practicaran a través del servicio de
notificaciones que ofrezca la sede electronica de la autoridad.

Personas naturales y juridicas

8 horas, 7 dias a la semana

e Sede electronica

Oportunidades de mejora con TI

S10

Seguimiento a planes de mejora

Mediante este servicio las Cajas de Compensacion Familiar podran reportar y conocer el
seguimiento a los planes de mejora establecidos durante la vigencia.

Cajas de Compensacion Familiar

8 horas, 5 dias a la semana

e Banco de proyectos
e SIGER

Oportunidades de mejora con TI
e Automatizacion de actividades
e Horario 7x24
¢ Notificaciéon automatica de estado

S11

Verificacién de la gestion de los servicios planes y programas que ofrecen las CCF

Mediante este servicio los funcionarios de la SuperSubsidio solicitan y validan la informacion
de la gestion de los servicios planes y programas que ofrecen las CCF

Cajas de Compensacion Familiar

8 horas, 5 dias a la semana

e SIGER

Oportunidades de mejora con TI
e Automatizacion de actividades
e Tableros de control

S12

Seguimiento y Evaluacién de la gestiéon de las CCF

Mediante este servicio los funcionarios de la SuperSubsidio realizan el seguimiento y

evaluacion de la gestién de las CCF.
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Usuario objetivo
Horario de

prestacion del
servicio
Canal de acceso

ID

Nombre
Descripcion

Usuario objetivo

Horario de

prestacion del
servicio
Canal de acceso

ID
Nombre
Descripcion

Usuario objetivo

&)
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Cajas de Compensacion Familiar

8 horas, 5 dias a la semana

e SIGER

Oportunidades de mejora con TI
e Automatizacion de actividades
e Tableros de control

S12

Seguimiento y Evaluacién de la gestién de las CCF

evaluacion de la gestién de las CCF.

Mediante este servicio los funcionarios de la SuperSubsidio realizan el seguimiento y

Cajas de Compensacion Familiar

8 horas, 5 dias a la semana

e SIGER

Oportunidades de mejora con TI
e Automatizacion de actividades
e Tableros de control

S13

Visitas a entes vigilados

evaluacion de la gestion de las CCF.

Mediante este servicio los funcionarios de la SuperSubsidio realizan el seguimiento y

Cajas de Compensacion Familiar

Oportunidades de mejora con TI

Horario de 8 horas, 5 dias a la semana e Automatizacion de actividades
prestacion del e Tableros de control
servicio
Canal de acceso e SIGER
SIAT
5.6. Tramites

Tabla 9 Tramite 1 Gestion de Asambleas de Cajas de Compensacion Familiar

ID T-001

Nombre Gestién de Asambleas de Cajas de Compensacion Familiar

Proceso mediante el cual la Superintendencia Delegada para la Responsabilidad
Administrativa y las Medidas realiza la revisién de la convocatoria de la Asamblea
con el fin de garantizar o establecer comprobaciones establecer que se ajuste a las
normas vigentes sobre la materia, realiza seguimiento y las comprobaciones
pertinentes para aprobar o improbar las decisiones tomadas en las Asambleas
Generales celebradas en las Cajas de Compensacion Familiar. Realiza las
comprobaciones pertinentes para autorizar o no autorizar la designacion de los
representantes de los trabajadores en el Consejo Directivo de la Caja de
Compensacion Familiar, efectuada por el Ministerio del Trabajo. Realiza el
procedimiento por el cual se analizan las decisiones del Consejo Directivo de la
Caja de Compensacion Familiar frente al nombramiento o remocién de un Director
Administrativo, sea principal o suplente. Con el fin de expedir un acto administrativo
gue aprueba o imprueba dichas decisiones

Descripcion

Micro, pequefia y mediana
empresa

Usuario objetivo

Oportunidades de mejora con Tl
e Automatizacion de flujo de actividades
e Acceso por canal web

Horario de prestacion del

. . 24 horas 7 dias a la semana
servicio
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¢ Acceso por canal App SuperSubsidio

e Sede electrénica ) )
e Servicio totalmente online

Cugll 0D AEeED * Correo gleotrénico Notificacion automatica de estado
e Presencial
5.7. Otros procedimientos Administrativos - OPAs
ID 0-001

Certificacion de Existencia y Representacion Legal de las Cajas de

Nombre L -
Compensacién Familiar

Obtener el certificado de existencia y representacion legal de cualquier caja de

Descripcion - o .
compensacion familiar del pais.

Usuario objetivo Persona natural o juridica
Horario de prestacion del
servicio

24 horas, 7 dias a la semana Oportunidades de mejora con TI
¢ Automatizacion de flujo de actividades
e Acceso por canal web

Canal de acceso ¢ Sede electronica ¢ Acceso por canal App SuperSubsidio

ID 0-002

Nombre Conceptos Juridicos

Obtener juridico referente a temas del subsidio familiar o al funcionamiento de una

Descripcion Caja de Compensacion Familiar

Usuario objetivo Persona natural o juridica
Horario de prestacion del
servicio

24 horas, 5 dias a la semana Oportunidades de mejora con Tl
¢ Automatizacion de flujo de actividades
e Acceso por canal web

¢ Acceso por canal App SuperSubsidio

Presencial
Por teléfono
Por correo electrénico

[ ]
[ ]
Canal de acceso .
e Sede Electronica

ID 0-003

Nombre Notificaciones Judiciales

Mediante este servicio se puede efectuar una notificacion judicial a la

PESEI T Superintendencia del Subsidio Familiar.

Usuario objetivo Persona natural o juridica

ki bl LUl o horas, 7 dias a la semana Oportunidades de mejora con Tl
servicio ¢ Automatizacion de flujo de actividades
e Acceso por canal web

¢ Acceso por canal App SuperSubsidio

e Presencial
e Por correo electrénico

Canal de acceso

6. Analisis de la situacion actual

6.1. Estrategia de Tl

6.1.1. Lienzo estratégico Modelo de TI
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En el modelo de lienzo estratégico de Tl, a continuacion, se puede observar de manera global

7/

Superé(jbsidio

los aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

Tabla 10 Lienzo estratégico Modelo de T/

ALIADOS CLAVE

Ministerio del Trabajo
y adscritas.

Ministerio TIC

Alta direccién SSF

ACTIVIDADES
CLAVE

Planeacién Estratégica
de Tl

Principios y
lineamientos de TI
arquitectura
empresarial

Desarrollo sistemas de
informacion misionales
Implementacion de
servicios de TI
Analitica de datos

RECURSOS

Funcionarios y
contratistas OTIC

PROPUESTA DE
VALOR

Alinear las soluciones
de Tl a la estrategia

Apoyar la toma de
decisiones

Responder al cambio a
través de la innovacion
en Tl

Prestar mejores
servicios digitales para
la superintendencia y
sus grupos de valor

Disponer de las
capacidades de TI
como dinamizador de
optimizacion de
procesos internos y
servicios externos

Estrategia de Uso y
Apropiacién de TI

RELACION CON
GRUPOS DE VALOR

Medios habilitados
para tramites,
servicios y PQRSF

Sis. de informacion.
Analitica de datos

Procesos internos
automatizados

Capacitacion a grupos
de valor

CANALES

Sede electronica
Sis. de informacién
Chat en linea
Kioskos digitales

GRUPOS DE VALOR

Dependencias SSF
Cajas de
Compensacion
Familiar

Ciudadanos

Otras entidades
publicas

Entes de control

ESTRUCTURA DE COSTOS

Producto: Servicio de Actualizacion del Sistema de Gestion
Actividades: Modelo de interoperabilidad; Acceso y
disponibilidad de los servicios de Tl; Automatizacién de
procesos; Servicios Ciudadanos Digitales
Producto: Servicios tecnolégicos
Actividades: Infraestructura tecnoldgica; Sistemas de
informacion de apoyo a IVC; Arquitectura para la seguridad de
la informacion; Analitica de datos

FLUJO DE INGRESOS

Recursos de Funcionamiento

Proyecto de Inversion “Mejoramiento del ecosistema
tecnoldgico de la Superintendencia del Subsidio Familiar
Nacional”. Cédigo BPIN 202400000000126

Proyecto de Inversién: Implementacion del modelo de
planeacién y gestion en el marco de la arquitectura empresarial
de la Superintendencia del Subsidio Familiar Nacional

Fuente: Elaboracion Propia

6.1.1.1. Objetivos estrategias y acciones del proceso

El Plan Estratégico de Tecnologias de la Informacion PETI 2024-2027 de la Superintendencia
del Subsidio Familiar (SSF) esta disefiado para garantizar que la tecnologia sea un pilar clave en
el cumplimiento de los objetivos estratégicos de la entidad, alineandose con los Objetivos
Sectoriales, Plan Estratégico Institucional y el Plan de Accién Institucional.

6.1.2. Principios Arquitectonicos de TI
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Los principios arquitectonicos constituyen directrices fundamentales transversales que orientan
las decisiones de disefo, implementacion y gestion de las tecnologias de la informacion en la
Superintendencia del Subsidio Familiar durante la vigencia del PETI 2024-2027. Estos principios
institucionales se alinean con los propositos de la Politica de Gobierno Digital establecidos en el
Decreto 767 de 2022 y deben aplicarse a todos los proyectos de Tl que se ejecuten,
independientemente del dominio especifico de gestion al que pertenezcan.

Principio 1 - Orientacion al ciudadano y grupos de interés: Las soluciones tecnoldgicas
deben disefarse priorizando la experiencia de usuario de los grupos de interés institucionales,
incluyendo trabajadores afiliados al sistema del subsidio familiar, cajas de compensacion familiar
supervisadas, entidades publicas con las que se mantienen relaciones de coordinacion sectorial,
funcionarios y contratistas de la Superintendencia, y ciudadania en general que accede a
servicios de informacion y tramites institucionales. El disefio de servicios digitales debe
contemplar criterios de accesibilidad universal conforme a la Resolucion 1519 de 2020, facilidad
de uso que minimice la curva de aprendizaje, multicanal que permita acceso mediante diferentes
dispositivos y plataformas, y atencion a necesidades diferenciadas de poblaciones en
condiciones de vulnerabilidad.

Principio 2 - Interoperabilidad y reutilizacion: Los sistemas de informacion institucionales
deben disefiarse como componentes interoperables que faciliten el intercambio de informacion
con sistemas externos mediante interfaces estandarizadas, adopten servicios ciudadanos
digitales del Estado colombiano como Carpeta Ciudadana Digital y Autenticacion Digital,
implementen estandares técnicos de interoperabilidad sectorial mediante plataforma X-ROAD
conforme a los compromisos del Plan Nacional de Infraestructura de Datos, y reutilicen
componentes tecnologicos desarrollados por otras entidades del Estado cuando existan
soluciones aplicables que eviten duplicidad de esfuerzos y optimicen el uso de recursos publicos.

Principio 3 - Seguridad y privacidad por diseio: La seguridad de la informacioén y la proteccion
de datos personales deben incorporarse desde las etapas tempranas de disefio de las soluciones
tecnolégicas mediante implementacion de controles de seguridad conforme al Modelo de
Seguridad y Privacidad establecido en la Resolucion 500 de 2021, cifrado de datos sensibles
tanto en transito como en reposo, autenticacion multifactor para acceso a sistemas criticos,
trazabilidad de operaciones mediante registros de auditoria que permitan investigacion de
incidentes de seguridad, y cumplimiento de obligaciones de proteccion de datos personales
establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Principio 4 - Datos como activo estratégico: La informacion institucional debe gestionarse
como un activo estratégico que habilita la toma de decisiones basadas en evidencia mediante
implementacion de arquitectura de informacion que documente estructuras de datos, flujos de
informacion y diccionarios de metadatos, gobierno de datos que establezca roles y
responsabilidades sobre calidad, consistencia y disponibilidad de datos criticos, analitica de
datos que genere inteligencia de negocio para apoyar funciones misionales de inspeccion
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vigilancia y control, y apertura de datos mediante publicacion de conjuntos de datos abiertos
estratégicos que contribuyan a la transparencia institucional y el control social.

Principio 5 - Agilidad y adaptabilidad: Las soluciones tecnologicas deben disefarse con
capacidad de adaptacion a cambios en requisitos funcionales, volumenes de informacion,
tecnologias emergentes y contexto normativo mediante arquitectura modular que permita
evolucion incremental de componentes sin afectar la totalidad del sistema, adopcion de
metodologias agiles para desarrollo de software que faciliten entregas iterativas de funcionalidad,
uso de servicios en nube que proporcionen elasticidad en capacidad de procesamiento y
almacenamiento, y automatizacién de procesos de despliegue que reduzcan tiempos de
implementacion de cambios en ambientes productivos.

Principio 6 - Gestion del ciclo de vida: Todos los componentes tecnoldgicos deben gestionarse
considerando su ciclo de vida completo desde adquisicién o desarrollo hasta retiro definitivo,
asegurando sostenibilidad econémica mediante evaluacion de costo total de propiedad que
considere licenciamiento, mantenimiento, actualizacién y operacion, sostenibilidad técnica
mediante planificacion de actualizaciones de versiones de software y renovacién de
infraestructura obsoleta, transferencia de conocimiento que evite dependencias criticas de
personal especifico, y gestion ordenada del retiro de sistemas legacy mediante procesos de
migracién que preserven la integridad de datos historicos.

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 14

FO-COP-002 V2



Supersubsidio

OBJETIVOS ESTRATEGIAS Y ACCIONES DEL PROCESO

Objetivo
Sectorial

Estrategia
Sectorial

PLAN ESTRATEGICO INSTITUCIONAL SSF 2023-2026

Enfoque

Objetivo Estratégico
Institucional

Estrategia

Accion (Plan
Estratégico
Institucional - PEI)

Formular, Fortalecer la inspeccién Implementar un sistema de
Fortalecer dirigir, vigilancia y control del alertas que permita detectar
. coordinar, Sistema del Subsidio riesgos de infracciéon basado
el sistema . I Establecer y
ejecutar, Familiar para promover en un modelo de IVC
de : . ; - desarrollar plan
. articular y mayor cobertura y calidad | preventivo, simultaneo y .
proteccién - : . . de trabajo para
. evaluar de los servicios sociales, posterior, a partir de la .
social y iy s N los sistemas de
- politicas, IVvC con enfoque étnico, cualificacion del talento . L
seguridad . . o s informacion
X programas , diferencial, territorial, de humano para la gestién del e
social en i’ . o » misionales como
. proyectos y proteccion de la naturaleza y | sistema del subsidio familiar,
materia de | | - ; . base para las
. lineamientos de los derechos humanos, | inclusivo, con enfoque .
subsidio . . . funciones de IVC
familiar | 9Y€ fortalezcan como pilares fundamentales | diferencial, protector del
el subsidio para contribuir al logro de la | medio ambiente y de los
familiar paz total derechos humanos
Formular, Establecer un gobierno de
Fortalecer dirigir, datos que permita ejercer Imol ;
ol sisterna coordinar, las actividades de Identificar y satisfacer las mpde[nerzjar
ejecutar, Inspeccion, Vigilancia y necesidades institucionales | MOJ€los de
de - : Iy gestién de
roteccion articulary Control, mediante la en torno a la gestién y uso de | ; f -
psocial evaluar actualizacion de los la informacion a fin de cumplir | N ormgmon
sequ dg q politicas, TECNOLOGICO | procesos internos, con los objetivos apolyta'\ osd er;j )
so%ial on | Programas, garantizando la institucionales en el desarrollo | @nall f'Ca € da los
, proyectos y modernizacion, de la Inspeccién, Vigilancia y | Pararavoreceria
materia de ; - L . toma de
L lineamientos fortalecimiento, uso y Control del sistema del <.
subsidio ey ; o o decisiones en la
familiar | 9Y€ fortalezcan apropiacion de los sistemas | subsidio familiar. tidad
el subsidio de informacion, evaluando la entuda
familiar integracion de tendencias
Supersubsidio
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PLAN DE ACCION INSTITUCIONAL SSF (PAl)

Estrategia

Tecnoldgica -
Identificar y
satisfacer las
necesidades
institucionales en
torno a la gestion
y uso de la
informacion a fin
de cumplir con los
objetivos
institucionales en
el desarrollo de la
Inspeccion,
Vigilancia y
Control del
sistema del
subsidio familiar

Accion (Plan de Accidn
Institucional - PAI)

A.1 Desarrollar acciones en
Seguridad de la Informacion

A.2 Prestar soporte a los
diferentes servicios de Tl de
acuerdo con requerimientos
e incidentes registrados por
los usuarios

A.3 Soporte y Mantenimiento
sistema de informacion
misional SIMON

A.4 Optimizar el gobierno y
la analitica de datos para
apoyar la gestién de la
informacion en la Entidad




Objetivo
Sectorial

Estrategia
Sectorial

\==//]
\\=72%
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PLAN ESTRATEGICO INSTITUCIONAL SSF 2023-2026

Enfoque

Objetivo Estratégico
Institucional

tecnoldgicas de manera
eficiente y eficaz.

Estrategia

Accion (Plan
Estratégico
Institucional - PEI)

PLAN DE ACCION INSTITUCIONAL SSF (PAl)

Estrategia

Accion (Plan de Accidn
Institucional - PAI)

A.5 Disefio, desarrollo,
implementacion proceso en
sistema de gestion
institucional integral EFLOW

A.6 Asegurar el desempefio
y disponibilidad del
componente tecnoldgico
como soporte a la operacion
y desarrollo de los procesos

A.7 Implementar una
infraestructura solida de
intercambio de informacion
entre entidades publicas.

ESTRATEGICO

Modernizar los procesos de
la Entidad, por medio de la
implementacion de
tecnologias de la
informacion, que permitan el
desarrollo de la gestion del
conocimiento y la
innovacion, fortaleciendo el
talento humano para que el
Sistema del Subsidio
Familiar cumpla con los
estandares de calidad
establecidos, para lograr un
impacto social en los
hogares colombianos.

Gestionar de manera efectiva
el talento humano en la
Entidad para potenciar su
creatividad, innovacion,
integridad y conocimiento
técnico, a través del plan
institucional de capacitacion,
garantizando su bienestar
dentro de un marco de
inclusion en pro de la mejora
continua en los procesos

Implementar
modelo de
procesos de
impacto
transversal para
diferentes areas
de Entidad

Estratégica -
Disenar e
implementar
politicas y
lineamientos en la
entidad, para
articularlos
procesos internos
del Sistema de
Gestion de
Calidad, en busca
de un eficiente
desarrollo del
sistema del
subsidio familiar,
en garantia de la
mejora continua.

A.8 Habilitar plataforma
tecnolégica para el
modelamiento de procesos y
establecimiento de
indicadores y tableros de
control para diferentes areas
de Entidad

A.9 Implementar un proyecto
de AE del portafolio de
proyectos del ejercicio de AE

Formular,
Fortalecer dln(?w,
el sistema coordinar,
de ejecutar,
proteccion articular y
social y eV?]uar
seguridad politicas,
social en programas ,
materia de proyectos y
subsidio | 'Ineamientos
tamiliar | Aue fortalezcan
el subsidio
familiar
Supersubsidio

Fuente: Estado actual Estrategia y Gobierno de Tl
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Supersubsidio

6.1.2.1. Misién y Visién de TI

Mision: Aplicar tecnologias de la informacion innovadoras para habilitar la gestion institucional y
el cumplimiento de la mision de la Superintendencia del Subsidio Familiar, apoyando sus
procesos estratégicos, misionales, de apoyo y de evaluacion mediante el desarrollo, uso vy
apropiacion de soluciones tecnologicas que presten servicios acordes a los principios, politicas
y necesidades de la entidad y sus grupos de valor.

Vision: Para el afo 2024, la Oficina de Tecnologia e Informacion se destacara como lider
innovadora en la transformacion digital, tanto en la entidad como en el sector trabajo y habremos
logrado posicionar a la entidad como referente en la adopcion y aprovechamiento de nuevas
tecnologias, potenciando la eficiencia, conectividad y seguridad, mejorando significativamente la
interaccion con nuestros usuarios y colaboradores.

6.1.2.2. Servicios de Tl

Tabla 11 Servicios de Tl estado actual

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Supersubsidio
Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 0

CM-1

Gestion Correo Electrénico

Permite a los usuarios enviar y recibir mensajes. Administracion, operacion y
mantenimiento a las cuentas de correo electronico corporativo.
Microsoft Office 365 buzén de almacenamiento

COMUNICACIONES

Usuario interno

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CM-2

Sistema de telefonia corporativa

Administrar los servicios de telefonia corporativa y gestionar soporte en caso de
requerirse con proveedor 3CX. Activacion de usuarios y categorizacion; gestion
de puntos de red VolP, directorio de usuarios, entre otros.

COMUNICACIONES

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CX~1

Gestion acceso a Internet

Permite a usuarios autorizados el acceso a Internet. La velocidad de subida /
bajada establecida por OTIC con Proveedor de servicios
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Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

ID
Nombre
Descripcion

Categoria

Supersubsidio

&)

Supersubsidio

CONECTIVIDAD

Usuario interno

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CX-2

Red inalambrica corporativa

Permite a usuarios autorizados el acceso a la red corporativa de manera
inaldmbrica a través de dispositivos méviles y computadores portatiles.
Velocidad de subida / bajada establecida por OTIC

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CX-3

Gestion acceso a Intranet

Acceso a la red corporativa protegida para el uso de los recursos tecnolégicos
disponibles para personal autorizado

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CX-4

Gestion acceso a Intranet

Acceso a la red corporativa protegida para el uso de los recursos tecnolégicos
disponibles para personal autorizado

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

CX-4

Gestién acceso por VPN

Administrar y gestionar accesos a través de VPN para los usuarios y/o
colaboradores

CONECTIVIDAD
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Supersubsidio
Usuario objetivo Usuario interno
Horario Prestacion de Lunes a Viernes de 7:00 am a 4:00 pm
Servicios
ANS Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)
Canal de soporte Sistema de gestion de servicios de TI (GLPI)
ID IN-1
Nombre Almacenamiento de datos e informacion

El almacenamiento de datos es el proceso mediante el cual se organiza y

Descripcion comparte informacién de aplicaciones, gestion de red, documentos y la de uso de
los usuarios.

Categoria INFORMACION

Usuario Objetivo Usuario interno

Horario Prestacion de
Servicios

Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID IN-2

Nombre Gestién de copias de respaldo y recuperacién de datos e informacién

Administracion y desarrollo de procedimientos para la ejecucion copias de
seguridad de la informacién, y su restauracion, en servidores, PC de usuarios y
componentes tecnoldgicos de la plataforma de Tl, de acuerdo con la politica de
respaldo de la informacion en la Entidad.

Descripcion

Categoria INFORMACION

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID IF-1

Nombre Gestion Servidores SSF

Supersubsidio
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Supersubsidio

Configuracion, administracion, soporte y mantenimiento a los servidores (Fisicos
Descripcion y Virtuales) que dan soporte a los sistemas de informacion y gestionar la
continuidad operativa.

Categoria INFRAESTRUCTURA DE Tl

Usuario Objetivo Usuario interno

Horario Prestacion de

o r Servicio 7 dias a la semana y 24 horas al dia
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID IF-2

Nombre Gestion Bases de Datos SSF

Administracion, configuracion soporte y mantenimiento de las bases de datos de
los Servicios Tl y de los diferentes sistemas de informacién de la Entidad

Descripcion

Categoria INFRAESTRUCTURA DE TI

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID IF-3

Nombre Gestion de Red SSF

Administrar y configurar la plataforma de la Red de telecomunicaciones de la
Descripcion Entidad, incluida la gestion de accesos a Internet y sitios web, teniendo en
cuenta las politicas y esquemas de seguridad de la informacion establecidos.

Categoria INFRAESTRUCTURA DE TI

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Supersubsidio
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Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 3

FO-COP-002 V2



Supersubsidio

Nombre Servicios de Data center / Hosting / Colocation

Contratacion servicios en hardware y software para la operacion de los
elementos definidos en la infraestructura tecnoldgica de la Entidad

bajo condiciones de seguridad y ambientales 6ptimas para garantizar su
adecuado desempefio.

Descripcion

Categoria INFRAESTRUCTURA DE TI

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID 1P-1

Soporte técnico a usuarios de recursos en hardware y software en el puesto de

He trabajo

Instalacién, configuracién y mantenimientos preventivos y correctivos de
Descripcion hardware y software de equipos asignados a los funcionarios y contratistas de la
Entidad, servicio prestado por outsourcing

Categoria INSTALACION PERIFERICOS

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

IP-2

Soporte técnico a usuarios de recursos impresora / escaner

Instalacién, configuracién y mantenimientos preventivos y correctivos de
Descripcion hardware y software de impresoras y demas equipos periféricos disponibles para
funcionarios y contratistas de la Entidad, servicio prestado por outsourcing

Categoria INSTALACION PERIFERICOS

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Lunes a Viernes de 7:00 am a 4:00 pm

Supersubsidio
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Supersubsidio
Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)
Canal de soporte Sistema de gestion de servicios de Tl (GLPI)
ID SG-1
Nombre Gestion de FIREWALL

Administrar la seguridad perimetral de red de accesos no autorizados con
respaldo en software especializado del proveedor PALO ALTO

Descripcion

Categoria SEGURIDAD

Usuario Objetivo Usuario interno

Horario Prestacion de

o r Servicio 7 dias a la semana y 24 horas al dia
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID SG-2

Nombre Gestion de Seguridad de Tl - Antivirus

Adquisicion, instalacién y gestion de software que detecta, previene y elimina
Descripcion virus informaticos y otras amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos moéviles y demas

Categoria SEGURIDAD

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID SG-3

Nombre Gestion Claves y control de Acceso

Permite la gestion de acceso de ingreso a la infraestructura de Tl e informacién
Descripcion de la Entidad a través de credenciales y permisos acorde con roles y privilegios
especificos.

Supersubsidio
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Categoria SEGURIDAD
Usuario Objetivo Usuario interno

Horario Prestacion de
Servicios

Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

SW-1

Sistema de Informacion SIMON. Sistema de Monitoreo del subsidio familiar.

El servicio del sistema de informacién SIMON (anterior SIREVAC) comprende la
atencién de incidentes y requerimientos, asi como el apoyo en todo el ciclo de
vida del desarrollo del aplicativo misional, pasando por modificaciones
funcionales, acorde con las necesidades de los diferentes usuarios

Descripcion

Categoria SOFTWARE Y APLICACIONES

Usuario Objetivo Usuario interno / Usuario Externo

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

SW.2

Sistema de Informacion Gerencial. SIGER

El servicio del sistema de informacion SIGER comprende la atencion a
incidentes y requerimientos, asi como el apoyo en la definicion y generacion
Descripcion de reportes implementados con la herramienta Microstrategy para las
necesidades de los diferentes usuarios con base en los datos registrados por
las CCFs

Categoria SOFTWARE Y APLICACIONES
Usuario Objetivo Usuario interno / Usuario Externo

Horario Prestacion de
Servicios

Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

I 5\v-3 |

Supersubsidio
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Nombre

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)
Canal de soporte

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)
Canal de soporte

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Supersubsidio

Supersubsidio

Sistema del Subsidio Familiar. DAVINCI

El servicio del sistema de informacion DAVINCI comprende la atencion a
incidentes y requerimientos, asi como el apoyo en la definicion y generacion
de reportes implementados con la informacién disponible en la
infraestructura de la SSF para las necesidades de los diferentes usuarios

SOFTWARE Y APLICACIONES

Usuario interno

Inactivo

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

SW-4

Sistema de Gestion de Tramites y Servicios SSF - GTSS

El servicio del sistema de informacion GTSS corresponde a la atencion de
incidentes y requerimientos de los modulos de gestion documental, gestion
de PQRSF y Sede Virtual. Incluye atencién a solicitud de modificaciones en
el aplicativo e identificacién de nuevas funcionalidades de acuerdo con las
necesidades de los diferentes usuarios. Servicio prestado por outsourcing

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

SW-5

APP SuperSubsidio. AppSSF

Apoyo en la definicién y generacién de informacion organizada, actualizada y
segura de centros recreacionales dispuestos por las Cajas de Compensacion
en Colombia

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo
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Supersubsidio

[T TN L T () We FISTTAV [ Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID SW-6

Nombre Gestion de Sede Electrénica - sitio web institucional

Administracion de la informacion institucional de manera organizada,
actualizada y segura, relacionada con los tramites y servicios, actividades
adelantadas y gestion de los recursos, asi como de las politicas y
normatividad de la Entidad

Descripcion

Categoria SOFTWARE Y APLICACIONES

Usuario Objetivo Usuario interno / Usuario Externo

[T TN L T (o) e FISTTAV T [l Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

SW-7

Plataforma de mesa de servicio

Plataforma para el registro, consulta y respuesta de solicitudes y

Descripcion requerimiento de soporte técnico. Incluye reportes de la gestion de servicios
de Tl

Categoria SOFTWARE Y APLICACIONES

Usuario Objetivo Usuario interno / Usuario Externo

[T ET N L T () We CISTTAVIT [ Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

AS-1

Apoyo Sistemas de Informacién de Terceros

Supersubsidio
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Atencion de incidentes y requerimientos en la correcta operacion de los
sistemas de informacion NEON, ISOLUTION. Incluye atencion a solicitud
generacion soportes a reportes de falla para proveedores y gestion de
copias de respaldo

Descripcion

Categoria ASESORIA, ACOMPANAMIENTO, APOYO

Usuario Objetivo Usuario interno

[T ET TN L E X)) We CISTTAVIT [ Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID AS-2

Nombre Apoyo proyectos con terceros con componentes de Tl

Acompafiamiento en los procesos de identificacion de soluciones de
Descripcion tecnologia, definicion de requerimientos técnicos, etapas pre y post
contractuales

Categoria ASESORIA, ACOMPANAMIENTO, APOYO

Usuario Objetivo Usuario interno

[T ET TN L T () We CISTTAVITA [ Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

ID SW-8

Nombre Cursos virtuales Oficina TIC

Servicio de e-learning para la construccion y/o alojamiento de los cursos
Descripcion virtuales desarrollados para el publico objetivo, usuarios internos y externos
de la Superintendencia del Subsidio Familiar

Categoria SOFTWARE Y APLICACIONES
Usuario Objetivo Usuario interno / Usuario Externo

[T ETI TN LS T (o) We FISTTAV [l Servicio 7 dias a la semana y 24 horas al dia
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Acuerdos de Niveles de Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)
Canal de soporte Sistema de gestion de servicios de Tl (GLPI)
ID SW-9
Nombre Sistema de Informacion Chatbot - Lupita

El servicio para el Chatbot Lupita comprende la atencién de incidentes y
requerimientos, asi como el apoyo en todo el ciclo de vida del desarrollo del
aplicativo, pasando por modificaciones funcionales, acorde con las
necesidades establecidos por OPU

Descripcion

Categoria SOFTWARE Y APLICACIONES
Usuario Objetivo Usuario interno / Usuario Externo

[T ET TN L T () We CISTTAVIT [ L unes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

6.1.2.3. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de
la Informacion de la Entidad.

Categoria Capacidad

Cuenta con la Capacidad

en la Entidad

Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Si
Informacion Administrar modelos de datos Sl
Gestionar flujos de informacién Sl
Sistemas de Definir arquitectura de Sistemas de Informacién Sl
Informacion Administrar Sistemas de Informacién Sl
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnolégica Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion SI
Supersubsidio
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6.1.2.4. Indicadores de Tl

Los indicadores con los cuales cuenta el proceso de Gestion de Sistemas de Informacién son los

siguientes
Tabla 12 Indicadores proceso de Gestion de Sistemas de Informacion

Indicador Tipo Férmula Meta 2026 Frecuencia Fuente
Verificacion
Avance Eficacia Promedio de | 275% Trimestral Informe avances
portafolio PETI avances PETI
proyectos PETI
Cumplimiento de | Eficacia (Hitos cumplidos | = 85% Trimestral Cronogramas
hitos / Hitos proyectos
programados) X
100
Disponibilidad Efectividad [(Tiempo total - | 299% Mensual Monitoreo
sistemas criticos Indisponibilidad) infraestructura
/ Tiempo total] x
100
Tiempo Efectividad Promedio horas | <4 horas Trimestral Sistema GLPI
resolucion de resolucion
incidentes
Proyectos con | Eficacia (Proyectos con | 100% Semestral Actas comité AE
AE AE |/ Total
proyectos) x 100

Fuente: Elaboracion propia de la Oficina de Tecnologias de la Informacion y las Comunicaciones
con base en Marco de Referencia de Arquitectura Empresarial version 3.0 lineamiento MGGTI-
08, informes trimestrales de avances PETI y herramientas institucionales de gestion
(cronogramas de proyectos, sistema de monitoreo de infraestructura y mesa de ayuda GLPI).
Noviembre de 2025.

6.2. Gobierno de TI

Para implementar el modelo de gobierno y gestiéon de Tl (GGTI) la entidad dispone de un
esquema / modelo administrativo de gobierno y gestion de las TIC que persigue el
direccionamiento y supervision ejecutiva y ademas que garantice la alineacién, planeacion,
organizacion, asi como entrega de servicios de Tl de manera oportuna, continua y segura.

6.2.1. Modelo de Gobierno de TI
6.2.1.1. Definicién de la instancia de gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision Comité institucional de Gestién y Desempefio, asi como el Comité de la entidad, donde

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 11

FO-COP-002 V2



N/

Supersubsidio

se evalua el desempefio de la gestion de las TIC en la entidad, se revisan los indicadores de Tl
y se toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Por otro lado, se implementd una metodologia propia de riesgos basada en los lineamientos del
Departamento Administrativo de la Funcion Publica cuyo alcance es: “La Politica Integral de
Administracion del Riesgo de la SSF es de aplicacion para la administracion de los riesgos de
gestion, de corrupcion y de seguridad de la informacién en todos los procesos y niveles de la
Entidad. La Politica Integral de Administracion del Riesgo de la SSF aplica desde la identificacion,
analisis y evaluacion de los riesgos originados por los factores internos y externos del contexto
en el cual opera la entidad el analisis, hasta el disefio y aplicacién de controles y tratamientos
efectivos para su mitigacion, y el monitoreo y seguimiento periddico de los mismos a través de
mecanismos de autoevaluacién, autocontrol y la evaluacion independiente® (Politica integral de
administracion del riesgo de la Superintendencia del Subsidio Familiar). Por otro lado, existe una
matriz relacionada con la contratacion publica que también es aplicada

6.2.1.2. Gestion y Supervision del Presupuesto de Inversiones y
gastos de Operacion de las TIC

Este lineamiento tiene como objetivo que la SSF realice de manera periddica el seguimiento y
control de la ejecucion del presupuesto de TI. El presupuesto debera identificar el presupuesto
asignado a la operacién de Tl y el presupuesto asignado a los proyectos de transformacion
incluidos en el PETI. Es importante aclarar que, en la SSF el presupuesto esta designado
solamente para necesidades identificadas por OTIC, pero no corresponde a presupuesto para
atender necesidades en la entidad alrededor de proyectos con componentes de TI.

El proceso de Gestion de Sistemas de Informacion esta soportado por el proyecto de inversion
relacionado anteriormente y cuenta con recursos asignados desde presupuesto de
funcionamiento.

En lo relacionado con seguimiento y control, la Oficina TIC realiza el seguimiento al presupuesto
Tl a través del seguimiento a los indicadores del PETI que se presentan cada 6 meses al Comité
Institucional de Gestion y Desempefo, de acuerdo con la planeacion estratégica de la SSF.

6.2.1.3. Politicas y estandares para la gestion de Ia
gobernabilidad de TI

LA SSF tiene definidas las politicas y estandares que facilitan la gestion y la gobernabilidad de
Tl, entre las cuales se contemplan los temas relacionados con seguridad de la informacion,
continuidad del negocio, gestion de informacion, adquisicion tecnoldgica, desarrollo e
implantaciéon de sistemas de informacion, acceso a la tecnologia y uso de las facilidades por
parte de los usuarios.

Actualmente, la Entidad cuenta con las siguientes Politicas de Tl :
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Politica de seguridad de la informacion
e Politica de seguridad para IPv6
e Politica de Ciberseguridad

Politica de TI
e Politica general de uso
Politica de Restricciones y Obligaciones de los Usuarios
Politica de Modificaciones al servicio
Politicas de Adquisiciones Tecnolégicas.
Politica de Custodia
Control y mantenimiento de la infraestructura tecnolégica
Equipos y servicios de computo
soporte de TIC a los usuarios
Servicio de Internet
Adquisicion Software.
Desarrollo de software
Correo Electrénico
Antivirus y Gestion de la Informacion

Politica para la especificacion detallada de requerimientos
e Politica para el disefio de Sistema
e Politica para la documentacion del software
e Politica para las pruebas
e Politica para la gestion de Vulnerabilidades

Politica de administracion de control de acceso
e Politica de Control de Acceso

Politica de uso de computadores e internet
e Politica de Escritorio. Pantalla Limpia

Politica de seguridad para criptografia
e Politica de uso de Controles Criptograficos
e Politica de Llaves Criptograficas

Politica de relacién con los proveedores
6.2.2. Proceso de Gestion de Ti

En la actualidad, la cadena de valor de Tl en la Entidad se encuentra definida a través del proceso
de Gestién de Sistemas de Informacion, proceso de apoyo del Sistema de gestion de calidad. A
continuacion, la informacioén de la caracterizacion y los procedimientos asociados al proceso.
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Tabla 13 Documentos del Proceso de Gestion de Sistemas de Informaciéon

AL )

Superéubsidio

Nombre

Version

Aprobacion

Caracterizacién | CAR-GSI-002 | Caracterizacién de proceso 5 10/ jul / 2023
Procedimiento PR-GSI-005 | Gestion copias de respaldo 3 17/sep./2020
Procedimiento PR-GSI-009 | Gestién de proyectos Tl 5 12/jul./2023

Procedimiento PR-GSI-015 | Gestion de la disponibilidad 3 30/nov./2022
Procedimiento PR-GSI-017 | Gestién de la capacidad 3 30/nov./2022
Procedimiento | PR-GS-020 | Sestion ~de tec’?\gggg;"ife”%"l de la 2 30/dic./2020
Procedimiento PR-GSI-024 | Gestion de solicitudes y requerimientos 2 26/nov./2020
Procedimiento PR-GSI-026 | Gestion de desarrollo de software 4 12/jul./2023

Procedimiento | PR-GSI-027 genség’gcff la demanda y fas relaciones con 1 26/nov./2020
Procedimiento PR-GSI-028 | Gestion de incidentes de seguridad 1 18/dic./2020
Procedimiento | PR-GSI-030 | Sestion de administracion de bases de |, 02/nov./2021
Procedimiento PR-GSI-031 | Excepciones a las CCF 1 09/feb./2023
Procedimiento PR-GSI-032 | Reenvios a las CCF 1 09/feb./2023

6.2.3. Estructura y Organizacion humana de TI

A continuacion, se describe la estructura organizacional operativa de la Oficina de Tecnologia de
la entidad, desde las funciones por los dominios de gestion de TI, la cual esta alineada con los
procesos, procedimientos y actividades que soportan la gestion de las Tecnologias de la
Superintendencia.

Esta estructura organizacional de la Oficina de las TIC comprende la mayor parte a
colaboradores vinculados como contratistas cuya vinculacion corresponde a un area
administrativa comun a las diferentes areas de la Entidad lo cual puede generar impacto al inicio
de cada vigencia.
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llustracién 2 Estructura organizacional de Tl

JEFE OFICINA ASESORA TIC
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Fuente: Elaboracion propia
6.2.4. Gestion de Proyectos

El modelo de gestion de los proyectos de Tl que se gestionan en la entidad esta plasmado en el
procedimiento PR-GSI-009 Gestién de proyectos Tl, cuyo objetivo es: “Establecer los
lineamientos para la gestion efectiva de los proyectos con componente de tecnologia de la
informacion (TI), abarcando las cinco etapas (inicio, planeacion, ejecucion, seguimiento y control,
y cierre). Estos lineamientos promoveran la adopcion de mejores practicas y facilitaran la gestion
del cambio, conduciendo a la optimizacion de servicios y capacidades institucionales.”

6.2.5. Gestion de Informacion

La Superintendencia del Subsidio Familiar ha desarrollado una estrategia de gobierno de datos
e informacion para implementacion progresiva durante las vigencias 2025-2027. Esta estrategia
define el alcance del gobierno de datos e informacion enfocada en identificar los datos mas
relevantes para la entidad, establecer lineamientos para su mantenimiento a través del tiempo,
mejorar la calidad de los datos, y fortalecer la integracion, acceso y seguridad con base en la
misionalidad institucional.

La entidad ha adelantado acciones para fortalecer la gestion y el uso institucional de los datos,
avanzando en la definicion de lineamientos basicos para la organizacién y administracion de la
informacion. Como parte de este proceso, se han desarrollado Pruebas de Concepto orientadas
a validar herramientas, modelos y practicas que permitan mejorar la calidad, disponibilidad y
trazabilidad de los datos, asi como su aprovechamiento en los procesos misionales. Estas
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actividades han permitido iniciar la consolidacién progresiva de un marco operativo que facilite la
planificacion, supervision y control de la gestion de datos en la entidad, en linea con los niveles
de decision definidos para su modelo institucional.

La entidad avanzara en la definicién y adopcion gradual de los estandares que guiaran las areas
de conocimiento relacionadas con el Gobierno de Datos. Este proceso incluira la estructuracion
progresiva de lineamientos para temas como arquitectura de datos, modelado y disefio,
almacenamiento y operacion, datos maestros y de referencia, integracion e interoperabilidad,
analitica e inteligencia de datos, gestibn documental y de contenidos, seguridad de datos,
metadatos y calidad de la informacion. Estos estandares serviran como marco de referencia para
ordenar, priorizar y orientar las acciones institucionales en materia de datos.

De manera paralela, la entidad iniciara la definicion y formalizacion de los roles y
responsabilidades necesarios para operar cada una de estas areas de conocimiento. Este
proceso comprendera la identificacion de funciones, la asignacion de responsabilidades, la
planeacion para su implementacion y la maduracién progresiva de las capacidades
organizacionales. A medida que estos roles se consoliden, se fortalecera la capacidad
institucional para gestionar, proteger, integrar y aprovechar la informacion, contribuyendo a un
modelo de gobierno y gestion de datos robusto y sostenible en la Superintendencia..

llustracion 3 Estrategia de Datos e Informacion

Comité Institucional de Desarrollo
Administrativo

(Directores / Jefes de Areas)

Coordinadores / Supervisores

Nivel Tactico

Equipo de Gestion de datos (Profesional, Técnico)

Nivel Operativo

Equipo de apoyo de Gobierno de Datos e Informacién

Consumidores de datos internos (procesos)
Consumidores de datos externos (entidades)

CONVENCIONES
Soportede Tl
- Gobierno de datos e informacdién
- e
[ Gestion ce datos

Fuente: Estrategia de gobierno de datos

6.3. Arquitectura de Informacion
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La Superintendencia del Subsidio Familiar ha avanzado en la definicion de su arquitectura de
informacion como parte del proyecto estratégico PTI0O5 Gobierno Digital y Desarrollo de
Arquitectura Institucional. La arquitectura de informacién establece la estructura mediante la cual
se representa, almacena y gestiona la informacion institucional, asi como los flujos de
informacion que soportan los procesos misionales, estratégicos, de apoyo y de evaluacion.
Estado actual de desarrollo: La entidad se encuentra en fase de levantamiento y consolidacion
de informacién para generar los modelos que representan la estructura de datos logicos y fisicos
de la organizacién. Durante 2024 y 2025 se han realizado ejercicios de arquitectura empresarial
por procesos que han permitido identificar componentes de informacion, flujos de datos, canales
de acceso y oportunidades de optimizacion en la gestion institucional de informacion.

Los ejercicios de arquitectura empresarial ejecutados hasta el tercer trimestre de 2025 han
identificado 139 documentos institucionales y 671 atributos de datos distribuidos en los sistemas
de informacion core de la entidad (SIMON, SIGER, EFLOW, Sede Electronica) y en sistemas
complementarios que soportan funciones administrativas y de gestién. Se han documentado 16
canales de acceso mediante los cuales los grupos de interés institucionales (funcionarios,
contratistas, cajas de compensacion familiar supervisadas, ciudadanos) interactian con los
componentes de informacion.

Arquitecturas de solucion por sistema: Las arquitecturas de informacién especificas se definen
para cada sistema de informacién mediante el desarrollo de arquitecturas de solucién que
incluyen artefactos técnicos como modelos conceptuales, modelos de indicadores, componentes
de informacién y sus relaciones, representacion logica y fisica de datos, y especificaciones de
interfaces de intercambio de informacion. Estas arquitecturas de soluciéon se documentan como
parte de la fase de disefio de proyectos de desarrollo o evolucion de sistemas de informacion
siguiendo la metodologia de gestion de proyectos de Tl establecida en el procedimiento
institucional PR-GSI-009.

Visién objetivo: La arquitectura de informacion objetivo de la Superintendencia contempla la
consolidacién progresiva de capacidades institucionales de gobierno de datos que establezcan
estandares, roles y responsabilidades para areas de conocimiento como arquitectura de datos,
modelado y disefio, almacenamiento y operacion, datos maestros y de referencia, integracion e
interoperabilidad, analitica e inteligencia de datos, gestion documental y de contenidos,
seguridad de datos, metadatos y calidad de informacion. Esta vision se materializa mediante la
ejecucion de los proyectos estratégicos PTI04 Transformacion Digital con Plataforma BPM y
PTIO9 Acceso y Disponibilidad de Informacion para Uso de Datos, los cuales desarrollan
capacidades de gobierno de datos y analitica institucional respectivamente.

Estandares de intercambio de informacién: La entidad ha adoptado arquitectura orientada a
servicios basada en protocolo REST con formato de intercambio JSON para la integracién entre
sistemas de informacion institucionales y con sistemas externos. Las especificaciones técnicas
detalladas de servicios de intercambio de informacién, incluyendo modelos de datos, protocolos
de seguridad, manejo de errores y versionamiento de APls, se documentan en la especificacion
de arquitectura de cada sistema conforme a los lineamientos del Marco de Interoperabilidad del

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 17

FO-COP-002 V2



AL )

Superéubsidio

Estado Colombiano y las capacidades de la plataforma X-ROAD implementada para
interoperabilidad sectorial.

Fuente de documentacién técnica: Los artefactos detallados de arquitectura de informacion
(catalogo completo de componentes, diagramas de arquitectura de referencia, especificaciones
de arquitecturas de solucion por sistema, matriz de canales de acceso actualizada) se mantienen
como documentacién técnica en los repositorios del equipo de Arquitectura Empresarial de la
Oficina TIC y se actualizan conforme avanzan los ejercicios de arquitectura empresarial por
procesos institucionales programados durante la vigencia del PETI 2024-2027 ..

llustracién 4 Arquitectura de Referencia de Informacién
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Fuente: Elaboracion propia
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La Arquitectura de Referencia para el dominio de Informacién ilustra los usuarios técnicos de la
informacion, los usuarios finales internos y externos y describe a través de capas como debe
implementase la gestién de la data. Los componentes son aquellas categorias que representan
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diferentes elementos que se deben tener en cuenta en la implementacion del Gobierno de Datos,
entre ellos estan los componentes de negocio, aplicacién, herramientas y Bases de Datos.

Los componentes que se encuentran en color morado representan aquellos que deben ser
implementados y los azules y amarillos son aquellos que ya existen y estan en operacion.

6.3.1. Diseio de Componentes de informacién

El estado actual de la caracterizacion y estructuracion de los componentes de Informacion se
encuentra en el catalogo de componentes de informacién de la entidad, el cual se encuentra en
actualizacion.

6.3.1.1. Diagrama de Componentes
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llustracion 5 Diagrama de Componentes MDM

Gestidn de datos maestros (MDM) a traves del Master Data Services Gestion Calidad deDatos y Datos Usuarios SuperSubSidio
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Fuente: Elaboracion propia

Actualmente la Entidad cuenta con un diagrama de componentes orientado a la identificacion de
los requerimientos necesarios para la implementacion de la solucion del MDM, los cuales estan
representados de color verde.

6.3.2. Canales de acceso por componente de informacion

Durante los ejercicios de arquitectura empresarial ejecutados en 2024 y 2025, la
Superintendencia del Subsidio Familiar ha identificado los canales mediante los cuales los
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diferentes grupos de interés institucionales acceden a componentes de informaciéon. La
caracterizacion detallada de canales de acceso, incluyendo la matriz de correspondencia entre
canales y procesos institucionales, se mantiene como documentacién técnica actualizada en los
repositorios del equipo de Arquitectura Empresarial. Esta informacion se actualiza conforme
avanzan los ejercicios de arquitectura empresarial por procesos programados durante la vigencia
del PETI, permitiendo mantener trazabilidad sobre como los sistemas de informaciéon SIMON,
SIGER, EFLOW y Sede Electronica, junto con canales complementarios como atencion
telefénica, presencial, correo electronico, chatbot y redes sociales, soportan la prestacion de
servicios institucionales y el relacionamiento con grupos de interés.

Los ejercicios de arquitectura empresarial han identificado progresivamente fuentes unificadas
de informacion institucional que consolidan datos provenientes de multiples sistemas y soportan
procesos de andlisis, toma de decisiones y reportes institucionales. La caracterizacion detallada
de fuentes unificadas, incluyendo su estado actual de implementacion, nivel de consolidacion de
informacion, y procesos institucionales que soportan, se documenta técnicamente en los
repositorios del equipo de Arquitectura Empresarial y se actualiza conforme avanzan los
ejercicios por procesos institucionales.

6.3.2.1. Directorio de servicios de componentes de informacion

La Entidad cuenta con un catalogo de componentes de informacién con 661 registros
identificados en el ejercicio de arquitectura empresarial.

6.3.3. Catalogo de Componentes de Informacion

Se identificaron 139 documentos y 661 atributos de datos. Para el estado objetivo se abordara
la construccion de este artefacto partiendo de la estructura definida.

6.3.3.1. Analisis y aprovechamiento de los componentes de
informacién

La descripcidn de esta seccion busca orientar respecto al estado actual de los procesos de
analisis y toma de decisiones a partir de los componentes de informacién que se procesan en la
institucion. Incluye:

6.3.3.2. Repositorio de datos y las reglas de unificacion de datos
entre sistemas

El sistema de informacion SIMON implementa mecanismos automatizados de validacion de
calidad de datos mediante mallas validadoras que detectan anomalias en los archivos XML
reportados por las cajas de compensacion familiar supervisadas. Estas mallas validadoras
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aplican reglas de negocio que garantizan la integridad, completitud y consistencia de la
informacion recibida antes de su incorporacion a las bases de datos institucionales.

La Superintendencia cuenta con un diccionario de datos institucional que documenta las
estructuras de datos que se validan a nivel de cada atributo, especificando las diferentes reglas
de validacion aplicables segun la naturaleza y requisitos funcionales de cada campo. Las reglas
de validacion implementadas se clasifican en las siguientes tipologias:.

Tabla 14 Reglas de negocio de calidad de datos
‘ TIPO DE REGLA VALIDACION

Obligatoriedad Validacién que indica si un campo es opcional u obligatorio.

Duplicidad Validacién que indica si un campo debe ser Unico en el cargue de las estructuras
XML.

Llave Foranea Validacién que indica la tabla de referencia desde la cual se deben tomar los

datos, se valida que el codigo relacionado en la estructura XML, efectivamente se
encuentre dentro de la tabla de referencia.

Tipo de Dato Validacién que indica si el campo es numérico o alfanumérico.
En caso de que el campo sea numérico se pueden realizar validaciones de que
sea entero o decimal, positivo o negativo.

Reglas de Negocio Validacién de célculos de acuerdo con las necesidades de negocio, por ejemplo:
(célculos de valores) "Se debe validar que la sumatoria de todos los registros de esta estructura sean
iguales al valor del campo “Valor total del proyecto” de la estructura POO1A."

Reglas de Negocio Validacién de campos reportados en las estructuras de acuerdo con reglas
(Asignacion de valores de definidas, por ejemplo:
acuerdo con validaciones) "Para el valor reportado se debe validar de acuerdo con los siguientes casos:

- Si Porcentaje Cumplimiento= 100 y Fecha de Cumplimiento igual o anterior a la
fecha del reporte, el Plan de Cumplimiento igual a "N/A"

- Si Porcentaje Cumplimiento= 0.00 y Fecha de Cumplimiento igual a fecha de
reporte, el Plan de Cumplimiento igual a "N/A™

Reglas de Negocio Validacién de valores de tablas de referencia que solo se pueden utilizar en
(Valores que aplican para determinadas estructuras, por ejemplo:

estructuras especificas) "El cédigo 23 unicamente debe ser valido para la estructura 3-018A"

Reglas de Negocio Validacién de fechas de acuerdo con las necesidades funcionales, por ejemplo:
(Validacioén de fechas) "Fecha terminacion de la actividad a realizar. Esta fecha debe ser mayor que la

Fecha de inicio por tipo de actividad."

Reglas de Negocio Validaciéon de un campo dependiendo del valor diligenciado en otro campo de la
(Validacion de estructura XML:

diligenciamiento de "Este campo debe ser diligenciado si en el campo Licencia de construccion y/o
campos) urbanismo se estipula el cddigo 3 de la tabla de referencia 204 Licencia de

Construccion y/o urbanismo o Servicios publicos 8"
Fuente: ALINA TECH con datos de SSF
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6.3.4. Acuerdos de intercambio de informacion

La entidad actualmente esta en proceso de formalizar varios acuerdos de intercambio de
informacion con diferentes entidades publicas. De igual manera se encuentra en proceso de
definicion de la ruta de interoperabilidad la cual se conformara de las siguientes etapas:

llustracion 6 Ruta de Interoperabilidad SSF

Mesa de trabajo Dominio Semantico
inicial (Datos — Analitica)

Dominio organizacional lp‘?minio I
|E (Historia de Usuario) @ Politico -Lega

Aprovisionamiento Certificacion nivel 1 - @

infraestructura MINTIC

—-—— —-
Disefnar Contrato del Dominio Tecnico
@ servicio ‘. (Arquitectura SI-ST)
vl

o
Desarrollo del E Paso a Produccién del
servicio Servicio

Certificacion nivel 2 - Certificacion nivel 3 -

:"/\ ] MINTIC £§ MINTIC

B
;@

N

Fuente: Elaboracion propia

A continuacion, se describen los roles involucrados para la ejecucion de las diferentes etapas
que conforman la ruta para generar intercambios de informacién con entidades externas a las
SSF.

Etapas para interoperar con entidades externas

No Etapa Descripcion Responsable

1 _Identifica_rl necesidad de Necesidad de informacion consolidada Gestor. de Proyecto / Analistas de
informacion Negocio
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Etapas para interoperar con entidades externas

Verificar la informacién que la Entidad Externa tenga
disponible y se verifica contra la necesidad
identificada por la SSF

Gestor de Proyecto / Analistas de
Negocio / Delegada involucrada

Dominio organizacional

Servicio.

Historia de Usuario identificando la criticidad de

En caso de que se requiera diligenciar formatos definvolucrada

la entidad Externa.

nalistas de Negocio / Delegadal

4a

Identificar el Diccionario de datos del servicio.

Desarrollador /
Informacion /
involucrada

Arqu. De
/Delegadal

Dominio Semantico

Analitica: El grupo de Datos Identifica posibles
interacciones con proyectos de analitica de I3
entidad.

Grupo de Datos

Dominio Politico Legal

Identificacion de requerimientos juridicos - Se
identifica si se requiere convenio o si se acogen a la
Ley Anti tramites 2106 del 2019.
Se generan los convenios 0 acuerdos|
interinstitucionales.

IAsesor Juridico

Dominio Técnico

Definicién de arquitectura de integracion del servicio
- se realiza la mesa de Arquitectura con los actores
involucrados.

Definicion de Arquitectura de Infraestructura,
requerimientos técnicos (ej. VPN).
Entregable: Documento de arquitectura.

Equipo Arquitectura

Definir Prioridad del servicio (Gestor de Proyecto)

Gestor de Proyecto de Datos

Certificacion nivel 1 -
Mintic

Diligenciar catdlogo de elementos de datos,
Definicion semantica, validacion del Lenguaje
Comun de Intercambio.

Gestor de Proyecto / Lider de
Interoperabilidad

Disenar el contrato del
servicio

Diligenciar Documento: Especificacion Técnica del
Servicio Web

Equipo de Desarrollo

Aprovisionamiento de

infraestructura

Solicitud de la infraestructura y aprovisionamiento
por parte de Infraestructura,
Si se requieren nuevos servidores o donde se va
desplegar o habilitar VPN en caso de que s
requiera

Equipo de Desarrollo / Gestor de
Proyecto / Arquitecto]
Infraestructura

10

10a

Desarrollo del servicio

Desarrollo 'y documentacion del  servicio,
El servicio queda probado en ambiente de
desarrollo.

Entrega del servicio en el repositorio de Desarrollo,
Guia de Lineamientos de Desarrollo TIXAR

Equipo de Desarrollo

Paso a ambiente de
Pruebas de conectividad con la entidad

pruebas,

Equipo de Desarrollo

1"

Certificacion nivel 2 -

LCIN

Realizar la solicitud a MinTIC cuando se requiera

Gestor de Proyecto / Lider de
Interoperabilidad

12

Paso a produccion del
servicio

Cambios
servicio

del comité de
produccion del

Aprobacion
Paso a
Pruebas
Actualizacién del Repositorio y documentacion del
servicio.

Equipo de Desarrollo

Supersubsidio
Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

FO-COP-002 V2

Conmutador: (+57) (601) 348 78 00
Linea Gratuita: (+57) 018000 910 110
Correo institucional: ssf@ssf.gov.co 24



AL )

Superéubsidio

Etapas para interoperar con entidades externas

Publicacion en el directorio de servicios,
Certificacion nivel 3 Actualizacién del catdlogo de servicios (apiGestor de Proyecto / Lider de
LCIN Manager), Actualizar Arquitectura de Aplicacionesjinteroperabilidad
(Checklist de Artefactos)

6.3.5 Catalogo de Datos Maestros Institucionales

Los datos maestros constituyen la informacion critica de referencia que es compartida entre
multiples sistemas de informacion institucionales y cuya consistencia es fundamental para
garantizar la integridad de los procesos de negocio. La gestion de datos maestros requiere la
elaboracion de un catalogo institucional que identifique los dominios de datos maestros
relevantes para la Superintendencia del Subsidio Familiar, los atributos criticos de cada dominio,
las reglas de calidad aplicables, y los sistemas de informacion que son fuente autoritativa de
cada dominio de datos maestros.

Durante la vigencia del PETI 2024-2027 debe desarrollarse el Catalogo de Datos Maestros
Institucionales que documente minimamente los siguientes dominios: Cajas de Compensacion
Familiar supervisadas incluyendo identificacién, razén social, representante legal, datos de
contacto y estado de supervision, trabajadores afiliados al sistema del subsidio familiar
incluyendo identificacion, datos demograficos basicos y estado de afiliacion cuando aplique
segun competencias institucionales, servicios del sistema del subsidio familiar incluyendo
tipologia de servicios, condiciones de elegibilidad y parametros normativos aplicables, sedes y
puntos de atencién de cajas de compensacion familiar incluyendo ubicacion geografica y
servicios ofrecidos, funcionarios y contratistas de la Superintendencia incluyendo identificacion,
cargo o rol y vigencia de vinculacion, entidades del sector trabajo incluyendo identificacion,
naturaleza juridica y ambito de competencia, y parametros normativos del sistema del subsidio
familiar incluyendo tarifas, topes, rangos salariales y demas valores definidos en normas
sectoriales.

Para cada dominio de datos maestros el catalogo debe especificar el sistema de informacion que
actua como fuente autoritativa, las reglas de negocio que determinan creacién, actualizacion y
eliminacion de registros maestros, los atributos obligatorios y opcionales, los formatos y tipos de
datos aplicables a cada atributo, las validaciones de integridad referencial entre dominios
relacionados, la periodicidad de actualizacién esperada, y los controles de calidad aplicables
para asegurar completitud, exactitud, consistencia y vigencia de datos maestros. El catalogo
debe publicarse internamente para consulta de equipos de desarrollo de software y debe
actualizarse cuando se identifiguen nuevos dominios de datos maestros o cambios en dominios
existentes derivados de modificaciones normativas o evoluciéon de procesos de negocio.

6.3.6 Proceso de Gestion de Datos Maestros
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La gestion efectiva de datos maestros requiere la implementacion de un proceso institucional que
establezca roles, responsabilidades, actividades y controles para asegurar la calidad y
consistencia de los datos maestros a lo largo de su ciclo de vida. El proceso de gestién de datos
maestros debe contemplar las siguientes actividades: identificacion de dominios de datos
maestros relevantes para procesos de negocio criticos mediante coordinacion con areas
misionales, definicion del sistema de informacion fuente autoritativa para cada dominio de datos
maestros evitando duplicidad de informacion en multiples sistemas, establecimiento de reglas de
calidad de datos que especifiquen validaciones de formato, completitud, exactitud y vigencia
aplicables a cada dominio, implementacion de controles automatizados de calidad de datos que
detecten inconsistencias y generen alertas para correccion, definicion de flujos de trabajo para
creacion, actualizacion y eliminacion de registros maestros que incluyan validacién y aprobacion
por responsables funcionales, sincronizacion de datos maestros entre sistemas que requieran
réplica de informacion desde la fuente autoritativa hacia sistemas consumidores, monitoreo de
indicadores de calidad de datos maestros que permitan identificar deterioro en completitud o
exactitud, y auditoria de cambios en datos maestros que preserve trazabilidad de modificaciones
para efectos de rendicion de cuentas y analisis de incidentes.

El proceso debe designar roles especificos de gobernanza de datos maestros incluyendo
custodios de datos que son responsables funcionales de cada dominio de datos maestros y
tienen autoridad para aprobar creacion y modificaciones de registros, administradores de datos
que ejecutan operaciones técnicas de carga, sincronizacion y correccién de datos maestros en
sistemas de informacion, y auditores de calidad de datos que realizan verificaciones periédicas
del cumplimiento de reglas de calidad y emiten reportes de hallazgos y recomendaciones de
mejora. La implementacion del proceso de gestion de datos maestros debe ser gradual iniciando
con los dominios de datos mas criticos para operacion institucional y expandiéndose
progresivamente durante la vigencia del PETI hacia la totalidad de dominios identificados en el
catalogo institucional.

6.3.5. Conjuntos de datos abiertos en el portal de datos abiertos del
Estado

La entidad cuenta con los siguientes conjuntos de datos publicados en datos.gov.co:

Tabla 15 Datos Abiertos publicados por la SSF en datos.gov.co

Nombre Fecha carga
indice de Informacién Clasificada y Reservada - | 10/12/2020
Superintendencia del Subsidio Familiar
Registro de Activos de Informacion | 10/12/2020
Superintendencia del Subsidio Familiar
Poblacién Sistema del Subsidio Familiar 2020 15/12/2022
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Poblacién Sistema del Subsidio Familiar - | 01/07/2023
consolidado
6.3.6. Calidad y Seguridad de los componentes de informacion

La descripcion de esta seccion busca orientar respecto al estado actual de la definicion y gestion
de los controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y
trazabilidad de los Componentes de Informacion. Incluye:

En la siguiente ilustracion se presenta el resultado obtenido por la consultora de Gobierno de
Datos en la evaluacion sobre Seguridad de Datos, agrupado por las capacidades Personas,
Proceso y Tecnologia.

llustracion 7 Nivel de Madurez de Seguridad de los Datos

NIVEL DE MADUREZ DE SEGURIDAD DE DATOS

Rolesy
Responsabilidade
55,00

Organizacion y
| — Cutura
0

Herramientas
5,00
NIVEL DE MADUREZ OBTENIDO

e NIVEL DE MADUREZ ESPERADO
e N IVEL DE MADUREZ MAXIMO

Métricas
5,00

Entregables
5,00

Para el area de conocimiento Seguridad de Datos se obtuvo una valoracion general de 2,52 y un
nivel de madurez NIVEL 2 — Repetible esto significa que actualmente se ha establecido un
procedimiento institucional para adoptar la practica en un nivel basico. Los procesos se planifican
y ejecutan de acuerdo con la politica; se emplean personas calificadas para producir salidas
controladas; se involucra a las partes interesadas relevantes; se monitorea, controla y evalua la
adherencia del proceso definido. Hay conciencia de la importancia de gestionar los datos como
un activo de negocio.

6.3.7. Proteccién y privacidad de componentes de informacion:
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La Superintendencia del Subsidio Familiar ha implementado procesos, politicas y tecnologias
para garantizar la privacidad y seguridad de la informacion institucional. La llustracion 8 muestra
las practicas de seguridad de datos actualmente implementadas en la entidad..

llustracion 8 Practicas Seguridad de los Datos Actual

. Autenticacion : -
Enmascaramiento . Autorizacion de
mediante el uso de o
de los datos : . . privilegios
directorio activo

Manejo de Matriz de riesgos
contrasefas con de sus principales

periodos de activos de

caducidad informacioén

Fuente: Elaboracion Propia consultor ALINA TECH

La Superintendencia ha identificado oportunidades de fortalecimiento en gestion de seguridad de
informacion que se abordan mediante el proyecto estratégico PTI10 Fortalecimiento de la
Seguridad de la Informacién durante la vigencia del PETI 2024-2027. Las acciones de mejora
priorizadas incluyen la implementacion de controles de gestién documental que centralicen
informacion institucional reduciendo dependencia de archivos distribuidos en formato Excel y
carpetas compartidas, el fortalecimiento de controles de acceso a repositorios de informacion
mediante implementacion de permisos granulares y auditoria de accesos, la definicién de
procesos formales de administracion documental que garanticen versionamiento controlado y
trazabilidad de modificaciones en documentos criticos, la implementaciéon de matriz RACI que
establezca responsables de gestion de productos de informacién sensible, la estandarizacion de
practicas de manejo y circulacion de documentos institucionales mediante lineamientos de
clasificacion de informacion, y el fortalecimiento de mecanismos de monitoreo que detecten
inconsistencias y generen alertas para correccién oportuna de datos institucionales.

Estas acciones de mejora se ejecutan de manera coordinada con las areas misionales
propietarias de informacion critica y contribuyen al fortalecimiento progresivo de la madurez
institucional en gestion de seguridad de informacién, complementando las practicas actualmente
implementadas y cerr ando brechas identificadas en evaluaciones de diagndstico de seguridad
de datos realizadas durante 2024.

En consecuencia, la Entidad reconoce la necesidad de fortalecer de manera continua la gestion
de la informacion mediante la adopcion de practicas y soluciones tecnoldgicas que garanticen
mayor seguridad, trazabilidad y consistencia en los datos institucionales. En este sentido, se
orientaran acciones dirigidas a consolidar plataformas que centralicen la informacién critica,
reduzcan la dependencia de archivos aislados y minimicen la circulacién informal de documentos.
Asi mismo, a nivel institucional se promovera el fortalecimiento de los controles de acceso, la
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estandarizacion de los procesos de administracion documental y la implementacion de
mecanismos que aseguren la actualizacion y disponibilidad oportuna de la informacion.

6.3.8. Estrategia de Datos Abiertos

Los datos abiertos constituyen conjuntos de datos publicos que las entidades del Estado publican
en formatos estructurados y legibles por maquina, con licencias que permiten su libre uso,
reutilizacion y redistribucién por cualquier persona para cualquier propdsito, contribuyendo a la
transparencia institucional, la participacion ciudadana, la innovacién social y el control social
sobre la gestion publica. La Superintendencia del Subsidio Familiar debe fortalecer durante la
vigencia del PETI 2024-2027 su estrategia de datos abiertos mediante las siguientes lineas de
accion alineadas con el Plan Nacional de Infraestructura de Datos y los compromisos de Estado
Abierto del Gobierno Nacional.

Identificacion participativa de conjuntos de datos estratégicos: Realizar durante el primer
trimestre de cada afio ejercicios de priorizacion de conjuntos de datos estratégicos para
publicacion como datos abiertos mediante consulta con grupos de interés institucionales
incluyendo cajas de compensacion familiar, organizaciones de la sociedad civil que trabajan en
temas de proteccidén social, medios de comunicacion con interés en supervision de entidades
publicas, investigadores académicos que estudian el sistema del subsidio familiar, y entidades
publicas del sector trabajo que requieren informacién de la Superintendencia para sus funciones.
La priorizacién debe considerar utilidad potencial del conjunto de datos para grupos de interés,
demanda ciudadana de informacion evidenciada en solicitudes de acceso a informacion publica,
obligaciones de transparencia activa establecidas en Ley 1712 de 2014, y facilidad técnica de
preparacion y publicacién considerando disponibilidad y calidad de datos en sistemas de
informacion institucionales.

Preparacion técnica de conjuntos de datos: Los conjuntos de datos seleccionados para
publicacion deben prepararse técnicamente mediante anonimizacién de datos personales vy
datos sensibles que no deben ser publicos conforme a excepciones de Ley 1712 de 2014,
validacion de calidad de datos para asegurar completitud, exactitud y consistencia antes de
publicacion, estructuracion de datos en formatos abiertos y estandarizados priorizando CSV para
datos tabulares y JSON para datos estructurados complejos, documentacion de metadatos
conforme a estandar DCAT para facilitar descubrimiento y comprensiéon de conjuntos de datos,
y validacion de cumplimiento de estandares técnicos mediante herramientas automatizadas de
evaluacion de calidad de datos abiertos. La preparacion debe incluir generacion de
visualizaciones basicas y analisis descriptivos que faciliten comprensién de contenido y potencial
uso del conjunto de datos por usuarios no técnicos.

Publicacion en portal de datos abiertos: Los conjuntos de datos preparados deben publicarse
en el portal de datos abiertos institucional integrado al portal de datos abiertos del Gobierno
Nacional www.datos.gov.co, asegurando cumplimiento de estandares técnicos de publicacién,
inclusion de metadatos completos que documenten descripcidn del conjunto de datos,
periodicidad de actualizacion, fecha de ultima actualizaciéon, responsable funcional, licencia de
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uso, y metodologia de recoleccidn de datos, y provision de mecanismos de retroalimentacion que
permitan a usuarios reportar problemas de calidad de datos o solicitar aclaraciones sobre
contenido o metodologia. La publicacion debe acompafarse de difusion mediante canales de
comunicacion institucionales incluyendo redes sociales, boletines electronicos y comunicados de
prensa para grupos de interés especificos.

Actualizaciéon y mantenimiento de conjuntos publicados: Los conjuntos de datos publicados
deben actualizarse segun periodicidad comprometida en metadatos, manteniendo historial de
versiones anteriores para facilitar analisis temporal, incorporando correcciones cuando se
identifiquen errores en datos publicados y documentando cambios en log de actualizaciones, y
respondiendo oportunamente a solicitudes de aclaracion o reportes de problemas de calidad de
datos realizados por usuarios. EI mantenimiento debe incluir monitoreo de indicadores de uso
mediante estadisticas de descarga y acceso para evaluar utilidad de conjuntos publicados e
informar decisiones sobre qué conjuntos priorizar en futuras publicaciones.

Cocreacion y uso de datos abiertos: Desarrollar durante la vigencia del PETI al menos un
ejercicio anual de cocreacion de soluciones basadas en datos abiertos mediante realizacién de
hackatones civicos que convoquen a desarrolladores de software, periodistas de datos,
investigadores y organizaciones de la sociedad civil para crear aplicaciones, visualizaciones o
analisis basados en datos abiertos de la Superintendencia, talleres de uso de datos abiertos
dirigidos a grupos de interés especificos que capaciten en técnicas de analisis y visualizacion de
datos para aprovechamiento de informacion publicada, o alianzas con universidades para que
estudiantes de programas de ciencia de datos, estadistica, economia y ciencias sociales
desarrollen proyectos de analisis de datos abiertos institucionales generando inteligencia de
interés publico. Los ejercicios de cocreacién deben documentarse y sus resultados publicarse
para inspirar usos adicionales de datos abiertos institucionales.

6.4. Sistemas de Informacion
6.4.1. Catalogo de los Sistemas de Informacion

En el ARQ-ART-031 Catalogo de Soluciones Tecnoldgicas, se listan y caracterizan los
aplicativos productivos de la SuperSubsidio y describe los atributos basicos para las 17
aplicaciones activas que soportan la operacion de la entidad.

El catalogo de la entidad cuenta con los siguientes atributos que buscan describir las
aplicaciones que tiene la entidad:
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llustracion 9 Atributos del Catalogo de Soluciones

ID Solucién

= 5 R Procesos
Tipo Clasificacién Uso (Interno, Origen de Version Apalancado
s

Nombre Sigla Descripcion

Solucién Cliente) Adquisicién Aplicacién

A 4

Cloud/On Premise

CanalCliente Canal Stand Tipo de
/Servidor Alone Autenticaciéon

Grupode

Doble Factor OTP Seguridad

CanallInternet Canallocal Web

Contiene Datos Personales

|¢

Lenguaje de Lider de
Programacién Aplicaciéon

Clasificacién de Integracién otras Tipo de

La informacién Aplicaciones Integracién Motor de BD

Especialista Tl

Critico segun BIA

|¢

Maneja Licencia URL Link Hoja de Vida Link Manuales Link Instaladores Observaciones

Fuente: Elaboracion propia
6.4.1.1.1.

Con el fin de comprender como se comportan las aplicaciones frente a los requerimientos
de la entidad, se tipificaron en 3: Misionales, Corporativas y de soporte e infraestructura.

llustracion 10 Estructura general de la Clasificacion de los S|

Estructura General de la
Clasificacién de los Sistemas de Informacién

Sistemas de Informacién Misional
Son Aquellas utilizadas en la prestacién de servicios a
Ciudadanos e interesados y/o en la gestién de su informacién

Sistemas de Informacién 08 Sistemas de Soporte 03

Corporativos E Infraestructura

Son aquellas utilizadas por los Son aquellas utilizadas en la
colaboradores de la entidad para Gestién y monitoreode la

el desarrollo de sus funciones. infraestructura, para el desarrollo

de softwarey para dar soporte
técnico a la entidad.

Sistemas de Informacién Totales 1 7

Fuente: Elaboracion propia
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El Pareto de los Sistemas de informacidén muestra que de los 17 sistemas de informacioén activos
06 aplicaciones apoyan al Negocio, es decir, que son utilizados en la prestacion de servicios a
clientes y/o en la gestidon de su informacion.

llustracion 11 Aplicaciones de Negocio-Misionales

APLICACIONES MISIONALES

APP SSF

LUPITA

SIGER

SIMON

EFLOW (GTSS)

Sede Electrénica

Fuente: Elaboracidn propia

Fuente: Elaboracion propia

El mayor numero de aplicaciones se catalogaron como corporativas 08 aplicaciones, es decir,
que son utilizadas por los colaboradores de la entidad para el desarrollo de sus funciones.

llustracién 12 Aplicaciones corporativas

APLICACIONES CORPORATIVAS

ISOLUCION

GLPI

Office 365

| |
| |
| |
| |
| |
| |
|

Fuente: Elaboracion propia
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y las 03 aplicaciones restantes se clasificaron como sistemas de Soporte técnico e
infraestructura, aquellas utilizadas en la gestion, monitoreo y analisis de la infraestructura,
también las utilizadas para dar soporte técnico a la entidad y para el desarrollo y soporte de

nuevas soluciones tecnologicas.
llustracién 13 Aplicaciones de Soporte e Infraestructura

GLPI
ESET

Office 365

Fuente: Elaboracion propia

Estéa clasificacion se realiza con un enfoque en la funcionalidad de los sistemas y nos permite
tomar decisiones tecnoldgicas informadas, para lo cual es necesario conocer si las decisiones
daran mejores resultados dependiendo si es un sistema misional, uno de apoyo o de soporte
técnico.

6.4.2. Arquitectura de Referencia de Sistemas de Informacion

Actualmente la entidad cuenta con una arquitectura descentralizada e hibrida que utiliza varias
herramientas tecnolégicas tanto para su desarrollo como para las integraciones.

A continuacion, se presenta el Diagrama de Arquitectura Actual para los sistemas de informacién
Misionales, SIMON y SIGER.
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llustracion 14 Arquitectura actual de los sistemas de informaciéon SIMON y SIGER

Stakeholders [

CCF 2
Maquinas Virtuales Apliacién B2 Aplicacién Ba
MV.APP.O1: (T
App Simon APL.COREO: &] ETL ]

Simon

MV.APP.01.01: (7]
Siger APLBIOL: g
] SIGER

MV.APP.01.01: ()
Cubos
MICROSTRATEGY

Maquinas Virtuales BD Ba Base de Datos Ba

MV.BD.01: BD (7]
SIREVAC BD.SQLO3: O
< SIGERSQL\SIGE
R

MV.DWH.01: (7] BD.DWHO1: &
DWH_SSF DWH_SSF

Fuente: Elaboracion propia

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

- Lineamientos de como las aplicaciones transaccionales intercambian informacién
mediante el uso de WebService REST, WebService SOAP, Socket, DBLink o VPN
para grandes volumenes.

- Componentes transversales de integracion para facilitar la transformacion o
intercambio de informacion entre aplicaciones como API Gateway.

- Componentes transversales que aplican politicas de seguridad a APls expuestas
hacia aplicaciones de otras organizaciones.

- Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion como el Gestor de Identidades, servidor LDAP, Soluciones Single Sign
On, etc., soluciones de encripcién de datos y soluciones de enmascaramiento de
datos.

- Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas como el manejo de log de transacciones.
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Todos los lineamientos anteriores se han formalizado mediante la entrega de Arquitecturas de
solucién para los proyectos de Tl ya sean nuevas implementaciones, adquisiciones o0 mejoras a
los sistemas existentes.

6.4.3. Ciclo de vida de los Sistemas de Informacion

El Ciclo de vida de los sistemas o ALM (Application Lifecycle Management) por sus siglas en
inglés, se refiere a un conjunto de practicas y herramientas utilizadas en el desarrollo de software
para gestionar y supervisar todo el ciclo de vida de una aplicacion, desde su concepcion y disefo
hasta su despliegue, operacion y eventual retirada.

El objetivo principal del ALM es mejorar la calidad del software, acelerar el tiempo de
comercializacion, minimizar los riesgos y garantizar la satisfaccion del cliente.

Actualmente se cuenta con un proceso de Desarrollo y soporte a las aplicaciones en las cuales
se identifican algunas fases del ciclo de vida como son:

- Levantamiento de requisitos

- Desarrollo de software

- Despliegue

- Soporte

Este ciclo de vida esta en proceso de actualizacion y mejora mediante la guia de Arquitectura
para desarrollo seguro.

En cuanto a la Politica de Respaldo y Restauracion de Informacion, se tiene definido los
estandares y procedimientos criticos para asegurar la disponibilidad y la integridad de los datos
en situaciones adversas. Para lo cual se tienen definidos los lineamientos para:

- Definicion de Datos Criticos

- Frecuencia de Respaldo

- Procedimientos de Respaldo

- Almacenamiento Seguro

- Validacion de Integridad

- Documentacion de Procedimientos de Restauracion
- Restauracion de Datos de Usuario Final
- Respaldo de Bases de Datos

- Configuraciones del Sistema

- Aplicaciones y Ambientes de productivos
- Pruebas de Restauracion

- Retencion
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Tabla 20 Situacion actual del ciclo de vida de los Sl

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez
Levantamiento Implementado Estandarizar el levantamiento de las necesidades
de necesidades
de Sistemas de
Informacion
Andlisis de Implementado Fortalecer el analisis de requisitos Funcionales y no funcionales.
requisitos
funcionales y no
funcionales
Disefio de la Implementado |+ Se debe involucrar al equipo de arquitectura en la planificacion y
solucion disefio desde los algoritmos hasta la estructura de los datos.
» Se deben identificar los modelos, objetivos y limitaciones
previendo posibles errores.
» Estandarizar las metodologias de desarrollo, como Agile o
DevOps
Cadificaciéon del Implementado Definir los roles y responsabilidades en los servicios de revision,
software pruebas, aseguramiento de la calidad entre otros.
Aseguramiento Informal Estandarizar el proceso de pruebas para garantizar que el software
de la calidad cumple con los requisitos y funciona correctamente. Esto incluye
(pruebas) pruebas unitarias, de integracion, funcionales y de rendimiento.
Despliegue en Implementado Efectuar practicas como la implementacién continua y la
Produccién automatizacion para acelerar este proceso
6.4.4. Mantenimiento de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de mantenimientos de software que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de mantenimiento.

Actualmente se realiza la migracion del cédigo obsoleto, se analiza por parte de caga grupo de
proyectos y la decision se toma por parte del supervisor.

Tabla 16 Matriz de Mantenimientos de Sl

Actividad Grado de madurez Descripcion hallazgo u oportunidad de
mejora

Mantenimientos Implementado Demoras en la identificacion de las causas de los
correctivos defectos del software

Mantenimientos No tiene No se cuenta con un plan de rollback en caso de
Adaptativos que la actualizacién impacte negativamente el

comportamiento del sistema
Mantenimientos Implementado Tiempos de respuesta muy altos en la evolucion
evolutivos de los sistemas
Supersubsidio
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6.4.5. Soporte de los Sistemas de Informacién

El soporte se realiza a través de la mesa de ayuda que utiliza para su gestion al sistema de
informacion GLPI, en este se reciben los requerimientos o incidentes de cada sistema y se
procede a atender estos casos dependiendo de la complejidad y caso a atender a través de los
niveles 1, 2 o 3 de esta mesa.

6.5. Infraestructura de TI

Este capitulo se centra en la descripcién de los servicios tecnoldgicos e infraestructura que
atienden las necesidades tecnoldgicas de la SuperSubsidio; para ello se utiliza el inventario de
elementos de tecnologia, el mapa de servicios tecnoldgicos, la descripcion de la arquitectura de
infraestructura y el modelo operativo.

Esta descripcion comienza a un alto nivel a través del mapa de servicios de infraestructura;
posteriormente se describe el modelo operativo de Tl teniendo en cuenta los procesos y la
interaccion con proveedores; luego se presenta la descripcion de la arquitectura infraestructura
seguido del inventario de elementos de infraestructura.

6.5.1. Catalogo De servicios de infraestructura

En la siguiente gréfica se ilustran los servicios de infraestructura implementados actualmente en
la plataforma tecnoldgica de la Superintendencia del Subsidio Familiar.
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llustracién 15 Servicios de infraestructura SSF

VISTA DE INFRAESTRUCTURA TECNOLOGICA
SUPERINTENDENCIA DEL SUBSIDIO FAMILIAR

inistraciony O -
On-Premise (En Sitio) - Clowud (Azure)

Aplicaciones y Sistemas de Informacion

Martenimiento Suminisro de Nuevos
L ———— e

Gestion de la Infraestructura

Casrence e oo Cosnon co
lipacans Capensaca Comac ety

Seguridad
-

Fuente: Elaboracion propia

A continuacion, se listan los servicios de infraestructura que hacen parte de la linea de base de
la Entidad.

Tabla 17 Descripcion de los servicios de Infraestructura de T/

ID Categoria Servicio de Descripcion
infraestructura
ST.01 Soporte de | Asistencia técnica para el uso y mantenimiento de
) Aplicaciones Aplicaciones Informaticas.
Aplicaciones Mantenimiento Mantenimiento que se lleva a cabo para garantizar el
ST.02 Preventivo y | perfecto funcionamiento de los equipos y
Correctivo componentes de Red.
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ID Categoria Servicio de Descripcion
infraestructura
ST.03 Suministro de nuevos | Planificar, implementar, probar, desplegar vy
) Aplicativos monitorear la Infraestructura para nuevos aplicativos.
ST.04 Almacenamiento Servicio de Infraestructura para el Aimacenamiento de
) Procesamiento Informacion
ST.05 Bases de Datos Almacenamiento y Gestion de Datos en Servidores
Perimetral Servicio de seguridad perimetral que permite controlar
ST.07 el trafico de red desde y a hacia Internet y aporta
proteccion contra ataques externos
Gestion y continuidad | Proteger la Infraestructura de Tl de amenazas y
vulnerabilidades garantizando que la organizacién
ST.08 . =7
pueda continuar operando en caso de un incidente o
desastre.
Sequridad WAF Solucién de Seguridad que se proporciona como un
ST.09 9 Servicio en la Nube que actua como un filtro de trafico
que protege el Sitio Web de atagues maliciosos.
Antivirus Es una solucién de seguridad que protege los
ST.10 dispositivos de la organizacion de Software malicioso,
como Virus, Malware y Ransomware.
ST.11 SOocC Monitoreo y respuesta a incidentes de seguridad.
ST12 Control de Navegacion | Politicas de seguridad que permiten controlar el
) hacia la web acceso a sitios web.
Gestion de la | Garantiza que la infraestructura de Tl cumpla con los
ST.13 . L :
Capacidad requisitos de cargas de trabajo actuales y futuras.
Gestion de la | Garantiza que los servicios de Tl estén disponibles
ST.14 . - - -
Disponibilidad cuando los necesiten los usuarios.
ST15 Gestion del | Facilitar a los colaboradores el acceso a la
) conocimiento informacién que necesitan para realizar su trabajo
Gestion de Cambios Planifica, gestiona y controla los cambios en la
Infraestructura de Tl, garantizando que los cambios en
ST.16 .
la Infraestructura de Tl se realicen de manera
Gestién de la controlada y con el minimo impacto en los servicios.
Gestion de ANS Garantizar que los Acuerdos de Nivel de Servicio
Infraestructura o .
ST.17 (ANS) se cumplan, lo que significa que los servicios
de Tl se entregan segun lo acordado con los usuarios.
ST.18 Gestion de Problemas | Identificar y resolver las causas subyacentes de los
) incidentes, para evitar que vuelvan a ocurrir.
Mesa de Servicios Proporcionar un punto de contacto Unico para los
ST.19 usuarios de TI, para que puedan resolver sus
problemas y consultas de manera rapida y eficiente.
Gestion de OLA Define los servicios de soporte entre equipos de TlI,
ST.20 para garantizar que los servicios de Tl se entreguen
de manera fluida y eficiente.
Centro de Datos Servicio de Infraestructura de Hardware para el
ST.21 g i
Almacenamiento de Informacion
Administracion de | Servicio de Gestion de recursos de Infraestructura,
plataforma de Nube | donde se generan ambientes de Produccion, Pruebas
ST.22 Infraestructura y o . L .
i Publica y Privada y Desarrollo para Aplicaciones y Sistemas de
Operacion s
Informacion.
Monitoreo de los | Servicio para monitorizar la Infraestructura y los
ST.23 servicios Servicios de TI, detectar y corregir problemas,
Tecnolégicos
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ID Categoria Servicio de Descripcion
infraestructura
garantizando la Disponibilidad, Rendimiento y la
Seguridad de los Servicios.
Administracion de | Este servicio se encarga de gestionar las politicas de
ST.24 politicas de Backup backup para garantizar que los datos estén protegidos
y disponibles en caso de pérdida o corrupcion.
Administracion de | Proporciona a los usuarios finales los dispositivos y la
ST.25 Equipos de Usuario | infraestructura de Tl que necesitan para realizar su
final trabajo.
ST.26 Impresion escaneo y | Proporciona a los usuarios finales la capacidad de
) fotocopiado imprimir, escanear y fotocopiar documentos.
ST.27 Internet Este servicio se encarga de proporcionar internet a
) toda la entidad.
ST.28 Red LAN Permitir a los usuarios compartir recursos y colaborar
) entre si dentro de la entidad.
Red WAN Servicio que permite la conectividad a internet y a G-
ST.29 NAP, de manera que los usuarios puedan compartir
recursos y colaborar entre si a distancia.
Red WIFI Permitir a los usuarios conectarse a Internet o a otros
ST.30 :
recursos de red desde cualquier lugar.
Comunicacion con | Habilita una variedad de protocolos y tecnologias para
ST.31 Terceros que la entidad se comunique con otras organizaciones
Redes y a través de Internet.
Comunicaciones Telefonia Servicio donde se centraliza y gestiona todas las
ST.32 consultas y peticiones relacionadas con la telefonia
fija y movil.
Videoconferencia Servicio donde se centraliza y gestiona todas las
ST.33 consultas vy peticiones relacionadas con
videoconferencia.
Dispositivos Méviles Permite a los colaboradores de la entidad conectarse
ST.34 y acceder a los recursos de la organizacién desde
dispositivos moviles.
Correo Electronico Servicio donde se centraliza y gestiona todas las
ST.35 consultas y peticiones relacionadas con el envio y
recepcion mensajes a traves de Internet.
Estaciones de Trabajo | Servicios asociados a los equipos asignados a los
ST.36 usuarios finales como son computadoras e
Aprovisionamiento impresoras.
Servidores Servicio de Infraestructura para el Alojamiento de
ST.37 Co . i
Aplicaciones y Sistemas de Informacion.

6.5.2. Administracion de la capacidad de Ila Infraestructura
tecnolégica

Define cuales son los mecanismos y estrategias relacionadas a la administracion de la capacidad
de servicios claves de la infraestructura tecnoldgica.

A continuacion, se definen elementos claves a gestionar.

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 40

FO-COP-002 V2



Supersubsidio

- Infraestructura (Centro de Computo — Nube)
- Hardware y Software de Oficina

- Conectividad

- Red Local e Inalambrica

- Red WAN

- IPV6

- Continuidad y Disponibilidad

- Gestidon de ANS

6.5.3. Administracién de la operaciéon
La administracion de la operacion de infraestructura (IAO) es el conjunto de actividades que se
realizan para garantizar que la infraestructura de una organizacion funcione de manera eficiente
y efectiva. Estas actividades incluyen el disefio, la implementacion, la operacion y el

mantenimiento de la infraestructura.

Los objetivos de la IAO son:

Garantizar que la infraestructura sea confiable y disponible.

Proteger la infraestructura de ataques y amenazas.

Optimizar el rendimiento y la eficiencia de la infraestructura.

Asegurar que la infraestructura cumpla con los requisitos de la organizacion.

La IAO se puede dividir en las siguientes areas funcionales:

llustracién 16 Areas funcionales de la Administracién de la operacién

AREAS FUNCIONALES
Disefio de
infraestructura
~4. Implementacion
s de infraestructura

7 Operacién de
=& infraestructura

Mantenimiento
"' de infraestructura

Fuente: Elaboracion propia
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Disefio de infraestructura: Esta area se encarga de desarrollar una infraestructura que cumpla
con los requisitos de la organizacion.

Implementacién de infraestructura: Esta area se encarga de instalar y configurar la
infraestructura.

Operacion de infraestructura: Esta area se encarga de ejecutar y mantener la infraestructura.

Mantenimiento de infraestructura: Esta area se encarga de reparar y reemplazar los
componentes de la infraestructura.

Tabla 18 Operacién de los Servicios Tecnoloégicos

Identificador Descripcion Si [\[e]
Monitoreo de la | Herramientas, actividades o procedimiento de X
infraestructura de Tl monitoreo para e identificar, monitorear y controlar

el nivel de consumo de la infraestructura de TI
Capacidad de la | Se realizan planes de capacidades que permiten X
infraestructura tecnolégica proyectar las capacidades de la infraestructura a

partir de la identificacion de las capacidades

actuales
Disposicion de residuos | Se cuenta con procesos y procedimientos para X
tecnolégicos una correcta disposicion final de los residuos

tecnolégicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 19 Matriz de Mantenimientos

Identificador Descripcion Si \[e]
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de Servicios X
Servicios y se vela por el cumplimiento
Mesa de Servicio Se tienen herramientas, procedimientos y X

actividades para atender requerimientos e
incidentes de infraestructura tecnolégica
Planes de mantenimiento Se generan y ejecutan planes de mantenimiento X
preventivo y evolutivo sobre toda la infraestructura
de Tl

A continuacién, se indican las actividades de implementacién del protocolo IPv6 ha adoptado,
segun los lineamientos establecidos en la resolucion 2710 de 3 de octubre de 2017 de MinTIC

Tabla 20 Fases de implementacion IPV6

Identificador Descripcion Si No
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Fase de Diagndstico

Se han desarrollados actividades de diagndstico X
de la infraestructura tecnoldgica para determinar el
grado de alistamiento de la Entidad

Fase de Implementacion Se han desarrollado actividades de X
implementacién del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de funcionalidad del X

protocolo IPv6 para garantizar la operacion de los
servicios tecnoldgicos

6.6. Uso y Apropiacion de TI

6.6.1.

Roles en la Entidad

Los roles y responsabilidades propenden por garantizar que se ejecute la estrategia que esta
enfocada en el uso y la apropiacion de Tl y la transformacion digital

La siguiente tabla, muestra los roles de los grupos de interés que le permitiran a la SSF llevar a
cabo una correcta ejecucion de la estrategia.

ROL

Patrocinador

Tabla 21 Roles y Responsables

DESCRIPCION
Contribuye a que la Entidad apropie y acepte el Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl, que comprende los dominios: planeacion, misional,
informacioén, sistemas de informacioén, infraestructura TI, seguridad y uso y
apropiacion.

Este rol promueve las acciones y son los encargados de involucrar los grupos de
interés para fomentar y motivar la visién del cambio. Este rol en la SSF es liderado
principalmente por el Despacho del Superintendente y lo establecido en el Gobierno
Corporativo de la Entidad.

Agente de cambio

Los lideres del cambio son quienes tienen el panorama completo del proceso, tienen
la vision y las metas identificadas, estan involucrados desde el primer momento y son
los encargados de compartir una visién clara a los grupos de interés.

Este rol en la SSF es realizado por parte de la Oficina de Tecnologias de la
Informacion y las comunicaciones para temas relacionados con TI.
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DESCRIPCION

Principales grupos de Interés que se veran impactados o involucrados por el cambio.
Este rol en la SSF es realizado por parte de:

Proyectos

Oficina Asesora Juridica

Oficina de Control Interno
Oficina de Proteccion y Atencion al Usuario
Superintendencias delegadas para Estudios Especiales y la Evaluacion de

Superintendencia Delegada para la Gestion

e Superintendencia Delegada para la Responsabilidad Administrativa y Medidas

Especiales

e Direccion Gestion Financiera y Contable
e Direccion Gestion de las Cajas de Compensacion Familiar

Multiplicador

El rol multiplicador contribuye a la promocién del cambio y su divulgacion, son lideres
dentro de la entidad y generan sinergias entre areas. Este rol en la SSF es realizado
principalmente por parte de los enlaces de los diferentes proyectos en las areas

impactadas.

6.6.2.

Fuente: Modificado de MAE

Formacion y capacitaciéon

Tabla 22 Capacitaciones relacionadas con Tl y transformacion digital

Tematica

Nombre

Medio

Grupo de
impacto

TM-01 Sistemas de SIMON Talleres Funcionarios
informacion presenciales

TM-02 Sistemas de SIMON Curso virtual Funcionarios y
informacioén contratistas

TM-03 Sistemas de SIGER Talleres Funcionarios
informacion presenciales

TM-04 Sistemas de SIGER Curso virtual Funcionarios y
informacién contratistas

TM-05 Sistemas de EFLOW Talleres Funcionarios
informacion presenciales

TM-06 Ofimatica Office 365 Talleres Funcionarios

presenciales
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Tematica Nombre Medio Grupo de
impacto

TM-07 | Analitica de datos Ejercicio de analitica de Talleres Funcionarios y
datos presenciales contratistas

TM-08 Misional Curso del Sistema del Curso virtual Funcionarios y
Subsidio Familiar y la contratistas

intervencion a Cajas de
Compensacién Familiar

TM-09 | Sistemas de GLPI Curso virtual Funcionarios y
informacién contratistas

TM-10 | Seguridad de la Cultura de seguridad de Curso virtual Funcionarios y
informacién la informacion contratistas

T™-11 Seguridad de la Seguridad de la Curso virtual Funcionarios y
informacién informacion 2 contratistas

T™M-13 Tematica Cultura de la Arquitectura | Curso virtual Funcionarios y
Empresarial contratistas

T™M-14 Tematica Analitica de Datos Curso virtual Funcionarios y
contratistas

6.6.3. Socializacién de Tl y la Transformacién Digital

Para realizar la sensibilizacion y socializacién de los proyectos, se ha establecido un espacio de
presentacién los miércoles de cada semana, la cual estard moderado por el equipo de uso y
apropiacion donde se invita a colaboradores de la Entidad y a invitados externos que estén
vinculados con un proyecto que se adelante en las area o expertos en algun tema de interés.

Por tratarse de una convocatoria abierta el enfoque de cada charla sera estrictamente
informativa, con uso de lenguaje no técnico, de manera que los asistentes logren el maximo
provecho en cada sesion para la aprehension de conceptos de transformacion digital

6.6.4. Incentivos para la adopcién de las TIC

No se cuenta con inventivos formales para la adopcion de Tl, esporadicamente se ofrecen, pero
no por un canal institucional.

6.7. Estrategia de Accesibilidad Web
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La accesibilidad web constituye el conjunto de criterios técnicos que permiten que personas con
discapacidad puedan percibir, entender, navegar e interactuar con sitios web y aplicaciones en
linea en igualdad de condiciones que personas sin discapacidad. La Resolucion 1519 de 2020
de MInTIC establece criterios de cumplimiento obligatorio CC en materia de accesibilidad web
para entidades publicas colombianas, derivados de las Pautas de Accesibilidad para el Contenido
Web WCAG 2.1 nivel AA del World Wide Web Consortium W3C. La Superintendencia del
Subsidio Familiar debe implementar durante la vigencia del PETI 2024-2027 los siguientes
criterios de accesibilidad en todos sus activos digitales incluyendo pagina web institucional, sede
electronica, sistemas de informacion de cara al ciudadano y aplicaciones moviles.

Criterio CC1 - Alternativas textuales para contenido no textual: Todas las imagenes,
graficos, iconos y elementos visuales que transmitan informacion o funcionalidad deben incluir
alternativa textual mediante atributo alt en HTML que describa el contenido o funcion del
elemento visual para usuarios que utilizan lectores de pantalla 0 navegadores en modo texto.
Las alternativas textuales deben ser concisas pero descriptivas, evitando redundancia cuando el
texto circundante ya describe la imagen, e indicando explicitamente cuando una imagen es
puramente decorativa mediante alt vacio. Los graficos estadisticos complejos deben
complementarse con tablas de datos accesibles que presenten la informacién en formato textual
estructurado. Implementacién técnica: realizar auditoria automatizada de sitio web institucional
con herramientas especializadas para identificar imagenes sin alternativa textual, establecer
proceso de revisién de accesibilidad en flujo de publicacion de contenidos que verifique
existencia de alternativas textuales antes de publicacion, y capacitar a equipos de
comunicaciones y desarrollo web en redaccién de alternativas textuales efectivas.

Criterio CC3 - Guiones descriptivos para video y audio: Todos los contenidos multimedia en
formato video o audio que contengan informacién relevante para usuarios deben incluir
alternativas textuales mediante subtitulos sincronizados para videos que transcriban dialogos y
describan sonidos relevantes, transcripciones textuales completas para audios y videos que
permitan acceso a contenido sin reproduccion multimedia, y audiodescripcion para videos con
contenido visual significativo que describa acciones, escenarios y elementos visuales relevantes
gque no sean evidentes solo mediante audio. Implementacién técnica: establecer politica
institucional que obligue inclusion de subtitulos en todos los videos publicados en canales
oficiales, utilizar servicios de transcripcion automatica con revisién humana para generacion de
subtitulos, y evaluar implementacién de audiodescripcion para contenidos multimedia prioritarios
como tutoriales de uso de sistemas institucionales y campafias de comunicacion de alto impacto.

Criterio CC4 - Textos ampliables sin pérdida de funcionalidad: Los contenidos textuales del
sitio web deben permitir ampliacion mediante funciones de zoom del navegador hasta doscientos
por ciento sin que se produzca pérdida de funcionalidad, requiera desplazamiento horizontal, o
se superpongan elementos de interfaz. Esto requiere disefio responsive que adapte distribuciéon
de elementos segun tamafio de pantalla y nivel de zoom, uso de unidades relativas en hojas de
estilo CSS en lugar de tamanios fijos en pixeles, y pruebas de usabilidad con diferentes niveles
de zoom para verificar que toda la funcionalidad permanece accesible. Implementacién técnica:
realizar auditoria de usabilidad del sitio web con zoom al doscientos por ciento para identificar
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elementos que no se adaptan correctamente, refactorizar hojas de estilo CSS para utilizar
unidades relativas y disefio fluido, e incorporar pruebas de ampliacion en protocolos de control
de calidad de desarrollos web.

Criterio CC6 - Imagenes alternativas en formatos accesibles: Los documentos en formato
PDF publicados en el sitio web institucional deben ser documentos PDF accesibles que incluyan
estructura semantica con etiquetas que indiquen encabezados, parrafos, listas y tablas,
alternativas textuales para imagenes incluidas en el documento, y orden de lectura légico que
permita navegacion mediante lector de pantalla. Los documentos que son resultado de escaneo
de documentos fisicos deben procesarse mediante reconocimiento 6ptico de caracteres OCR
para convertir texto en imagen a texto seleccionable, y posteriormente etiquetarse para
accesibilidad. Implementacion técnica: establecer proceso de revision de accesibilidad de
documentos PDF antes de publicacion en sitio web, capacitar a equipos de gestion documental
en creacion de PDF accesibles desde herramientas ofimaticas, y evaluar adquisicion de
herramientas especializadas de remediacion de PDF para documentos complejos.

Criterio CC10 - Mecanismos para saltar bloques repetidos: Las paginas web deben incluir
enlaces de salto al inicio del documento que permitan a usuarios de lectores de pantalla saltar
bloques de navegacion repetidos en multiples paginas y acceder directamente al contenido
principal de la pagina. Estos enlaces de salto deben ser el primer elemento interactivo de la
pagina, estar visibles cuando reciben foco del teclado aunque pueden estar ocultos visualmente
en estado normal, y dirigir al ancla HTML que marca el inicio del contenido principal de la pagina.
Implementacion técnica: incluir enlaces de salto en plantillas base de sitio web institucional,
verificar mediante pruebas de navegaciéon por teclado que enlaces de salto son el primer
elemento interactivo alcanzable, y documentar en guia de desarrollo web institucional el uso
obligatorio de enlaces de salto en todas las paginas.

6.8. Seguridad

El dominio de seguridad se define como el conjunto de politicas, controles y procedimientos que
se implementan para proteger la infraestructura y los datos de la organizacion. EI dominio de
seguridad incluye las siguientes areas:
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llustracion 17 areas de la seguridad
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de la organizacion, como organizacion de ataques y
organizacion, como datos servidores, redes y sistemas operativos, amenazas, como phishing,
personales, secretos dispositivos de aplicaciones y bases de malware y ataques de fuerza
comerciales 'y propiedad almacenamiento. datos bruta.
intelectual.

________________________________________________ g g g g i g ———

Fuente: Elaboracion propia
En la siguiente tabla se muestra la evaluacion de la efectividad de los controles para determinar
si los controles de seguridad implementados en la SSF son efectivos para cumplir con sus
objetivos.

Esta evaluacion se realizo utilizando los siguientes métodos:

Revision documental: se examinaron los documentos relacionados con los controles, como
politicas, procedimientos y registros.

Observacion: Se observé como se implementan los controles en la practica.

Entrevistas: Se entrevistaron a las personas responsables de implementar y monitorear los
controles.

Pruebas de cumplimiento: Se realizaron pruebas aleatorias para validar si los controles estan
funcionando correctamente.

Tabla 23 Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

Evaluaciéon de

Calificacion Calificacion L
DOMINIO Actual Objetivo efectividad de
control
A.5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMACION 70 100 GESTIONADO
A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 87 100 OPTIMIZADO
Supersubsidio
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A.8 | GESTION DE ACTIVOS 53 100 EFECTIVO
A9 | CONTROL DE ACCESO 91 100 OPTIMIZADO
A.10 | CRIPTOGRAFIA 70 100 GESTIONADO
A.11 | SEGURIDAD FIiSICA Y DEL ENTORNO 91 100 OPTIMIZADO
A.12 | SEGURIDAD DE LAS OPERACIONES 81 100 OPTIMIZADO
A.13 | SEGURIDAD DE LAS COMUNICACIONES 90 100 OPTIMIZADO
A4 SEQSLIJSI?IEC'\IA(;)OE DESARROLLO Y MANTENIMIENTO 90 100 OPTIMIZADO
A.15 | RELACIONES CON LOS PROVEEDORES 60 100 EFECTIVO
A16 %E%TFL?A’X(%%L]NCIDENTES DE SEGURIDAD DE LA 04 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION
A.17 | DE LA GESTION DE LA CONTINUIDAD DEL 60 100 EFECTIVO
NEGOCIO
A.18 | CUMPLIMIENTO 72 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 76 100 GESTIONADO

El promedio de los controles evaluados es Gestionado lo que significa que la entidad cumple con
los controles definidos, sin embargo, es necesario realizar ajustes en su efectividad.

llustracién 18 Brechas de Seguridad
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BRECHA ANEXO A 1SO 27001:2013
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/* @®CONTROL DE ACCESO

==e==C3lificacion Actual ==e==Calificacion Objetivo

6.8.1. Ruta de Certificacion ISO/IEC 27001

La certificacion en el estandar internacional ISO/IEC 27001:2022 Sistema de Gestion de
Seguridad de la Informacion constituye un objetivo estratégico de la Oficina de Tecnologias de
la Informacién y las Comunicaciones que demuestra madurez institucional en gestion de
seguridad de la informacién y contribuye a fortalecer la confianza de grupos de interés en la
proteccion de informacion sensible procesada por la Superintendencia del Subsidio Familiar. La
ruta de certificacion debe ejecutarse durante la vigencia del PETI 2024-2027 mediante las
siguientes fases estructuradas en un cronograma plurianual.

Fase 1 - Diagnéstico de brecha ISO 27001: Realizar evaluacion del estado actual del Sistema
de Gestién de Seguridad de la Informacion institucional contrastandolo con los requisitos
establecidos en la norma ISO/IEC 27001:2022 para identificar brechas en documentaciéon de
politicas y procedimientos, implementacion de controles de seguridad, gestion de riesgos de
seguridad de la informacion, gestién de incidentes de seguridad, continuidad de negocio y
recuperacion ante desastres, gestion de activos de informacion, gestion de acceso, y auditoria
interna del SGSI. El diagndstico debe generar un informe detallado de hallazgos que cuantifique
el nivel de cumplimiento actual con cada requisito de la norma, identifique los controles faltantes
o parcialmente implementados del Anexo A de la norma, y establezca priorizacién de acciones
correctivas segun criticidad de las brechas identificadas.
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Fase 2 - Implementacion de controles ISO 27001: Ejecutar plan de accion para cerrar las
brechas identificadas en el diagndstico mediante documentacion de politicas faltantes o
actualizacién de politicas existentes para alineacion con requisitos ISO 27001, implementacion
de controles técnicos faltantes priorizando controles relacionados con gestion de acceso, cifrado
de informacién sensible, monitoreo de eventos de seguridad y respaldo de informacién critica,
implementacion de controles organizacionales incluyendo definicion de roles y responsabilidades
de seguridad de la informacion, programas de capacitacion en seguridad para funcionarios y
contratistas, y procesos de gestion de incidentes y gestion de cambios, y documentacién de
evidencias de implementacion de controles mediante registros de configuracion de sistemas,
reportes de monitoreo, actas de capacitacion y registros de auditoria.

Fase 3 - Auditorias internas preparatorias: Ejecutar programa de auditorias internas del
Sistema de Gestion de Seguridad de la Informacion utilizando auditores internos capacitados en
la norma ISO/IEC 27001:2022 o contratando servicios de auditoria externa preparatoria. Las
auditorias deben verificar conformidad de la documentacién del SGSI con requisitos normativos,
efectividad de implementacion de controles de seguridad en ambientes productivos, existencia
de evidencias objetivas que demuestren operacién continua de controles, y madurez de procesos
de gestion de riesgos de seguridad de la informacion y tratamiento de no conformidades. Los
hallazgos de auditorias internas deben tratarse mediante planes de accion correctiva que
resuelvan las no conformidades identificadas antes de la auditoria de certificacion.

Fase 4 - Certificacion externa ISO 2700: Contratar organismo de certificacion acreditado ante
el Organismo Nacional de Acreditacion de Colombia ONAC o entidad acreditadora internacional
reconocida para realizar auditoria de certificacion en dos etapas segun metodologia estandar. La
auditoria etapa 1 verifica documentacion del SGSI y preparacion organizacional para la auditoria
etapa 2. La auditoria etapa 2 evallua implementacion efectiva de controles de seguridad en
ambientes productivos mediante inspeccion de configuraciones técnicas, entrevistas con
responsables de procesos, revisidbn de registros de operacion de controles, y pruebas de
efectividad de controles criticos. El certificado ISO/IEC 27001 tiene vigencia de tres afnos con
auditorias de seguimiento anuales, por lo que debe establecerse proceso de mantenimiento de
la certificacion mediante gestion continua de no conformidades, actualizacion de analisis de
riesgos ante cambios en contexto organizacional o tecnolégico, y preparacion para auditorias de
seguimiento y renovacion.

7. Situacion objetivo
71. Estrategia de Tl

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la
generacion de valor estratégico con tecnologia.

7.1.1. Mision de TI
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A continuacion, se describe la mision propuesta para la Gestion de Tecnologia de la entidad la
cual este alineada con los propdsitos de la estrategia de Tl

Utilizar tecnologias de la informacion innovadoras para mejorar la inspeccion, vigilancia y control
sobre los servicios y recursos del Sistema del Subsidio Familiar, gestionando su desarrollo, uso
y apropiacion para la entidad y grupos de valor, prestando para ello servicios acordes a sus
principios, politicas y necesidades.

Mision de TI: Ser el aliado estratégico institucional en la generacion de valor mediante el
aprovechamiento de tecnologias de la informacion innovadoras para fortalecer la inspeccion,
vigilancia y control sobre los servicios y recursos del Sistema del Subsidio Familiar, gestionando
de manera efectiva la informacion, su uso y apropiacion tanto para nuestra entidad como para
los grupos de valor asociados.

7.1.2. Vision de TI

Describe hacia donde se dirige la gestion de Tl con respecto al futuro y a dénde se deben
direccionar los esfuerzos de la entidad y el periodo de tiempo que se proponen en realizarlo.

Vision: Para el 2028, ser reconocidos como un referente en la gestion eficiente y de calidad de
servicios digitales y de informacion, mediante tecnologias innovadoras y estratégicas, para
fortalecer el modelo de inspeccion, vigilancia y control sobre los servicios y recursos del Sistema
del Subsidio Familiar y la interaccion con nuestros usuarios y colaboradores.

7.1.3. Objetivos estratégicos de Ti
A partir del entendimiento estratégico desde los niveles nacional, sectorial e institucional; la
situacion actual y objetivo, e incluyendo los avances en la implementacion de las Politicas de

Gobierno y Seguridad Digital se presentan los siguientes objetivos estratégicos de TI:

Tabla 24 Definicion de Objetivo Estratégicos de TI

Alineacion Estratégica Accion Descripcion Indicador

Objetivo Estratégico 1 IVC (OE1):

. Lo . Establecer y Fortalecer los
Fortalecer la inspeccion vigilancia y .
. L desarrollar plan de sistemas de
control del Sistema del Subsidio ; ) . .
- trabajo para los informacion Mejorar los
Familiar para promover mayor . . . Plan de Desarrollo
. s sistemas de misionales como | sistemas de
cobertura y calidad de los servicios ) . OETI-001 . . aprobado y
. . : informacion base para la informacion )
sociales, con enfoque diferencial, L . . . publicado
L S misionales como inspeccion misionales
territorial, de proteccion de la . .
base para las vigilancia y
naturaleza y de los derechos ;
funciones de IVC control

humanos, como pilares fundamentales
para contribuir al logro de la paz total
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Alineacion Estratégica Accion Descripcion Indicador
Objetivo Estratégico 3 Tecnoldgico
(OE3): Implementar
. modglos de Implementar
Establecer un gobierno de datos que | gestion de
N L b 2 Fortalecer los T modelado de
permita ejercer las actividades de IVC, | informacién . Digitalizar y
. o procesos internos . procesos de
mediante la actualizacion de los apoyados en . automatizar |:
. . e OETI-002 | para mejorar la impacto
procesos internos, garantizando la analitica de datos estion procesos de transversal para
modernizacion, fortalecimiento, uso y | para favorecer la gestion impacto . P
T ) institucional diferentes areas
apropiacion de los sistemas de toma de de Entidad
informacion, evaluando la integracién | decisiones en la
de tendencias tecnologicas de manera | entidad
eficiente y eficaz.
Objetivo Estratégico 4 Estratégico
(OE4):
Fortalecer la
Modernizar los procesos de la Entidad, | gestion Fortalecer la toma Numero de
por medio de la implementacion de institucional a de decisiones Implementar | modelos de
tecnologias la informacién, que través de la basadas en datos | ¢ gobierno e
. . . " } gestién de
permitan el desarrollo de la gestién del | implementacion OETI-002 | de la'| de datos en informacion
conocimiento y la innovacion, del Modelo Superintendencia | |5 entidad implementados en
fortaleciendo el talento humano para | Integrado de del Subsidio | Reglizar a Entidad
que el sistema del subsidio familiar | Planeacién y Familiar ejercicios de
cumpla con los estandares de calidad | Gestion analitica de
establecido, para lograr un impacto datos de la
social en los hogares colombianos. mano con
las areas
misionales

7.1.4.

Capacidades de TI

En este capitulo se identifican las capacidades de Tl que hacen parte de la gestion de la entidad
Tabla 25 Capacidades de Tl objetivo

Categoria Capacidad Cuenta con la Capacidad en
la Entidad
Estrategia Gestionar arquitectura empresarial SI
Gestionar Proyectos de TI Si
Definir politicas de Tl Si
Gobierno Gestionar Procesos de Tl SI
Informacién Administrar modelos de datos Si
Gestionar flujos de informacion NO
Sistemas de Definir arquitectura de Sistemas de Informacion Si
Informacion Administrar Sistemas de Informacion Sl
Interoperar Si
Infraestructura Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Gestionar cambios NO
Administrar infraestructura tecnoldgica Si
Uso y apropiacién Apropiar Tl Si
| Seguridad Gestionar seguridad de la informacién SI
Supersubsidio
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7.1.5.

&)

Supersubsidio

Servicios de TI

Las modificaciones, adiciones o inactivaciones que se realizaran en los Servicios de Tl con
base en los objetivos y metas planteadas se presentan a continuacion.

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Supersubsidio

Tabla 31 Servicios de Tl estado objetivo

CM-1

Gestion Correo Electrénico

Permite a los usuarios enviar y recibir mensajes. Administracion, operacion y
mantenimiento a las cuentas de correo electrénico corporativo.
Microsoft Office 365 buzén de almacenamiento

COMUNICACIONES

Usuario interno

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

Ninguno

Ninguno

CM-2

Sistema de telefonia corporativa

Administrar los servicios de telefonia corporativa y gestionar soporte en caso de
requerirse con proveedor 3CX. Activacion de usuarios y categorizacion; gestion
de puntos de red VolP, directorio de usuarios, entre otros.

COMUNICACIONES

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

Ninguna

Ninguno

CX-3

Gestion acceso a Internet

Permite a usuarios autorizados el acceso a Internet. La velocidad de subida /
bajada establecida por OTIC con Proveedor de servicios

CONECTIVIDAD

Usuario interno

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)
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Hallazgos u oportunidades de
mejora
Cambios a realizar

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID
Nombre
Descripcion

Categoria

Usuario objetivo
Horario Prestacion de
Servicios

ANS

Canal de soporte

Hallazgos u oportunidades de

mejora
Cambios a realizar

Supersubsidio
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Ninguna

Ninguno

CX-4

Red inalambrica corporativa

Permite a usuarios autorizados el acceso a la red corporativa de manera
inalambrica a través de dispositivos moéviles y computadores portatiles.
Velocidad de subida / bajada establecida por OTIC

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

Ninguna

Ninguno

CX-5

Gestion acceso a Intranet

Acceso a la red corporativa protegida para el uso de los recursos tecnolégicos
disponibles para personal autorizado

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

Ninguna

Ninguno

CX-6

Gestidén acceso por VPN

Administrar y gestionar accesos a través de VPN para los usuarios y/o
colaboradores

CONECTIVIDAD

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de TI (GLPI)

Ninguna

Ninguno
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Supersubsidio

ID IN-1

Nombre Almacenamiento de datos e informacion

El almacenamiento de datos es el proceso mediante el cual se organiza y
Descripcion comparte informacién de aplicaciones, gestion de red, documentos y la de uso de
los usuarios.

Categoria INFORMACION

Usuario Objetivo Usuario interno

Horario Prestacion de
Servicios

Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

IN-2

Gestién de copias de respaldo y recuperacién de datos e informacién

Administracion y desarrollo de procedimientos para la ejecucion copias de
seguridad de la informacién, y su restauracion, en servidores, PC de usuarios y
componentes tecnoldgicos de la plataforma de Tl, de acuerdo con la politica de
respaldo de la informacion en la Entidad.

Descripcion

Categoria INFORMACION

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Pruebas de funcionamiento preventivas
mejora

Cambios a realizar Crear lineamientos y manuales de gestion de backup para las aplicaciones
incluidas en el BIA.

ID IF-1

Nombre Gestion Servidores SSF
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Configuracion, administracion, soporte y mantenimiento a los servidores (Fisicos
Descripcion y Virtuales) que dan soporte a los sistemas de informacion y gestionar la
continuidad operativa.

Categoria INFRAESTRUCTURA DE Tl

Usuario Objetivo Usuario interno

Horario Prestacion de

o r Servicio 7 dias a la semana y 24 horas al dia
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

ID IF-2

Nombre Gestion Bases de Datos SSF

Administracion, configuracion soporte y mantenimiento de las bases de datos de
los Servicios Tl y de los diferentes sistemas de informacién de la Entidad

Descripcion

Categoria INFRAESTRUCTURA DE Tl

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Implementar la Gestion de ambientes

ID IF-3

Nombre Gestion de Red SSF

Administrar y configurar la plataforma de la Red de telecomunicaciones de la
Descripcion Entidad, incluida la gestion de accesos a Internet y sitios web, teniendo en
cuenta las politicas y esquemas de seguridad de la informacion establecidos.

Categoria INFRAESTRUCTURA DE TI

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Servicio 7 dias a la semana y 24 horas al dia
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Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)
Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

IF-4

Servicios de Data center / Hosting / Colocation

Contratacion servicios en hardware y software para la operacion de los
elementos definidos en la infraestructura tecnoldgica de la Entidad

bajo condiciones de seguridad y ambientales 6ptimas para garantizar su
adecuado desempefio.

Descripcion

Categoria INFRAESTRUCTURA DE TI

Usuario Objetivo Usuario interno

Horario Prestacion de

o r Servicio 7 dias a la semana y 24 horas al dia
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

ID 1P-1

Soporte técnico a usuarios de recursos en hardware y software en el puesto de

He trabajo

Instalacién, configuracién y mantenimientos preventivos y correctivos de
Descripcion hardware y software de equipos asignados a los funcionarios y contratistas de la
Entidad, servicio prestado por outsourcing

Categoria INSTALACION PERIFERICOS

Usuario Objetivo Usuario interno

Horario Prestacion de

Servicios Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno
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Nombre Soporte técnico a usuarios de recursos impresora / escaner

Instalacién, configuracién y mantenimientos preventivos y correctivos de
Descripcion hardware y software de impresoras y demas equipos periféricos disponibles para
funcionarios y contratistas de la Entidad, servicio prestado por outsourcing

Categoria INSTALACION PERIFERICOS

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

ID SG-1

Nombre Gestion de FIREWALL

Administrar la seguridad perimetral de red de accesos no autorizados con
respaldo en software especializado del proveedor PALO ALTO

Descripcion

Categoria SEGURIDAD

Usuario Objetivo Usuario interno

Horario Prestacion de

o r Servicio 7 dias a la semana y 24 horas al dia
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

ID SG-2

Nombre Gestion de Seguridad de TI - Antivirus

Adquisicion, instalacién y gestion de software que detecta, previene y elimina
Descripcion virus informaticos y otras amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos moéviles y demas

Categoria SEGURIDAD

Usuario Objetivo Usuario interno
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Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

SG-3

Gestion Claves y control de Acceso

Permite la gestion de acceso de ingreso a la infraestructura de Tl e informacién
Descripcion de la Entidad a través de credenciales y permisos acorde con roles y privilegios
especificos.

Categoria SEGURIDAD

Usuario Objetivo Usuario interno

Horario Prestacion de

. . Lunes a Viernes de 7:00 am a 4:00 pm
Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Centralizar la gestion de usuarios
mejora

Cambios a realizar Implementar las politicas relacionadas con la gestién de usuarios y accesos

SW-1

Sistema de Informacion SIMON. Sistema de Monitoreo del subsidio familiar.

El servicio del sistema de informacién SIMON (anterior SIREVAC) comprende la
atencién de incidentes y requerimientos, asi como el apoyo en todo el ciclo de
vida del desarrollo del aplicativo misional, pasando por modificaciones
funcionales, acorde con las necesidades de los diferentes usuarios

Descripcion

Categoria SOFTWARE Y APLICACIONES

Usuario Objetivo Usuario interno / Usuario Externo

Hora_rl? AEAEHEM E3 Lunes a Viernes de 7:00 am a 4:00 pm

Servicios

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de

Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna

mejora

Cambios a realizar Migrar a la version V.2
o HE |
Supersubsidio
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Nombre

Descripcion

Categoria

Usuario Objetivo

Horario Prestacion de
Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de
mejora
Cambios a realizar

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID

Nombre

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
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Sistema de Informacion Gerencial. SIGER

El servicio del sistema de informacion SIGER comprende la atencion a
incidentes y requerimientos, asi como el apoyo en la definicion y generacion
de reportes implementados con la herramienta Microstrategy para las
necesidades de los diferentes usuarios con base en los datos registrados por
las CCFs

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Mejoras en el performance para atender la creciente demanda de reportes

Ninguno

SW-3

Sistema del Subsidio Familiar. DAVINCI

El servicio del sistema de informacion DAVINCI comprende la atencion a
incidentes y requerimientos, asi como el apoyo en la definicion y generacion
de reportes implementados con la informacion disponible en la
infraestructura de la SSF para las necesidades de los diferentes usuarios

SOFTWARE Y APLICACIONES

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Migrar las funcionalidades de la Aplicacion.

Dar de Baja

SW-4

Sistema de Gestion de Tramites y Servicios SSF - GTSS
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Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de

mejora
Cambios a realizar

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de
mejora
Cambios a realizar

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Supersubsidio
Direccion: Carrera 69 No.

Supersubsidio

El servicio del sistema de informacion GTSS corresponde a la atencion de
incidentes y requerimientos de los modulos de gestion documental, gestion
de PQRSF y Sede Virtual. Incluye atencién a solicitud de modificaciones en
el aplicativo e identificacién de nuevas funcionalidades de acuerdo con las
necesidades de los diferentes usuarios. Servicio prestado por outsourcing

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Ninguna

Ninguno

SW-5

APP Supersubsidio. App SSF

Apoyo en la definiciéon y generacién de informacion organizada, actualizada y
segura de centros recreacionales dispuestos por las Cajas de Compensacion
en Colombia

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Ninguna

Ninguno

SW-6

Gestion del Portal - sitio web institucional

Administracion de la informacion institucional de manera organizada,
actualizada y segura, relacionada con los tramites y servicios, actividades
adelantadas y gestion de los recursos, asi como de las politicas y
normatividad de la Entidad

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo
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Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)

Canal de soporte

Hallazgos u oportunidades de
mejora

Cambios a realizar

ID

Nombre

Descripcion

Categoria
Usuario Objetivo

Horario Prestacion de Servicios

Acuerdos de Niveles de
Servicio (ANS)
Canal de soporte

Supersubsidio

Supersubsidio

Servicio 7 dias a la semana y 24 horas al dia

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Implementar monitoreo y manejo de logs de operacion

Ninguno

SW-7

Plataforma de mesa de servicio

Plataforma para el registro, consulta y respuesta de solicitudes y
requerimiento de soporte técnico. Incluye reportes de la gestion de servicios
de Tl

SOFTWARE Y APLICACIONES

Usuario interno / Usuario Externo

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)

Ninguna

Ninguno

AS-1

Apoyo Sistemas de Informacién de Terceros

Atencion de incidentes y requerimientos en la correcta operacion de los
sistemas de informacion NEON, ISOLUTION. Incluye atencion a solicitud
generacion soportes a reportes de falla para proveedores y gestiéon de
copias de respaldo

ASESORIA, ACOMPANAMIENTO, APOYO

Usuario interno

Lunes a Viernes de 7:00 am a 4:00 pm

Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Sistema de gestion de servicios de Tl (GLPI)
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Hallazgos u oportunidades de Ninguna
mejora
Cambios a realizar Ninguno
ID AS-2
Nombre Apoyo proyectos con terceros con componentes de Tl

Acompafiamiento en los procesos de identificacion de soluciones de
Descripcion tecnologia, definicion de requerimientos técnicos, etapas pre y post
contractuales

Categoria ASESORIA, ACOMPANAMIENTO, APOYO

Usuario Objetivo Usuario interno

[T ET TN L E T () We CISTTAVIT [ Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna
mejora

Cambios a realizar Ninguno

ID SW-8

Nombre Cursos virtuales Oficina TIC

Servicio de e-learning para la construccion y/o alojamiento de los cursos
Descripcion virtuales desarrollados para el publico objetivo, usuarios internos y externos
de la Superintendencia del Subsidio Familiar

Categoria SOFTWARE Y APLICACIONES

Usuario Objetivo Usuario interno / Usuario Externo

[T TN LS el We FISTTAV [l Servicio 7 dias a la semana y 24 horas al dia

Acuerdos de Niveles de Tiempo medio de atencién Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Centralizar una plataforma de cursos para la entidad
mejora

Cambios a realizar Ninguno
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Nombre Sistema de Informacion Chatbot - Lupita

El servicio para el Chatbot Lupita comprende la atencion de incidentes y
requerimientos, asi como el apoyo en todo el ciclo de vida del desarrollo del
aplicativo, pasando por modificaciones funcionales, acorde con las
necesidades establecidos por OPU

Descripcion

Categoria SOFTWARE Y APLICACIONES
Usuario Objetivo Usuario interno / Usuario Externo

[T ET N L T () We CISTTAVIT [ Lunes a Viernes de 7:00 am a 4:00 pm

Acuerdos de Niveles de Tiempo medio de atencion Mesa de Ayuda: 4 horas, después del registro de
Servicio (ANS) incidente, lunes a viernes, en horario de oficina (7:00 am - 4:00 pm)

Canal de soporte Sistema de gestion de servicios de Tl (GLPI)

Hallazgos u oportunidades de Ninguna

mejora

Cambios a realizar Ninguno

7.1.6. Indicadores de Ti

La Oficina TIC ha revisado la conveniencia y ha adoptado los indicadores que considera se deben
implementar de acuerdo con las actividades realizadas, entre las siguientes:

Nivel de ejecucion del Plan Estratégico de TI, Porcentaje de satisfaccion en la ejecucion del
programa de transformacion digital, Porcentaje de alineacion estratégica de Tl con estrategia de
la entidad, Porcentaje de procesos de la entidad que reciben soporte de TI, Nivel de satisfaccion
de los interesados con la respuesta de TI, Numero de nuevos servicios de Tl implementados,
Avance en la implementacion de la politica de gobierno digital en la entidad, Porcentaje de
cubrimiento de servicios digitales para los ciudadanos, Tiempo promedio que se tarda Tl en
proporcionar informacion que respalde decisiones eficaces de negocio, Porcentaje de planes de
accion de administracion de riesgos aprobados, Porcentaje de utilizacion de los servicios de
informacion, Porcentaje de utilizacion de los sistemas de informacion, Porcentaje de
implementacion de requerimientos de los sistemas de informacion, Disponibilidad de Sistemas
de Informacion, Porcentaje de servicios del catalogo de servicios tecnoldgicos en operacion,
Nivel de efectividad en la soluciéon de incidentes de servicios tecnologicos, Oportunidad en la
solucién de incidentes de servicios tecnologicos, Numero de interrupciones a la entidad debidas
a interrupciones en el servicio de Tl, Porcentaje de ANS de disponibilidad que se cumplen,
Porcentaje de los principales proveedores sujetos a una clara definicion de requerimientos y
niveles de servicio, Porcentaje de cambios que siguen procesos de control de cambio formales,
Porcentaje de cambios totales que son soluciones de emergencia, Numero de sistemas que no
cumplen con los requerimientos de seguridad, Porcentaje de problemas resueltos en el tiempo
requerido, Duracién promedio entre el registro de un problema y la identificacion de la causa raiz,
Porcentaje de restauraciones de datos exitosas, Porcentaje de procesos criticos de TI
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monitoreados, Nivel de cubrimiento a funcionarios en actividades de capacitacion, Numero de
horas de entrenamiento por funcionario, Nivel de cumplimiento de las actividades de formacion
y desarrollo Tl, Porcentaje de proyectos a tiempo y dentro del presupuesto, Porcentaje de
proyectos que siguen los estandares y las practicas administrativas de proyectos, Presupuesto
ejecutado en proyectos, Porcentaje de cumplimiento en proyectos entregados.

7.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacién, entrega de servicios de Tl de manera oportuna,
continua y segura.

7.21. Instancias de decision

Se encuentra representada por la instancia de decision del Comité institucional de Gestion y
Desempeno y del Comité Directivo, para fortalecerlo se plantea realizar las siguientes
actividades:

e Poner en funcionamiento la mesa técnica de arquitectura empresarial: que tiene por
objeto la creacion de la Mesa Técnica de Arquitectura Empresarial, establecer su
conformacion y definir sus funciones, como presupuesto necesario para la definicion,
desarrollo y ejecucioén de la arquitectura empresarial de la Superintendencia del Subsidio
Familiar, con el fin de garantizar la alineacion efectiva entre los objetivos estratégicos de
la Entidad y sus sistemas tecnolégicos, la cual debe estar conformada por personal
técnico y directivo, para reunir los conocimientos especificos en arquitectura empresarial
desde sus diferentes enfoques e integrarlos a la direccién y capacidad de decision de las
jefaturas de oficina que tengan a su cargo la planeacion institucional y la administracion
de los recursos tecnologicos.

e Poner en funcionamiento la mesa técnica de gobierno y analitica de datos: que tiene por
objeto fortalecer el aprovechamiento de las tecnologias de la informacion y las
comunicaciones en el ejercicio de inspeccion, vigilancia y control de la Superintendencia
del Subsidio Familia, la cual debe estar conformada por personal técnico y directivo, para
reunir los conocimientos especificos en gobierno y analitica de datos desde sus diferentes
enfoques e integrarlos a la direccion y capacidad de decision de las jefaturas de oficinas
y delegaturas de la Superintendencia del Subsidio Familiar.

e Poner en funcionamiento la mesa técnica de Seguridad de la informacion, Continuidad de
operaciones, Gestion de riesgos y Proteccion de datos personales: que tiene por objeto
apoyar la articulacién de manera transversal con las demas dependencias o procesos de
la entidad, en los temas referentes a Seguridad de la Informacién, Continuidad de las
operaciones de la Entidad, Gestion de Riesgos y Proteccion de Datos Personales; para

Supersubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co 66

FO-COP-002 V2



=7/

Supersubsidio

la dinamizacion y consolidacion ante el Comité Institucional de Gestion y Desempefio de
sus aspectos técnicos relacionados a la SCRDP.

7.2.2. Definicion y gestion de la Matriz riesgos de Tl a nivel general

Actualizar y fortalecer la matriz de riesgos de Tl a través de la inclusion de buenas practicas y la
integracion de fuentes adicionales a las adoptadas por la Superitendencia del Subsidio Familiar
en este tema, trabajando de la mano con la Oficina Asesora de Planeacion.

7.2.3. Politicas y estandares para la gestién de la gobernabilidad de
TI

Las politicas relacionadas con el proceso de Gestidon de Sistemas de Informacidon se encuentran
actualizadas y alineadas a las buenas practicas, incluidas aquellas que hacen parte de las
politicas de gobierno y seguridad digital.

7.2.3.1. Dominio de Estrategia

e Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de TlI,
la cual se condensa en el Plan Estratégico de Tecnologias de informacion — PETI, a partir
de la mision, la visién y los objetivos estratégicos de Tl que estaran alineados con el Plan
Nacional de Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico Institucional
— PETI y demas instrumentos normativos pertinentes a las TI.

e Realizar la formulacion y actualizacién anual de la Politica de Tl de la entidad, en funcion
de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

e Formulara sus proyectos de inversion en funcion de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

7.2.3.2. Dominio de Gobierno

e Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento
de los objetivos estratégicos de la entidad.

e Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la
oficina de Tl segun los parametros que se establezcan para este fin.
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e Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacion de valor publico en un entorno
digital.

7.2.3.3. Dominio de Informacion

e Propender por una gestion de informacién como eje transversal de tal manera que
armonice todas las transacciones de datos e informacion al interior y entre entidades,
para que estas se realicen a través de protocolos y estandares que faciliten el intercambio
sistematico de informacion de forma ordenada, estructurada y en un lenguaje comun,
utilizando tecnologias digitales.

e Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de
informacion cuyo proposito es establecer el gobierno de informacion a través de reglas y
lineamientos que permitan entregar a los tomadores de decisiones y a los ciudadanos
datos unicos, oportunos y confiables.

e Definir, implementar y gestionar el proceso de Publicacion y automatizacion de Datos
Abiertos para la entidad, involucrando a todas las areas y propendiendo por entregar
informacion de valor a todos los interesados externos de la SSF.

7.2.3.4. Dominio Sistemas de Informacion

e Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacién de las
herramientas de Tl de la entidad y que propendan por la optimizacién de procesos y
actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga sus veces.

¢ Evaluar la factibilidad tecnolodgica y la alineacion estratégica con el PETI institucional,
para realizar cambios y/o implementacion de nuevos Sistemas de informacion en la
entidad.

e Definir e implementar los estandares de industria que permitan desarrollar soluciones
escalables y seguras en la entidad.

e Centrar las decisiones en cuanto a soluciones tecnolégicas en torno a la Arquitectura de
Referencia que se defina para la entidad.

7.2.3.5. Dominio de Infraestructura Tl

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener politicas
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de seguridad y privacidad de la informacion que contendran lineamientos conducentes a
la proteccion de los activos de informacion que soportan los procesos de la institucion, de
acuerdo con su criticidad.

e Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de
acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga
Sus veces.

e Implementar las guias y lineamientos definidos por Arquitectura relacionados con la
plataforma tecnoldgica.

¢ Guiar a la entidad hacia la migracion a nube publica teniendo en cuenta las politicas de
la entidad y los requerimientos de informacion de la misma.

7.2.3.6. Dominio Uso y Apropiacién

o Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

e Los directivos de la entidad deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacién con el PETI.

o Establecer las acciones encaminadas al uso y la apropiacion de la tecnologia y definir los
roles transversales a la Entidad.

7.2.4. Gestion y Supervision del Presupuesto de Inversiones y
gastos de Operacion de las TIC

Como parte de la estrategia de la Oficina TIC, se espera implementar mecanismos que permitan
convertirla en un area estratégica, que pueda proveer estrategias y soluciones con miras al
aprovechamiento de la tecnologia en la entidad y en el sector, siempre manteniendo los
estandares internacionales y de industria.

Este nuevo rol en la entidad impacta la gestion y supervision del presupuesto de inversiones y
gastos de operacion de las TIC, se espera que tenga mayor visibilidad y relevancia para el
desarrollo de la SuperSubsidio.

Para esto se tendra en cuenta las recomendaciones de entendimiento del modelo financiero
dadas por el Modelo de Gestion y Gobierno del MAE.

7.2.5. Gestion de asignacion de Recursos Humanos
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Mensualmente se revisan los reportes de desemperio y capacidad del personal interno y externo
de las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre analisis se toman
decisiones sobre nuevas contrataciones.

7.2.6.

A continuacion, se describe como ejemplo a nivel operativo de Tl procesos que pueden hacer
parte de la cadena de valor de Tl de la entidad. De igual forma el modelo de gestion del Estado
Colombiano IT4+ que tiene el MinTIC cuenta con la caracterizacion de procesos de Tl que
pueden ser guia para estas definiciones y personalizaciones por parte de las entidades

La cadena de valor se materializa en la definicién de un macroproceso, proceso, procedimientos
de gestiéon de TI, el objetivo debe ser gestionar las tecnologias de la informacion de manera
integral acordes a las necesidades de la estrategia y modelo operativo de la institucion, para
contribuir al desarrollo de los procesos de direccionamiento, misionales y facilitadores,

AL )

Supersubsidio

Procesos de Gestion de Ti

generando valor estratégico con el uso de las Tecnologias de Informacion.

Tabla 26 Capacidades de Tl vs Procesos

CAPACIDAD

Gestionar
empresarial

arquitectura

PROCESO

Mantener la
empresarial de Tl

arquitectura

Acciones de mejora en los
procesos
Implementar el Proceso, socializar,
documentar

Formalizar la metodologia y la

Sistemas de

Sistemas de Informacién

empresarial de Tl

Estrategia Gestionar Proyectos de Tl | Planeacion estratégica de TI . L
alineaciéon con AE
Definir politicas de Tl Planeacién estratégica de Tl Actualizar
Gobierno Gestionar Procesos de Tl Planeacién estratégica de Tl Enfocar como proceso estratégico
para la entidad
Administrar modelos de - Desarrollar las metodologias
Gestién de Datos o
L. datos planteadas en la politica
Informacién - - -
Gestionar flujos de - Desarrollar las metodologias
. L Gestién de Datos o
informacién planteadas en la politica
Definir  arquitectura  de | Mantener la arquitectura | Implementar el Proceso, socializar,

documentar

Administrar Sistemas de

Implementar el Ciclo de Vida de

apropiacion

L . .. Gestién de SI L
Informacién | Informacién Aplicaciones
- Implementar la ruta de
Interoperar Gestion de S interoperabilidad y estandares
Gestionar disponibilidad Mon|torear el desempefio de la Implgmentar estrategias de
infraestructura monitoreo y alertas
. . Administrar incidentes en
Realizar soporte a usuarios ) : Mantener
equipos de la infraestructura
Infraestructura — -
. . Administrar infraestructura
Gestionar cambios - Implementar
tecnoldgica
Administrar infraestructura | Administrar infraestructura
- - Mantener
tecnoldgica tecnoldgica
Usoy Apropiar Tl Uso y Apropiacion de Tl Mantener

Seguridad

Gestionar seguridad de la
informacion

Gestionar
informacién

seguridad de la

Implementar y monitorear las
politicas de seguridad
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Considerando las actuales capacidades, se realiza un analisis de las capacidades de Tl vs
procesos en el Anexo 02 Capacidades de Tl vs Procesos Tl de lo cual se concluye:

+ Es posible potencializar la capacidad de gestionar interoperabilidad en otros procesos misionales
como planeacién con informacion externa.

» Gestionar arquitectura empresarial debe generar mayores impactos y beneficios a todos los
procesos misionales, posiblemente con el desarrollo de arquitectura de negocio a mayor
profundidad y articulacion con la gestion de los procesos que lidera la oficina de planeacion.

» Con la estrategia de uso y apropiacion realizada, debe mantenerse para mejorar el impacto en
todos los procesos misionales.

« Si bien el administrar los sistemas de informacién es una capacidad que impacta los procesos de
negocio, es posible generar actualizaciones y mejoras a los sistemas de informacién en via de la
estrategia institucional, ejemplo de cobertura en tableros de informacién para todos los procesos
y areas.

» Posicionar y gestionar estrategia de gobierno de Tl en los procesos es un factor critico de éxito
que permite facilitar la implementacion de politicas, herramientas de tecnologia como habilitador
principal de la estrategia de la SSF. Para ello es importante que la Entidad cuente con una
estructura organizacional y de gobierno adecuada para gestionar las tecnologias de informacion.

7.2.7. Estrategia de Innovacion Publica Digital con Enfoque
Experimental

La innovacion publica digital con enfoque experimental constituye una capacidad estratégica que
permite a la Superintendencia del Subsidio Familiar explorar soluciones tecnolégicas emergentes
para resolver problematicas institucionales complejas mediante metodologias de
experimentacion controlada que reducen riesgos de inversidn en iniciativas de resultado incierto.
El enfoque experimental difiere de proyectos tradicionales de Tl en que prioriza aprendizaje
mediante prueba y error sobre ejecucion lineal de plan predefinido, utiliza ciclos iterativos cortos
de prototipado y validacion sobre desarrollo completo de solucion final, mide éxito mediante
indicadores de aprendizaje y validacion de hipétesis sobre cumplimiento de cronograma y
presupuesto, e incorpora participacion activa de usuarios finales y grupos de interés en disefio y
validacion de soluciones.

La estrategia de innovacion publica digital debe implementarse mediante las siguientes lineas de
accion durante la vigencia del PETI 2024-2027:

Linea 1 - Formulaciéon de proyectos con enfoque experimental: Incluir en el Plan de Accion
Institucional de cada afo al menos un proyecto de Tl estructurado bajo metodologia de
innovacién experimental que aborde una problematica institucional compleja mediante
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generacion de hipotesis sobre solucion tecnoldgica potencial, disefio de experimento controlado
para validar hipdtesis mediante prototipo minimo viable, ejecucion de experimento con
participacién de usuarios representativos del grupo de interés objetivo, medicién de resultados
del experimento mediante indicadores de efectividad de la solucién propuesta, analisis de
aprendizajes derivados del experimento documentando factores de éxito y fracaso, y decision
fundamentada sobre escalar solucion experimental a implementacion completa, pivotar hacia
solucién alternativa, o discontinuar iniciativa segun resultados de validacion. Los proyectos
experimentales deben tener alcance acotado, presupuesto limitado y duracion maxima de seis
meses para ciclo de experimentacion, permitiendo multiples iteraciones de validacién durante la
vigencia fiscal.

Linea 2 - Alianzas con laboratorios de innovaciéon publica: Establecer convenios de
cooperacion o alianzas estratégicas con laboratorios de innovacion publica, centros de
investigacion aplicada, universidades con programas de innovacion social y emprendimiento,
aceleradoras de innovacion del ecosistema nacional, y entidades publicas con experiencia en
metodologias de innovacién experimental, para acceder a capacidades metodoldgicas
especializadas que no existen internamente en la Superintendencia, obtener acompafamiento
técnico en disefio y ejecucion de experimentos de innovacion, facilitar participacion de usuarios
finales en procesos de cocreacidon de soluciones, y generar conexiones con actores del
ecosistema de innovacién que puedan aportar conocimiento especializado sobre tecnologias
emergentes aplicables a retos institucionales. Las alianzas deben formalizarse mediante
convenios que establezcan objetivos especificos, compromisos de las partes, recursos
asignados y mecanismos de seguimiento y evaluacion de resultados.

Linea 3 - Capacitacion en metodologias de innovacién: Desarrollar programa de capacitacion
para funcionarios de la Oficina de Tecnologias de la Informacion y las Comunicaciones y areas
misionales en metodologias de innovacion experimental incluyendo Design Thinking para
comprension empatica de necesidades de usuarios y generacién de ideas de solucién, Lean
Startup para validacion rapida de hipétesis mediante experimentos de bajo costo, metodologias
agiles para desarrollo iterativo de prototipos funcionales, técnicas de prototipado rapido mediante
herramientas de disefo de interfaz y desarrollo de aplicaciones con bajo cédigo, y técnicas de
facilitacion de talleres de cocreacion con participacion de grupos de interés. La capacitacion debe
ser practica e incluir desarrollo de proyectos experimentales reales que aporten valor institucional
mientras generan aprendizaje organizacional sobre metodologias de innovacion.

Linea 4 - Gestion del portafolio de experimentos: Establecer mecanismo institucional de
gestion del portafolio de proyectos experimentales que evalle propuestas de experimentos
segun relevancia para objetivos estratégicos institucionales, viabilidad técnica y econdmica del
experimento propuesto, y potencial de aprendizaje organizacional derivado del experimento
independientemente de si resulta exitoso o fallido. EI mecanismo debe incluir proceso de
aprobacién expedito que no imponga barreras burocraticas excesivas que desincentiven
experimentacion, asignacion de presupuesto especifico para innovaciéon experimental separado
de presupuesto de proyectos tradicionales, seguimiento mediante indicadores de aprendizaje y
validacion de hipotesis mas que cumplimiento de cronograma y presupuesto, y socializacion de
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aprendizajes derivados de experimentos exitosos y fallidos para fortalecer cultura organizacional
de innovacién que no penalice fracasos cuando generan aprendizaje valioso.

7.2.8. Estructura y Organizacion humana de TI

De acuerdo a las necesidades y procesos de Tl alineados con el decreto 415 del 2016 se propone
la siguiente estructura organizacional para el area de tecnologia la cual permita el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones.

A continuacion, se describe un ejemplo de la estructura organizacional de Tl deseada para la
entidad, la cual esta alineada con (los procesos, procedimientos y actividades propuestos en la
linea destino) que soportan la gestiéon de las Tecnologias de la SuperSubsidio.

llustracion 19 Estructura Organizacional Objetivo
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Grupo Sistemas de Informacién | Analistas Tercerizacion
- — Desarrollado res
m  Lider SI Misionales [y
FABRICA DE
Lider de Sistemas de Analistas DESARROLLO
informacién
| Lider SI Apoyo | Desarrollado res
Pruebas
— Lider Web
Secretarfa Ejecutiva
Lider de Operaciones Grupo de Mesa de Ayuda
Coordinador de SerVICIqS' de
Servicios Tecnol6gicos Operaciony
Lider de Infraestructura Ingenieros de Soporte
Infraestructura

| Grupo Servicios Tecnolégicos

Asesor Gestion Tl y
Abogados 16
; Gestor de proyectos por Planeacion
Lider de Proyectos ,
areas
Arquitecto de :
" . N ’ Arquitecto de
Arquitecto de Seguridad i)
Lider de Arquitectura
Empresarial
Arquitecto de SI Arquitecto de
Infraestructura

Grupo Servicios Transversales

Fuente: Elaboracion propia

7.2.9. Matriz de Responsabilidades del personal con respecto a los
procesos

En este capitulo se identifican los roles que pueden hacer parte del Gobierno y gestion de TI.

Tabla 27 Roles de Tl

Rol Cantidad Funciones
Jefe OTIC 1 Encargado de la Oficina de Tecnologias de la Informacion y
Comunicaciones, responsable de la direcciéon estratégica y
operativa de los recursos tecnolégicos de la organizacion.

Asesor de Tl 1 Brinda asesoramiento experto en temas de tecnologia de la
informacioén para ayudar a la toma de decisiones en la entidad.
Abogado 1 Especializado en cuestiones legales relacionadas con la

tecnologia, encargado de garantizar el cumplimiento de leyes
y regulaciones en proyectos y operaciones de TI.

Lider de desarrollo de 3 Dirige equipos de desarrollo de software, supervisando el
aplicaciones disefio, implementacién y mantenimiento de aplicaciones.
Lider de operaciones de Tl 1 Responsable de la gestion eficiente de los sistemas y servicios

de tecnologias de la informacién para garantizar su
disponibilidad y rendimiento.
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Lider de soporte de servicios 1 Supervisa el equipo de soporte técnico que resuelve problemas
tecnolégicos y brinda asistencia a usuarios y sistemas.
Gerente de gestion de 1 Encargado de planificar, ejecutar y cerrar proyectos de
Proyectos tecnologia, asegurando que se alcancen los objetivos en
tiempo y forma.
Analista de requerimientos 2 Analiza y documenta los requisitos del sistema para guiar el
desarrollo de soluciones tecnoldgicas.

Desarrollador de software 4 Crea aplicaciones informaticas mediante la codificacion de
software, siguiendo los requisitos establecidos.

Analista de pruebas 3 Evalta y verifica el rendimiento y la funcionalidad de las
aplicaciones para garantizar la calidad del software.

Arquitecto de software 1 Disefia la estructura y la organizacion de sistemas de software
para asegurar su eficiencia y escalabilidad.

Administrador de ambientes 2 Gestiona los entornos de desarrollo y pruebas, asegurando su

de desarrollo y pruebas disponibilidad y compatibilidad con los sistemas.

Agente de soporte 5 Brinda asistencia directa a usuarios finales para resolver
problemas técnicos y proporcionar orientacion.

Administrador de base de 3 Gestiona y asegura la integridad, seguridad y rendimiento de

datos las bases de datos de la organizacion.

Profesional de red e 4 Se encarga del disefio, implementacion y mantenimiento de la

infraestructura infraestructura de red y sistemas.

Profesional de seguridad de 2 Protege los activos digitales de la organizacion mediante la

la informacion

implementacion y supervision de medidas de seguridad de la
informacion.

7.2.10.

La gestion de proyectos en la SSF se desarrolla conforme a los lineamientos dados por el MINTIC

Gestion de Proyectos

en el Modelo de Gestion de Proyectos MGPTI.

Este modelo es un instrumento estructurado que permite la materializacion de las iniciativas y

proyectos, lo que apalanca el cumplimiento de los propdsitos y logro de los fines superiores.

El MGPTI esta compuesto por cuatro dominios que abordan todos los procesos y actividades
para la direccion y ejecucion de proyectos, programas y portafolios desde la necesidad de la
administracion publica: Dominio Contexto Estratégico, Dominio de Planeaciéon, Dominio de

Ejecucion y Control y Dominio de Cierre y Operacion.
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llustracion 20 Dominios de la Gestién de Proyectos

Dominio de Contexto Estratégico

Dominio de Ejecucion y

Dominio de Planeacion Control

Dominio de Cierre y Operacion

Fuente: Elaboracion MINTIC

7.2.10.1. Dominio de Contexto Estratégico

En el momento en que un proyecto de Tl ha sido seleccionado para ser ejecutado, se nombra a
un Gestor de Proyecto, quien sera el responsable de implementar las etapas de la Metodologia.

Estas etapas son:

Inicio

Planeacién

Ejecucion
Seguimiento y Control
Cierre

AN N NI NI

En el siguiente grafico se evidencia el orden logico para aplicar estas etapas a lo largo del ciclo
de vida de los proyectos.

llustracion 21 Ciclo de Gestion de Proyectos

Seguimiento y Control

Fuente: Elaboracion propia
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llustracién 22 Fase inicio del proyecto

Seleccion de
metodologia

i@

eeb

&

ficha que resuma La | Cuando inicie formalmente el una vez es autorizado por Para los proyectos en los que
propuesta | proyecto, lo primero que debe el patrocinador del se opte por trabajar con una
del proyecto, se definira |hacer es seleccionar la proyecto,

como parte de la 1 metodologia con la cual lo va a formaliza el comienzo del gestion de proyectos, se

construccion de los mapas de
ruta o como caso
excepcional, si se propone un

1 desarrollar, teniendo en cuenta
)

i las politicas y procesos definidos
I en la entidad y en general los

proyecto, teniendo en
cuenta de metodologia
que se vaya a usar.

puede usar este tipo de
declaracion para iniciar el
proyecto; siempre contando

proyecto de gestion de Tl que | lineamientos de la Oficina de con la aprobacion  del

no haga parte de los | Proyectosde laentidad. patrocinador del proyecto
ejercicios

estratégicos definidos por la

entidad.

-
|
1
|
1
1
|
1
i
! metodologia agil de
1
|
1
|
1
1
|
1
1

Fuente: Elaboracion propia
7.2.10.2. Dominio de Planeacion

Como resultado de la ejecucion del Dominio de Planeacion se debe tener en cuenta todas las
caracteristicas que a continuacién se describen deben ser tenidas en cuenta sin importar el tipo
de metodologia de proyecto que se haya seleccionado.

a. Recopilar requerimientos: Los requerimientos son condiciones de los interesados que deben llevarse
a cabo para asegurar el cumplimiento de los objetivos del proyecto. El gestor del proyecto debe
reunirse con los interesados e identificar plenamente esas necesidades y documentarlas en la historia
de Usuario. en la siguiente ilustracién se muestran como las épicas son agrupadoras de historias de
usuario y tareas, asi como las historias de usuario son agrupadoras de tareas (Unicamente):

llustraciéon 23 Epicas, HU y Tareas

<£ COMPONENTE

o
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b. Declaracion de alcance: Se encarga de documentar formalmente hasta donde el proyecto va a llegar,
que se encuentra incluido y que no. La declaracién de alcance una vez es aprobada sélo puede
modificarse a través de procedimientos de gestion de cambio.

Para la gestion de proyectos con enfoque tradicional se defina una Estructura Desglose del Trabajo
(EDT) la cual se encarga de subdividir los entregables y el trabajo del proyecto en componentes mas
pequefios y manejables.

Esta declaracion debe incluir como minimo:

* Criterios de aceptacion.
* Exclusiones.

* Supuestos.

* Restricciones

c. Establecer el cronograma del proyecto: El cronograma del proyecto proporciona un plan detallado
que representa como y cuando el proyecto entregara los resultados definidos en el alcance del
proyecto y sirve como una herramienta para la comunicacién, la gestion de las expectativas de las
partes interesadas y como base para los informes de desempefio.

d. Determinar el presupuesto: Lo primero que debe hacerse al iniciar esta etapa realizar una estimacion
de los costos probables en qué se incurrira para poder cumplir con los objetivos del proyecto. De la
ficha del proyecto se tiene una estimacion inicial del orden de magnitud, este calculo inicial sera
Detallado y revisado de acuerdo con las definiciones presentadas en la declaracién del alcance y en
la definicion del cronograma.

Una vez se haya finalizado con la estimacion de los costos, se procede a definir el presupuesto del
proyecto; se culmina en la linea base de los costos del proyecto y cualquier ajuste que deba hacerse
al presupuesto tiene que pasar por control de cambios.

El costo estimado de cada tarea se definira por el nimero de puntos de historia. Para establecer los
puntos de historia se definen historias de usuario de referencia, todos los miembros del equipo deben
tener claro la historia de referencia para que se pueda aplicar la medicion del esfuerzo.

e. Planificar la gestion de la calidad: La calidad es el grado en que un conjunto de caracteristicas
inherentes a un producto, servicio o resultado cumple los requerimientos. La calidad incluye la
capacidad de satisfacer las necesidades declaradas o implicitas del cliente. El producto, servicio o
resultado de un proyecto (entregables) se mide por la calidad tanto de la conformidad con los criterios
de aceptacion como de la idoneidad para el uso.

En la siguiente ilustracion, escriben algunos atributos de calidad que pueden ser tenidos en cuenta:
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llustracion 24 atributos de calidad para la gestion de Proyectos

¢Funciona el entregable
Desempeiio  com opretendian el

ey

£l entregal 4El entregable s capaz
ili de hacer frente a falas
Confiabilidad Resilencia [ 0 C) recuperarse
« répidamente?

Yk Satisfaccion
o

£El entregable produce un
S n impacto positivo en los.
f /)  Eficiencia % Sostenibilidad 7200008 0°
i sociales y ambientales?

Fuente: MINTIC, MGPTI 2023

f. Estructurar el equipo humano: Aunque en este momento el proyecto parte de estas actividades
pueden ya haberse realizado, es necesario verificar que efectivamente el ejercicio esté completo y en
caso contrario complementarlo. Deben identificarse las habilidades, competencias y experticia con que
debe contar el equipo, se deben documentar los roles y responsabilidades de cada miembro del
equipo; y finalmente deben identificarse las actividades necesarias para que el equipo humano del
proyecto desarrolle las habilidades necesarias para cumplir con las responsabilidades que debera
cumplir su rol. Estas actividades deben alinearse con los procesos y lineamientos de gestion
del talento humano de la entidad para garantizar que se cumplan los objetivos del proyecto, de acuerdo
con los criterios de calidad establecidos.

llustracion 25 pasos para estructurar el Talento Humano

Desarrollar el
Equipo

Identificar
Habilidades

Definir Roles y
Responsabilidades

g. Planear las comunicaciones: La planeacion de las comunicaciones esté intimamente ligada con la
gestion de los interesados, la comunicacion es el factor mas influyente para mantener la interaccion
efectiva con los interesados. Cuando se esta realizando la planificacion de las comunicaciones, se
debe tener en cuenta:

llustracién 26 planeacion de las comunicaciones

A quién debe entregarse la
informacion

Informacion que necesita
cada interesado

Canal por el que se debe
transmitir la informacién

En qué momento y con qué
frecuencia el interesado
necesita la informacion.
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h. Identificar y analizar riesgos: Desde etapas previas al inicio del proyecto se empiezan a identificar
riesgos, en esta fase del proyecto se debe complementar esa identificacion; adicionalmente, se debe
analizar, evaluar y establecer una respuesta a los riesgos identificados.

i. Planear las adquisiciones: En esta fase se deben documentar las decisiones tomadas respecto a las
adquisiciones en el proyecto; parte de estas actividades seguramente se desarrollaron como parte de
la ejecucion de la etapa de factibilidad de acuerdo con las definiciones del ciclo de vida de los proyectos
de inversion publica del DNP; sin embargo, esta informacion debe actualizarse si es el caso.

j- Planear gestion de los interesados: La gestion de los interesados es clave para lograr el éxito de los
proyectos, involucrarlos desde las primeras etapas facilita su aceptacion final del proyecto, puesto que
entienden todas las decisiones que se han tomado a lo largo del proyecto. Se debe diligenciar la Matriz
de compromiso de interesados incluyendo poder e interés:

llustracion 27 Matriz de Interesados

Interesado ‘ POdel:l Inconsciente | Resistente | Neutral | Apoya ‘ Lider
Interes
Interesado Altp / A D
1 Bajo
Interesado Mgdlo / AD
2 Bajo
Interesado Altp / AD
'3 Bajo
" Interesado | Alto /
n Medio D A

7.2.10.3. Dominio de Ejecucion y Control

En este dominio se pueden abarcar diferentes etapas dependiendo de la metodologia con la que
se desarrolla el proyecto, a continuacion, se presentan teniendo en cuenta el enfoque
metodoldgico tradicional y el uso de metodologias agiles.
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llustracion 28 Ejecucion y Control seguin la metodologia
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7.2.10.4. Cierre y operacion

a. Obtener aceptacion formal de los entregables: El foco de esta actividad es principalmente la
comprobacion de que los entregables (productos o servicios) completados cumplen con los
requerimientos especificados y con los criterios de aceptacion. Se debe tener en cuenta los
siguientes puntos:

- Cerrar las adquisiciones
- Evaluar la gestién de los proveedores

b. Cerrar costo: Antes de finalizar el proyecto, es necesario verificar que se hayan realizado todos
los pagos pendientes y que la informacion final de los costos del proyecto se encuentre
actualizada.

c. Cerrar el proyecto o fase: A esta fase también se le suele llamar cierre administrativo o cierre
interno, consiste en finalizar todas las actividades del proyecto o fase del proyecto, para darle un
cierre normal. En esta etapa se llevan a cabo principalmente las actividades descritas a
continuacion:

- Evaluar el Plan de Gestion del Proyecto
- Generar Reporte Final del Proyecto

- Documentar lecciones aprendidas

- Liberar el equipo
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d. Operacion del proyecto: La etapa de operacion comprende el periodo de tiempo en que el proyecto
entra en funcionamiento y por ende se generan los beneficios estimados en la poblacion, segun
los objetivos establecidos (DNP, 2021).

e. Cierre de proyectos en metodologias agiles: se realiza la retrospectiva de la Iteracion (Sprint
Retrospective), esta reunion viene representando lo que una reuniéon de cierre en un proyecto
tradicional, donde se evalua la gestion, se levantan las lecciones aprendidas, etc.; su objetivo es
identificar mejoras para aplicar en las siguientes Iteraciones (Sprints).

7.3. Metas Estratégicas de Tl para la Vigencia PETI 2024-2027

La Oficina de Tecnologias de la Informacion y las Comunicaciones establece metas estratégicas
cuantificables para medir el cumplimiento de los objetivos del PETI durante su vigencia. Estas
metas se reportan trimestralmente ante el Comité Estratégico de Tecnologias de la Informacion
y se consolidan anualmente en el informe de gestion institucional.

META 1: EJECUCION DEL PORTAFOLIO PETI

Meta 2026: Alcanzar 75% de avance ponderado del portafolio de once proyectos estratégicos
considerando el peso relativo de cada proyecto segun su contribucién a objetivos institucionales.
Indicador de seguimiento: Porcentaje de avance ponderado = Sumatoria de (% avance proyecto
x peso estratégico proyecto)

Frecuencia de medicion: Trimestral

Responsable: OTIC

Linea base: 55% ejecutado vs 58% programado (Q3 2025)

META 2: CUMPLIMIENTO DE CRONOGRAMAS

Meta 2026: Mantener 285% de cumplimiento de hitos programados en cronogramas de proyectos
durante cada trimestre.

Indicador de seguimiento: (Hitos cumplidos / Hitos programados) x 100

Frecuencia de medicion: Trimestral

Responsable: OTIC

META 3: DISPONIBILIDAD DE SISTEMAS CRITICOS

Meta 2026: Mantener 299% de disponibilidad de sistemas criticos (SIMON, SIGER, EFLOW,
Correo institucional).

Indicador de seguimiento: [(Tiempo total - Tiempo indisponibilidad no programada) / Tiempo total]
x 100

Frecuencia de medicion: Mensual (consolidacién trimestral)

Responsable: OTIC - Infraestructura

META 4: ATENCION DE REQUERIMIENTOS

Meta 2026: Mantener tiempo promedio de resolucién <4 horas para incidentes criticos registrados
en mesa de ayuda GLPI.

Indicador de seguimiento: Tiempo promedio = X tiempos resoluciéon / Numero incidentes
resueltos

Frecuencia de medicion: Trimestral
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Responsable: OTIC - Mesa de Ayuda

META 5: ADOPCION DE ARQUITECTURA EMPRESARIAL EN PROYECTOS

Meta 2026: Lograr que 100% de proyectos nuevos de Tl apliquen proceso de arquitectura
empresarial segun lineamiento MGGTI del Marco de Arquitectura Empresarial.

Indicador de seguimiento: (Proyectos nuevos con AE / Total proyectos nuevos) x 100
Frecuencia de medicion: Semestral

Responsable: OTIC - Equipo Arquitectura

META 6: SATISFACCION DE USUARIOS CON SERVICIOS TI

Meta 2026: Alcanzar 270% de respuestas favorables (Aceptable + Satisfactorio + Muy
Satisfactorio) en encuesta anual de satisfaccién de usuarios internos.

Indicador de seguimiento: (Respuestas Aceptable + Satisfactorio + Muy Satisfactorio) / Total
respuestas x 100

Frecuencia de medicion: Anual

Responsable: OTIC

7.4. Gestion de Informacion

Para apoyar la consecucién de los propésitos de la Politica de Gobierno Digital como toma de
decisiones basadas en datos, se deben describir las iniciativas relacionadas con: Herramientas
de analisis tales como bodegas de datos, herramientas de inteligencia de negocios y modelos de
analisis.

Servicios de publicacion de informacion analitica tales como publicacion de estadisticas de la
institucion publica, sector y territorio. En este punto también aplican las iniciativas relacionadas
con sistemas de informacion geografica.

Estrategia de publicacion de informacién analitica: Se deben determinar los publicos o audiencias
de analisis hacia los que estan dirigidos los servicios de publicacion de informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los
servicios de informacion analitica.

Ecosistema para analisis de datos: Esta iniciativa incluye: i) El alistamiento del ecosistema, ii) la
preparacion de los datos vy iii) la publicacion y visualizacion.

¢ Implementar el proceso de Gobierno de Datos que hace parte de la estrategia propuesta.

e Fortalecer el area de conocimiento de Calidad de los Datos.

e Fortalecer el area de conocimiento de Metadatos tomando como base los instrumentos de
documentacioén propios de la entidad (circulares, diccionario de datos) definiendo los tipos de
Metadatos de la organizacion.

e Implementar métricas e indicadores teniendo en cuenta umbrales para los Metadatos de la entidad.

e Actualizar, aprobar e implementar la estrategia de seguridad de datos.
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o Fortalecer las actividades y responsabilidades de gestion de Datos Maestros a lo largo del ciclo
de vida de los datos.

o Fortalecer el conocimiento de Integracién e Interoperabilidad y Bodega de Datos e Inteligencia de
Negocios.

e Adoptar el gobierno, conocimiento y gestion del cambio.

o Fortalecer la gestion de las areas de conocimiento de Arquitectura de Datos, Modelado y Disefio
de Datos, Almacenamiento y Operacion de datos.

o Fortalecer e implementar la gestion de documentos y contenidos.

o Definir e implementar los requerimientos para el desarrollo de las integraciones e
interoperabilidades de la Entidad de acuerdo con los lineamientos del marco de interoperabilidad.

e Adquirir herramientas que apoyen las siguientes areas de conocimiento: Gobierno y gestion de
datos, Calidad de datos, Metadatos, Datos maestros, seguridad de los datos

¢ Definicion e implementacion de la Estrategia de analitica de datos para toda la entidad

e Determinar que la informacién reportada por la CCF sea verificada de manera oportuna y tomar
acciones igualmente prontas.

7.4.1. Arquitectura de Informacion

La "arquitectura de informacién objetivo" se encarga de definir la vision o meta que tiene la
entidad y los procesos para la estructuracion y organizacion de la informaciéon dentro de sus
sistemas, plataformas o entornos digitales. La siguiente es la arquitectura de informacion
objetivo.
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llustracion 29 Arquitectura de informacién objetivo
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Fuente: Elaboracion propia

7.4.2. Servicios de Intercambio de datos

La eleccion del estandar para la integracion entre aplicaciones depende de varios factores,
incluyendo los requisitos especificos del entorno y las tecnologias utilizadas. Para la
SuperSubsidio se plantea el uso del Protocolo (REST) y su implementacion utilizando el formato
de intercambio de datos JSON (JavaScript Object Notation).

Adicionalmente se propone seguir un enfoque arquitecténico basados en servicios SOA.
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llustracion 30 Arquitectura SOA y Composicion de Servicios
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Fuente: Elaboracion propia

7.4.3. Gestion de la calidad y seguridad de la informacion

A partir del despliegue de la estrategia de informacion, la entidad debe incorporar politicas de
calidad y seguridad de la informacion acorde con las necesidades tanto en los sistemas de
informacion existentes como en los nuevos que se requieren implementar como parte de la
evolucién de la entidad.

Se necesitan metodologias para la clasificacion de la informacién en las categorias de publica,
clasificada y sensible, utilizando la herramienta de gobierno de datos. Actualmente, esta
informacion no esta estructurada ni almacenada en tablas ni en hojas de Excel.

744. Analisis y aprovechamiento de la informacién

El analisis y aprovechamiento de la informacién implica la aplicacion de técnicas analiticas a los
datos disponibles para extraer insights valiosos y tomar decisiones fundamentadas. Este proceso
abarca desde la analitica descriptiva, que describe y resume datos, hasta la analitica predictiva
y prescriptiva, que anticipa tendencias y recomienda acciones.

- Analitica Descriptiva:

En esta etapa, se explora la informacion para entender qué ha sucedido en el pasado. Se utilizan
herramientas y técnicas para resumir datos, identificar patrones y obtener una vision clara de las
tendencias historicas. Este enfoque proporciona una base sélida para comprender el contexto
actual.

- Analitica Predictiva:

Avanzando hacia la analitica predictiva, se emplean modelos y algoritmos para prever eventos
futuros. Esto implica identificar patrones en los datos historicos y utilizar esa informacién para
hacer predicciones sobre posibles resultados. La implementacion efectiva de este tipo de analisis
requiere una base de datos de calidad para asegurar la precision de las predicciones.
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- Analitica Prescriptiva:

La analitica prescriptiva va un paso mas alla al proporcionar recomendaciones sobre acciones a
tomar para lograr resultados especificos. Se basa en modelos predictivos y utiliza algoritmos
para sugerir decisiones Optimas. La calidad de la base de datos es crucial para garantizar que
las recomendaciones sean confiables y fundamentadas en informacion precisa.

- Base de Datos de Calidad para ML e IA:

Contar con una base de datos de alta calidad es esencial para el éxito de la analitica avanzada.
Esta base de datos proporciona la informacién necesaria para entrenar modelos de Machine
Learning (ML) y permite la implementacién efectiva de la automatizacion de respuestas con
Inteligencia Artificial (IA). La precisién y confiabilidad de estos modelos dependen en gran medida
de la integridad de la informacion en la base de datos.

- Automatizaciéon de Respuestas con IA:

La automatizacién de respuestas con IA implica la capacidad de la plataforma para realizar
acciones automaticamente basandose en el analisis de datos. Esto puede incluir la generacion
de informes, la toma de decisiones automatizada y la optimizacion de procesos en tiempo real.
La implementacién exitosa de esta fase requiere una base de datos que respalde la entrada y
salida de datos de manera eficiente.

7.4.5. Desarrollo de capacidades para el uso de la informacién

Para apoyar la toma de decisiones basadas en la informacién que se dispone desde los servicios
de informacién habilitados, es necesario que se implementen herramientas que facilitan el
consumo de esta, se fomente su apropiacion y el desarrollo de capacidades para el uso gerencial
y estratégico de la informacién por parte de los actores definidores de la politica, y de la operacion
de la entidad.

El desarrollo de capacidades para el uso efectivo de la informacion implica la implementacién de
una base de datos de alta calidad con el propdsito de aplicar Machine Learning (ML) y
automatizar respuestas con Inteligencia Atrtificial (I1A). Este proceso incluira la comprension y
dominio de los temas fundamentales relacionados con los datos, asi como de las herramientas
y procesos clave en el ambito de la Analitica y Business Intelligence (Bl), Big Data y ML.

Las areas de enfoque especificas abarcaran:
- Base de Datos de Calidad:

Disefio e implementacion de una base de datos robusta y eficiente para garantizar la integridad
y confiabilidad de los datos.
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- Machine Learning y Automatizacion:

Adquisicion de conocimientos en técnicas y algoritmos de ML para aprovechar al maximo la
informacion almacenada. Desarrollo de capacidades para automatizar respuestas mediante el
uso de Inteligencia Artificial.

- Entrenamiento en Temas de Datos:

Comprension profunda de los principios fundamentales relacionados con la gestion y
manipulacion de datos. Desarrollo de habilidades en la identificacion y correccién de problemas
comunes en conjuntos de datos.

- Herramientas y Procesos de Analitica e BI:

Exploracion y adopcion de herramientas lideres en el mercado para realizar analisis efectivos y
generar inteligencia empresarial. Desarrollo de competencias en la creacién de informes y
visualizaciones impactantes.

- Big Data:

Familiarizacién con las tecnologias y conceptos relacionados con el manejo de grandes
volumenes de datos. Implementacion de estrategias para la gestion eficiente de datos a gran
escala.

- Herramientas Adicionales:

Identificacion y evaluacion de herramientas adicionales que complementen y mejoren la
capacidad de analisis y gestién de datos.

7.5. Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacién, es importante contar
con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan
recursos de consulta a los publicos de interés, permitan la generacion de transacciones desde
los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

7.5.1. Mapa de Integraciones objetivo de los Sistemas de Informacion
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Tabla 28 Sistemas de informacién de la Entidad

SI-01

SIMON Sistema de Monitoreo del Subsidio Familiar

Anterior SIREVAC. Permite validar y registrar los datos reportados por los
vigilados

Misional

Productivo

Superintendencia del Subsidio Familiar

SIGER

Implementar estandares de intercambio de informacion

SI-02

Sistema de Informaciéon Gerencial SIGER

Anterior SIREVAC. Permite validar y registrar los datos reportados por los
vigilados

Misional

Productivo

Superintendencia del Subsidio Familiar

SIMON
EFLOW

Implementar estandares de intercambio de informacion

SI-04

Sede electrénica SSF

Ofrecer, via internet, acceso a informacién de manera organizada,
actualizada y segura de la gestién institucional, servicios, actividades
adelantadas y recursos de la Entidad, asi como acceso a otros canales de la
Entidad.

Sede electrénica

Productivo

Superintendencia del Subsidio Familiar

SIGER

Implementar interoperabilidad

SI-05

Control de inventario - NEON
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Codigo
Nombre aplicacion
Descripcion Funcional

Categoria

Estado

Proveedor
Integraciones con otros
sistemas

Supersubsidio

Supersubsidio

Gestionar Compras, control Almacén, Activos Fijos - Inventarios

Apoyo

Productivo

MEGASOFT SAS

Ninguna

SI-06

Isolucion

Gestionar el Sistema de Gestion de Calidad

Evaluacién y Mejora

Productivo

Isolucioén

Ninguna

SI-07

Sistema de Gestion de Tramites y Servicios SSF - GTSS

e  Gestionar ciclo de vida completo de la gestion documental de la
Entidad

e Almacenar documentacion

e Hacer trazabilidad de la documentacion con base en las tablas de
retencion documental, politicas y normatividad archivistica vigente

e  Gestionar el servicio de PQRSF de la Entidad

° Gestionar Sede Electrénica

Apoyo

Productivo

INDENOVA Sucursal Colombia

Ninguna

Ninguna

SI-08

Sistema de informacion GLPI

e Gestionar servicios de Tl con el registro y seguimiento de solucion a
las solicitudes de soporte técnico.
e  Generar reportes - tablero de control de la gestion de servicios de

TI
e  Gestionar inventario de software, componentes y elementos
hardware
Mesa de Ayuda
Productivo
Teclib - Software libre

Ninguna
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Debilidades o hallazgos Ninguna
estructurales

Codigo
Nombre aplicacion

Descripcion Funcional
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Estado

Proveedor
Integraciones con otros
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estructurales

Codigo

Nombre aplicacién
Descripcion Funcional
Categoria

Estado

Proveedor
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Estado
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Integraciones con otros
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SI-09

Sistema de Informacion Nomina NOVASOFT

Gestién Empresarial ERP de Némina

Apoyo

Productivo

NOVASOFT

Ninguna

Ninguna

SI-10

Servicio Chat Institucional Mibew Messenger

Gestionar comunicacion con interesados a través de un chat en vivo

Misional

Productivo

Mibew - Software libre

Ninguna

Inactivar

SI-11

App Kioscos

Gestionar informacion de kioscos de OPU que se encuentran ubicados en
las cajas de compensacion familiar

Apoyo

Productivo

Electronika S.A.S.

Ninguna

Ninguna

SI-12

Cursos virtuales

Plataforma de cursos virtuales de la Oficina TIC

Apoyo

En produccién

Moodle — Software libre

e En proceso de migracioén al sistema de informacion EFLOW
e En proceso de actualizacion de cursos virtuales

Ninguna

SI-13

Sistema de Informacién Chatbot — Lupita
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El servicio del chat virtual como canal de comunicacién de la Entidad con
todos los grupos de interés, modalidad 7/24, para disponer de un mejor
acceso a la informacion y los servicios de PQRS referente al sistema del
subsidio familiar.

Misional

En produccion

Superintendencia del Subsidio Familiar

Ninguna

SI-13

Sistema de Informacion EFLOW

El servicio del chat virtual como canal de comunicacién de la Entidad con
todos los grupos de interés, modalidad 7/24, para disponer de un mejor
acceso a la informacion y los servicios de PQRS referente al sistema del
subsidio familiar.

Apoyo

En produccion

Soft Expert

Ninguna

e Integracion con otros sistemas de informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario
establecer el impacto en el intercambio de informacion de las aplicaciones.

7.5.2. Arquitectura de Referencia

En el estado actual no se ha adoptado una arquitectura de referencia, asi que se espera adoptar
una estandarizando las decisiones de disefio:

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion.
Ejemplo: web service REST, web service SOAP, Socket, DBLInk, etc.

e Componentes transversales de integracion para facilitar la transformacién o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

¢ Componentes transversales de seguridad que garantizan la confidencialidad, de la informacion.
Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On, etc., soluciones de
encripcion de datos, soluciones de enmascaramiento de datos.

¢ Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas.
Ejemplo: solucién transversal de log de transacciones.
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7.5.3. Ciclo de Vida de los Sistemas de Informacion

Se debe realizar la implementacién del Ciclo de Vida de los sistemas de acuerdo con la Guia de
Desarrollo Seguro en su propuesta de situacion futura.

La Gestion del Ciclo de Vida o Application Lifecycle Management (ALM) cubre todo el proceso
desde la concepcion de una idea hasta su puesta en marcha, implementacion, soporte, y si
procede, dar de baja de los sistemas. El proposito del ALM es que aporte valor sin convertirse
en un sistema auditor, sino que por el contrario sea colaborativo y aporte agilidad al trabajo desde
tres frentes claves gobernanza, desarrollo y operaciones.

En la siguiente grafica se ilustra el ciclo de vida:

Retirada Requisitos E

Cuando una aplicacion llega al final de
su vida util incluida la migracién de
datos y la eliminacion de recursos, asi
como la actualizacién de artefactos.

m Cambios

La gestion de versiones y cambios
garantiza que las actualizaciones se
realicen de manera controlada y
documentada.

. Operacion

Monitoreo constante y la gestion de
incidentes para garantizar un
rendimiento  éptimo y  resolver
problemas en tiempo real.

E Despliegue Pruebas o

Se prepara el software para su Garantizar que el software cumple con
implementacion en un entorno de los requisitos y funciona
produccién. correctamente.

llustracion 31 Ciclo de Vida de las Aplicaciones

Recopilacion, documentacion y
seguimiento de las necesidades vy
expectativas de los clientes y las partes

interesadas
Diseno .

Planificacion y disefio desde los
algoritmos hasta la estructura de los
datos

Desarrollo =

Codificacién de la aplicaciéon e
interacciones entre el equipo de
desarrollo y servicios de revision,
pruebas, aseguramiento de la calidad

o

El ciclo de vida se formaliza mediante el proceso o procedimiento de construccion de
software que incluye planeacioén, disefio, desarrollo, pruebas, puesta en produccion y
mantenimiento, mediante la guia de Arquitectura para Desarrollo Seguro y las politicas
de seguridad y calidad de codigo.

7.5.4. Mantenimiento de los Sistemas de Informacion

A continuacion, se identifican las acciones de mejora de las actividades que la entidad visualiza
en su situacion futura:
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Tabla 29 Mantenimiento de SI

Actividad Grado de Descripcion hallazgo u Accion de mejora
madurez oportunidad de mejora
Mantenimientos Implementado Demoras en la identificacion de
correctivos las causas de los defectos del
software
Mantenimientos Informal No se cuenta con un plan de
Adaptativos rollback en caso de que la
actualizacion impacte
negativamente el
comportamiento del sistema
Mantenimientos Implementado Tiempos de respuesta muy altos | Aplican las acciones de mejora para el
evolutivos en la evolucién de los sistemas proceso de construccién de software.
7.5.5. Soporte de los Sistemas de Informacién

A continuacion, se identifican las acciones de mejora de las actividades que la entidad visualiza
en su situacion futura:

Tabla 36 Soporte de los Sl

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Soporte de Implementado No hay suficientes colaboradores para atender el volumen de
aplicaciones nivel 1 incidentes

No hay sistema que permita hacer gestion y seguimiento a los ANS
Soporte de Implementado No hay suficientes colaboradores
aplicaciones nivel 2 No hay sistema que permita hacer gestion y seguimiento a los ANS
Soporte de Implementado No hay suficientes colaboradores especializados
aplicaciones nivel 3

7.6. Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar
una estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacion, con un
enfoque orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas
de informacion mediante la implementacion de un modelo de servicios integral; que use
tecnologias de informacion y comunicacion de vanguardia; que contemple la operacion continua,
soporte a los usuarios, la administracion y el mantenimiento; y que implemente las mejores
practicas de gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacioén en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacién y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y
Supersubsidio
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operacion permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un
grupo de elementos y lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnolégicos.

Operacion de Servicios Tecnologicos.

Soporte de Servicios Tecnologicos.

Gestion de la Calidad y Seguridad de Servicios Tecnologicos.

7.6.1. Arquitectura de infraestructura tecnolégica

Caracterizacion de infraestructura tecnoldgica

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica
en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

Adopcién de IPv6

Se cuenta con el catalogo de elementos de infraestructura de la SSF, que no se agrega por temas
de seguridad de la informacion

A continuacién, se describen los servicios de infraestructura a fortalecer o implementarse por
parte de la entidad.

Tabla 37 Servicios de Infraestructura de T/

ID Servicio Descripcion
Permite a los usuarios enviar y recibir mensajes. Administracién, operacién y
CM-1 Gestion Correo Electronico mantenimiento a las cuentas de correo electrénico corporativo.
Microsoft Office 365 buzén de almacenamiento de XXGB.
. . Administrar los servicios de telefonia corporativa y gestionar soporte en caso
Sistema de telefonia . S - .
CM-2 . de requerirse con proveedor 3CX. Activacion de usuarios y categorizacion;
corporativa e : . .
gestion de puntos de red VolP, directorio de usuarios, entre otros.
. Permite a usuarios autorizados el acceso a Internet. La velocidad de subida /
CX-1 Gestion acceso a Internet . . -
bajada establecida por OTIC con Proveedor de servicios
Permite a usuarios autorizados el acceso a la red corporativa de manera
CX-2 Red inaldmbrica corporativa inalambrica a través de dispositivos moviles y computadores portatiles.
Velocidad de subida / bajada establecida por OTIC
CX-3 Gestién acceso a Intranet Apcesq a la red corporativa prot.eglda para el uso de los recursos tecnoldgicos
disponibles para personal autorizado
CX-4 Gestion acceso por VPN Administrar y gestionar accesos a través de VPN para los usuarios y/o
colaboradores
Supersubsidio
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ID Servicio Descripcion
. El almacenamiento de datos es el proceso mediante el cual se organiza y
Almacenamiento de datos e ; - o .
IN-1 . s comparte informacién de aplicaciones, gestiéon de red, documentos y la de uso
informacién .
de los usuarios.
. . Administracion y desarrollo de procedimientos para la ejecuciéon copias de
Gestion de copias de respaldo y . g S . . .
s seguridad de la informacion, y su restauracion, en servidores, PC de usuarios
IN-2 recuperacion de datos e . o,
. L y componentes tecnoldgicos de la plataforma de TI, de acuerdo con la politica
informacién ) > .
de respaldo de la informacién en la Entidad.
Configuracion, administracion, soporte y mantenimiento a los servidores
IF-1 Gestion Servidores SSF (Fisicos y Virtuales) que dan soporte a los sistemas de informacién y gestionar
la continuidad operativa.
. Administracion, configuracion soporte y mantenimiento de las bases de datos
IF-2 Gestion Bases de Datos SSF de los Servicios Tl y de los diferentes sistemas de informacién de la Entidad
Administrar y configurar la plataforma de la Red de telecomunicaciones de la
IF-3 Gestion de Red SSF Entidad, incluida la gestién de accesos a Internet y sitios web, teniendo en
cuenta las politicas y esquemas de seguridad de la informacién establecidos.
Contratacion servicios en hardware y software para la operacion de los
Servicios de Data center / | elementos definidos en la infraestructura tecnolégica de la Entidad
IF-4 . . : - ) . - -
Hosting / Colocation bajo condiciones de seguridad y ambientales 6ptimas para garantizar su
adecuado desempefio.
Soporte técnico a usuarios de | Instalacién, configuracion y mantenimientos preventivos y correctivos de
1P-1 recursos en hardware vy | hardware y software de equipos asignados a los funcionarios y contratistas de
software en el puesto de trabajo | la Entidad, servicio prestado por outsourcing
_— . Instalacién, configuracion y mantenimientos preventivos y correctivos de
Soporte técnico a usuarios de . . . e ) .
1P-2 ) . hardware y software de impresoras y demas equipos periféricos disponibles
recursos impresora / escaner ; ; . . ot )
para funcionarios y contratistas de la Entidad, servicio prestado por outsourcing
. Administrar la seguridad perimetral de red de accesos no autorizados con
SG-1 Gestion de FIREWALL respaldo en software especializado del proveedor PALO ALTO
Gestién de Seguridad de TI - Adqmglcmn, ’|n.staIaC|on y gestion de software que detecta, previene y elimina
SG-2 L virus informaticos y otras amenazas informaticas en la red, sistemas de
Antivirus . - . o - .
informacién, PC, dispositivos méviles y demas
. Permite la gestion de acceso de ingreso a la infraestructura de Tl e informacién
Gestion Claves y control de . . . ) L
SG-3 Acceso de la Entidad a través de credenciales y permisos acorde con roles y privilegios
especificos.
. i El servicio del sistema de informaciéon SIMON (anterior SIREVAC) comprende
Sistema de Informacion ” S - ; .
. . la atencién de incidentes y requerimientos, asi como el apoyo en todo el ciclo
SW-1 SIMON. Sistema de Monitoreo : L L e
S - de vida del desarrollo del aplicativo misional, pasando por modificaciones
del subsidio familiar. . . ) .
funcionales, acorde con las necesidades de los diferentes usuarios
El servicio del sistema de informacion SIGER comprende la atencion a
. " incidentes y requerimientos, asi como el apoyo en la definicién y generacion
Sistema de Informacion : . )
SW.2 . de reportes implementados con la herramienta Microstrategy para las
Gerencial. SIGER h . . ?
necesidades de los diferentes usuarios con base en los datos registrados por
las CCFs
Sistema del Subsidio Familiar. .
SW-3 DAVINCI Inactivo
El servicio del sistema de informacion GTSS corresponde a la atencion de
Sistema de Gestion de Tramites incidentes y requerimientos de los médulos de gestiéon documental, gestion de
SW-4 I PQRSF y Sede Virtual. Incluye atencién a solicitud de modificaciones en el
y Servicios SSF - GTSS . . e ; )
aplicativo e identificacion de nuevas funcionalidades de acuerdo con las
necesidades de los diferentes usuarios. Servicio prestado por outsourcing
e Catalogo de Elementos de Infraestructura
Supersubsidio
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Tabla 38 Catalogo de Elementos de Infraestructura

Tipo

Instalado en sitio

Servicio de Infraestructura
involucrado
Servicio de hosting

ITO2 Servidor virtual

Plataforma como servicio
Infraestructura como servicio

Servicio de hosting

ITO3 Red de
almacenamiento
SAN-NAS

Instalado en sitio
Plataforma como servicio
Infraestructura como servicio

Servicio de almacenamiento

ITO4 Contenedor Docker

Plataforma como servicio
Infraestructura como servicio

Servicio de hosting

ITO5 Balanceador de

Software como servicio

Servicio de disponibilidad

carga
ITO6 Plataforma Plataforma como servicio Servicio de hosting
Kubernet Infraestructura como servicio

ITO7 Servidor web

Software como servicio
Plataforma como servicio

Servicio de hosting

ITO8 Servidor de | Instalado en sitio Servicio de hosting
aplicaciones Infraestructura como servicio

ITO9 Software Software como servicio Servicio de hosting
virtualizador

IT10 Motor base de | Instalado en sitio Servicio de aplicacion
datos Servicio de almacenamiento

IT11 Antivirus Instalado en sitio Servicio de seguridad

IT12 Firewall Instalado en sitio Servicio de acceso red interna

Servicio de DMZ

IT13 Web Application | Instalado en sitio Servicio de acceso red interna

Firewall Servicio de DMZ

IT14 Servidor DNS

Instalado en sitio

Servicio de enrutamiento

IT15 Servidor VPN

Instalado en sitio

Servicio de conexion remota

IT16 Servidor NTP

Instalado en sitio

Servicio de sincronizacion de reloj

IT17 Sistema de archivos

Instalado en sitio

Servicio de almacenamiento

IT18 Repositorio de

Instalado en sitio

Servicio de seguridad

certificados de
seguridad
ITO19 | Software de | Instalado en sitio Servicio de continuidad del negocio
monitoreo de
servidores
ITO20 | Software de | Instalado en sitio Servicio de continuidad del negocio
monitoreo de red
IT0O21 | Motor BPM Instalado en sitio Servicio de instalacion de software
IT0O22 | Motor ETL Instalado en sitio Servicio de instalacion de software
IT023 | Framework de | Instalado en sitio Servicio de instalacion de software
programacién
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Tipo

Servicio de Infraestructura

involucrado

tecnolégica

ITO24 | Software de | Instalado en sitio Servicio de instalacion de software
ofimatica
ITO25 | Servidor correo | Instalado en sitio Servicio de correo electronico
electrénico
IT0O26 | Router Instalado en sitio Servicio de red LAN
Servicio de red WAN
Servicio de WIFI
ITO27 | Switch Instalado en sitio Servicio de red LAN
Servicio de red WAN
ITO28 | Software de | Instalado en sitio Servicio de seguridad-proteccién de datos
enmascaramiento
de datos
ITO29 | Software de cifrado | Instalado en sitio Servicio de seguridad-proteccion de datos
de datos
ITO30 | Software de | Instalado en sitio Servicio de instalacion de software
integracion de
aplicaciones
ITO31 | Software de disefio | Instalado en sitio Servicio de instalacion de software
de planos
ITO32 | Software de | Instalado en sitio Servicio de instalacion de software
Georeferenciacion
ITO33 | Ubicacion fisica de | Instalado en sitio Servicio de Colocacion
Datacenter Infraestructura como servicio
ITO34 | Computador Instalado en sitio Servicio de instalacién de periféricos
personal
ITO35 | Servidor de | Instalado en sitio Servicio de impresion
impresion
7.6.2. Administracion de la capacidad de Ila infraestructura

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las
capacidades actuales de los servicios de infraestructura y proyectando las capacidades futuras
requeridas para un 6ptimo funcionamiento.

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina

Conectividad

Red Local e Inalambrica

Red WAN
IPV6

Continuidad y Disponibilidad

Gestion de ANS
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Respecto a lo colectado en este trabajo como una necesidad/problema y oportunidades de
mejora, se construyo la siguiente matriz consolidada de brechas, la cual servira de soporte
para la definicion de la lista de iniciativas candidatas a conformar el portafolio de proyectos
de TI. La matriz ademas es un instrumento que permitira realizar la priorizacion de las
iniciativas con base a criterios organizacionales (estratégicos y normativos).

Tabla 39 Brechas encontradas entre el analisis de la situacién actual y el estado objetivo

Descripcion

Dominio

Los equipos de todo SuperSubsidio utilizan analitica cuando y donde sea
necesario Institucional
Recomendar aperturas de servicios basados en la condensacion de la
poblacién ( Afiliados categoria Ay B) institucional
Determinar que la informacion reportada por la CCF sea verificada de manera
oportuna y tomar acciones igualmente prontas. Informacién
Orientar los proyectos a las necesidades reales de la Entidad. Institucional
Vincular el proceso de sistemas de informaciéon a todos los proyectos de la T
) o Institucional
Entidad como apalancador estratégico.
Optimizar la gestion de proyectos de Tl en la Entidad en cuanto a financiacion, T
) s 9 R o Institucional
interdisciplinariedad, optimizacion de procesos, transformacion digital.
Identificar mejoras y automatizaciones en los procesos y actividades de la SSF. Institucional
Infraestructura
Optimizacion del cumplimiento de ANS. Sistemas de
informacion
Caracterizar las expectativas que presentan los grupos de valor, de interés y la
ciudadania. Institucional
Creacion de indicadores alineados a los objetivos estratégicos. Institucional
Involucrar a Tl en los proyectos de tecnologia de las areas. Institucional
Tener herramientas tecnoldgicas amigables, de facil uso. Uso y apropiacion
Mejoramiento del proceso de interaccion con el ciudadano en la
superintendencia del subsidio familiar para atender las necesidades de los T
. N ; . ; . Institucional
grupos de valor, de interés y la ciudadania, alineado con la estrategia de la
Entidad.
Integrar los trdmites con carpeta ciudadana digital. Slstemas. Qe
Informacion
Optimizar proceso para lograr eficiencia y eficacia en las funciones de IVC de las Lo
- . . ; . Institucional
CCF (Proceso dispendioso que requiere muchos funcionarios).
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Descripcion Dominio
Los lideres se deben comprometer a gestionar las acciones. Uso y Apropiacion
Tener un sistema integrado de gestién que se articule y que no sea un proceso Sistemas de
manual. Informacion
Tener una herramienta que permita hacer seguimiento a planes, programas y Sistemas de
proyectos, presupuesto y el sistema integrado de gestion. Informacion
- - Sistemas de
Definir los servicios de Tl i
Informacion
Mejorar en el cumplimiento del procedimiento de relaciones con el negocio Institucional
Realizar el diagndstico de madurez analitica. Implementar un modelo de . .
P informacion
madurez analitica.
Optimizar proceso para lograr eficiencia y eficacia en las funciones de IVC de Lo
Institucional
las CCF
Revisar oportunidad del proceso para la gestién de las cajas y retroalimentar a T
: Institucional
las cajas
Problemas al analizar los informes de gestion, volumen de informacion .
Informaciéon
Control de trasmisién de informacion errada Lz
Informacion
Unificar procesos visitas, evaluacion Institucional
Establecer proyectos que favorezcan la optimizaciéon de procesos para nuevos Institucional
y mejores servicios de la entidad a los diferentes grupos de interés
proceso manual uso de matrices en Excel se queda corto el proceso para el T
. s Institucional
modelo integrado de gestién
Tener un repositorio institucional de informacién donde todas las areas .
Sistemas de
colaboren -
Informacion
Fortalecer el talento humano, mejorar contratacién de prestacion de servicios
para tener expertos en ciertos temas y lograr generar acciones necesarias y Institucional
mejoramiento.
Fortalecer los mecanismos para formular los planes Institucional
Administrar y formular los lineamientos para gestion del riesgo -Politica de T
: s S A Institucional
Riesgo. Gestion Presupuestal y Eficiencia del Gasto Publico.
Establecer y desarrollar plan de trabajo para los sistemas de informacion Sistemas de
misionales como base para las funciones de IVC i
Informacion
Implementar y ejecutar la politica de relacionamiento con el ciudadano que Institucional
garantice el efectivo oportuno ejercicio de los derechos de los grupos de valor
Fortalecer la gestion institucional a través de la implementacién del Modelo T
Institucional

Integrado de Planeacion y Gestion
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Descripcion Dominio

Fortalecer los procesos de innovacién para el mejoramiento continuo del
Sistema de Subsidio Familiar a través del desarrollo de procesos de innovacién Institucional
con los diferentes actores del sistema

Mejorar las actualizaciones de los sistemas de informacion a través de la Sistemas de
gestiéon del cambio informacion
8.1. Hoja de ruta y portafolio de proyectos

En esta seccién se debe trabajar el mapa de ruta de proyectos priorizados con presupuesto,
responsables, alcance. Recuerde que debe incluir dentro del mapa las iniciativas de alcance
sectorial, como las iniciativas o proyectos identificados por el administrador de datos para
el cumplimiento de los compromisos con el Plan Nacional de Infraestructura

Los proyectos de este Plan Estratégico de Tecnologias de la Informacion de la
Superintendencia del Subsidio Familiar pretenden cerrar las brechas identificadas en la fase
de construccion del documento, con este objetivo se proponen iniciativas que se encuentran
agrupadas en proyectos propuestos.

El portafolio de proyectos del Plan Estratégico de Tl se presenta a continuacion a través de
fichas descriptivas que incluyen la informacion basica a presentar de cada proyecto.
Adicionalmente en el Anexo No. 1 Descripcion Proyectos por Afio, se establece la relacion
de los proyectos en ejecucion y su distribucion presupuestal para el periodo comprendido
de ejecucién del PETI:

Tabla 30 Fichas del portafolio de proyectos del PETI

IDENTIFICACION DESCRIPCION

Apoyar las iniciativas sectoriales del Plan Nacional de Desarrollo -

Nombre PND, mediante el modelo de interoperabilidad sectorial.

Oficina Asesora de Planeacion

Responsable Oficina de Tecnologias de la Informacién y las Comunicaciones

El proyecto asegura participacion en iniciativas del Sector, en materia
de arquitectura empresarial, analitica de datos, seguridad de la
informacidn, servicios ciudadanos digitales y estado abierto dentro del
desarrollo del gobierno digital

Descripcion

Articulacion de estrategias sectoriales y capacidades institucionales en

Nombra el logro de objetivos estratégicos y generacion de valor publico

Oficina de Tecnologias de la Informacién y las Comunicaciones

Responsable Superintendencias Delegadas de la entidad
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IDENTIFICACION DESCRIPCION

El proyecto comprende las iniciativas desde las areas misionales por
generar y fortalecer capacidades institucionales con apoyo de

DES VLI soluciones de tecnologia para hacer seguimiento a la gestiony
prestacion de servicios estructurados en el sistema del subsidio
familiar para el beneficio de trabajadores y grupos de interés

Seguimiento y optimizacidon de los servicios de Tl para aportar un valor
agregado al uso de las tecnologias de la informacion en la entidad
IO EEL M Oficina de Tecnologias de la Informacion y las Comunicaciones

Nombre

Este proyecto pretende tomar acciones encaminadas en mejorar las
actividades realizadas por el proceso de acuerdo con las brechas
encontradas en los ejercicios de arquitectura empresarial y las mejoras
identificadas en la operacién.

Descripcion — :
Este proyecto busca definir y desarrollar acciones enfocadas en

movilizar a los grupos de interés para lograr usar y apropiar los
diferentes componentes de Tl con que cuenta la entidad y gestionar el
cambio.

Incrementar la eficiencia en los procesos de la entidad mediante la
transformacion digital, con apoyo de la plataforma BPM

Oficina Asesora de Planeacion

Oficina de Tecnologias de la Informacién y las Comunicaciones

Nombre

Responsable

Optimizar los procedimientos relacionados con los procesos de cara a
la Inspeccion Vigilancia y Control de las Cajas de Compensacion
DESA T Il Familiar y por otro lado optimizar los tramites y OPAs de cara al
ciudadanoy los grupos de valor de la Entidad utilizando nuevas
tecnologias.

Gobierno digital y desarrollo de la arquitectura institucional con
soluciones de tecnologia como valor estratégico en el sector
Oficina Asesora de Planeacion

Oficina de Tecnologias de la Informacién y las Comunicaciones

Nombre

Responsable

Analizar integralmente la Entidad desde diferentes perspectivas o
dimensiones, con el propdsito de obtener, evaluary diagnosticar su
estado actual, establecer el estado deseado y plantear un mapa de ruta
de transformacion digital.

Descripcion

Sistemas de informacién de apoyo al IVC: propuesta de valor a las
necesidades de las areas misionales
EESINEEL M Oficina de Tecnologias de la Informacion y las Comunicaciones

Nombre
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IDENTIFICACION DESCRIPCION

Modernizar el sistema de informacién SIMON de acuerdo con las
brechas encontradas en los ejercicios de arquitectura empresarial, los
ISt Ml cambios requeridos por las areas y las mejoras identificadas en la
operacion.

Adoptar buenas practicas en los sistemas de informacién de la SSF
Servicios institucionales para el relacionamiento con el ciudadano con
Nombre implementacion de automatizacion, digitalizacion y racionalizacion de
tramites

CEELIEELIEM Oficina de Tecnologias de la Informacién y las Comunicaciones

Fortalecer la interaccion con las entidades publicas y optimizar la labor
DES T Il del Estado a través de la implementacion de los Servicios Ciudadanos
Digitales: Carpeta Ciudadana, Interoperabilidad y Autenticacion Digital

Gestion en la modernizacion de la infraestructura tecnoldgica segura,

Nombre confiable y dimensionada en capacidad y disponibilidad requerida.

CEELLIEELIEM Oficina de Tecnologias de la Informacién y las Comunicaciones

Implementar estrategias de monitoreo y alertas para gestionar la
capacidad de lainfraestructura de Tl

Potencializar infraestructura de Tl para atender requerimientos
operacionales y proyeccion de la demanda para asegurar capacidad y
performance de los diferentes componentes de la infraestructura
conforme a la arquitectura objetivo-establecida

Descripcion

Acceso y disponibilidad de la informacién del sistema del subsidio
familiar para el uso de datos de parte de diferentes grupos de interés
CEELLIEELIEM Oficina de Tecnologias de la Informacién y las Comunicaciones

Nombre

Realizar ejercicios de analitica sobre los fondos del sistema del
DT Il subsidio familiar, fortalecer la integridad de la informacion, datos como
servicio, e implementacidn
Fortalecimiento de la seguridad de la informacidn: politicas, mitigacion
Nombre . .
PTI10 de vulnerabilidades y controles efectivos
CEELLIEELIEM Oficina de Tecnologias de la Informacién y las Comunicaciones
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IDENTIFICACION DESCRIPCION

Tomar acciones encaminadas a mejorar la ciberseguridad de la
DT Il informacion de la entidad de acuerdo con las evaluaciones realizadas 'y
los lineamientos y buenas practicas

Desarrollo continuo del ecosistema tecnoldgico, con evaluacion de
tecnologias emergentes, para generar innovacion en los servicios de Tl
BN EEL M Oficina de Tecnologias de la Informacion y las Comunicaciones

Nombre

Fortalecer los procesos de innovacién para el mejoramiento continuo
del Sistema de Subsidio Familiar a través del desarrollo de procesos de
innovacion con los diferentes actores del sistemay soportar a través de
herramientas para la gestién del conocimiento

Descripcion

9. Estrategia de comunicacion del PETI

El propésito del plan de comunicaciones es dar a conocer el Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones (PETI) de la Superintendencia de
Subsidio Familiar.

Este capitulo contiene las estrategias, acciones, mensajes, grupos de interés y lineamientos
que le permitiran a la entidad tener una guia para informar a sus publicos sobre el resultado
del PETI, que incluye las nuevas apuestas sobre el uso de las nuevas tecnologias en la
institucion, que contribuyen al cumplimiento de los objetivos estratégicos de la SSF.
Objetivo

Dar a conocer el PETI de la Superintendencia de Subsidio Familiar a todos los grupos de
interés de la entidad.

Objetivos especificos

. Informar al publico interno de la SSF sobre los beneficios e implementacion del
PETI.

. Motivar el uso y apropiacion de las TIC para los procesos y servicios de la
entidad.

. Reforzar la reputacion de la SSF en sus publicos objetivos a partir de las mejoras

TIC que facilitaran el acceso a servicios por parte de sus usuarios.

Publico objetivo
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Tabla 31 Publico objetivo de la estrategia de comunicaciones del PETI

Interno Externo
Equipo directivo Ciudadania
Lideres de procesos Cajas de Compensacion Familiar
Funcionarios y contratistas Otras Entidades

Entes de control

9.1. Estrategia de comunicacion

La estrategia se llevara a cabo mediante una campafia integral que resalte la importancia
de la implementacion del PETI en la Superintendencia de Subsidio Familiar.

Se enfocara en los beneficios, el valor, las nuevas estrategias de Tl y el cumplimiento de
los objetivos estratégicos a través del uso de las TIC, y la campafia hara énfasis en
posicionar a la entidad como referente en el sector laboral por la gestiéon eficiente y de
calidad de servicios digitales e informacién orientados a fortalecer el modelo de inspeccion,
vigilancia y control sobre los servicios y recursos del Sistema del Subsidio Familiar.

9.2. Acciones

Descripcion y posicionamiento: el PETI como hoja de ruta para la transformacion digital
de la Superintendencia de Subsidio Familiar.

El lanzamiento de la campafa de comunicacion introducira el concepto del PETI, misién,
vision, objetivos, metas, beneficios y los nuevos proyectos de Tl que se llevaran a cabo
para el fortalecimiento de la transformacion digital en la SSF.

Mensaje clave: el PETI permitira fortalecer y desarrollar nuevas habilidades, capacidades y
servicios tecnolégicos como impulso a los procesos de transformacion digital en la SSF.

Duracion: 1 mes

La siguiente tabla presenta las acciones a efectuar durante el plan de comunicaciones

Tabla 32 Actividades del plan de comunicaciones

Accion \ Canal Formatos Usuario objetivo

Dar a conocer TIC como valor

los beneficios del agregado de la

PETI 2019- 2022 . - SuperSubsidio para

dela Pagina web Plezgs g'r’aflcas la ciudadania, las | Externo

. . Publicacion .
Superintendencia Cajas de | Interno
L documento PETI s

de Subsidio Compensacion

Familiar a todos Familiar y demas

los grupos de grupos de valor
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Accion \ Canal Formatos Usuario objetivo
interés de la Charlas de los . Externo
. - Presentaciones
entidad. miércoles Interno
Post en Twitter,
Redes Sociales | Facebook e Externo
Instagram
Medios internos Mailin
(correo/intranet) 9

En este plan, se identificaran los mensajes clave para cada uno de los componentes
estratégicos del PETI, alineandolos con las necesidades de comunicacion de los diferentes
grupos de interés involucrados en el proceso de transformacion digital. A continuacion, se

describen los atributos que guiaran esta estrategia:

Grupo de Interés

Se identificaran los diferentes grupos de interés segun la matriz de interesados,
evaluando sus necesidades, expectativas y nivel de involucramiento en el proceso
del PETI. Los mensajes se disefiaran especificamente para cada grupo, teniendo
en cuenta sus caracteristicas y roles en el proceso de implementacion tecnolégica.

Zona de
Influencia/Poder

Se definiran mensajes especificos para las partes interesadas con mayor
influencia y poder dentro de la organizaciéon, adaptados a sus intereses y
motivaciones. Este enfoque asegurara que los lideres clave estén comprometidos
y alineados con los objetivos estratégicos del PETI, maximizando su apoyo y
recursos.

Tipos de Mensajes

Los mensajes se clasificaran segun su propodsito, como motivacionales,
informativos o de expectativas. Los mensajes motivacionales buscaran generar
entusiasmo sobre la transformacion digital, los informativos aseguraran que los
stakeholders comprendan el progreso del plan, y los de expectativas alinearan a
los grupos de interés sobre lo que pueden esperar en cada etapa del proceso.

Mensaje

Se establecera el contenido especifico de cada mensaje, garantizando su
relevancia, claridad y alineacion con los objetivos del PETI. Los mensajes deben
ser comprensibles para todos los grupos de interés, asegurando que cada uno
entienda cémo el plan impactara sus funciones y tareas diarias.

Mensajero

Se designaran los emisores ideales para cada mensaje, considerando su
autoridad frente al grupo de interés y su capacidad para generar credibilidad y
empatia. Esto asegurara que los mensajes sean recibidos con el peso adecuado
y tengan un mayor impacto.

Canales de
Comunicacién

Se identificaran los mecanismos mas efectivos para transmitir los mensajes, como
reuniones presenciales, boletines electrénicos, talleres informativos, plataformas
en linea y repositorios de informacion. La seleccion de los canales dependera de
la naturaleza del mensaje y de las preferencias de los grupos de interés.

Formato Se determinara el formato adecuado para cada mensaje y canal de comunicacion.
Se podran utilizar recursos visuales, graficos, videos explicativos o infografias,
segln sea necesario para facilitar la comprension y retencion del mensaje,
adaptando el formato a los diversos publicos.
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Etapa y Frecuencia Se definird en qué fase del proceso del PETI es mas pertinente emitir cada
mensaje, asegurando que la comunicacién sea oportuna y efectiva. La frecuencia
de los mensajes se ajustara para mantener el interés y el compromiso a lo largo
de las distintas etapas del proyecto.

Cronograma Se estableceran las fechas especificas o plazos en los que se emitiran los
mensajes, asegurando que la distribucién de la comunicacion sea coherente y
esté alineada con los hitos y avances del PETI. Este cronograma garantizara una
comunicacion fluida y continua, apoyando el proceso de cambio.

10. Glosario

La siguiente lista de términos, siglas y su significado son usados dentro de este documento.
Utilice estas definiciones para entender su uso dentro del texto:

* ANS: Acuerdo de Nivel de Servicio también conocido por la sigla SLA, del inglés
“Service Level Agreement”. Se refiere a un acuerdo escrito entre un proveedor de
servicio y su cliente con el objeto de fijar el nivel de calidad de dicho servicio.

* Bl: Del inglés, “Business intelligence”. Se denomina inteligencia empresarial,
inteligencia de negocios o BI, al conjunto de estrategias, aplicaciones, datos,
productos, tecnologias y arquitectura técnicas, los cuales estan que se enfocan en la
administracion y creacion de conocimiento sobre el medio, a través del analisis de los
datos existentes en una organizacion o empresa.

» BIA: Business Impact Analysis, se refiere a un elemento utilizado para estimar la
afectacion que podria padecer una organizacion como resultado de la ocurrencia de
algun incidente o un desastre.

* BIGDATA: Grandes volumenes de datos.

« BRECHA: Se refiere a la diferencia que existe entre un estado de la arquitectura
empresarial, normalmente la linea base, y uno destino.

» CCF: Caja de Compensaciéon Familiar.

+ CIO: Del inglés Chief Information Officer. Responsable de los sistemas de tecnologias
de la informacion de la empresa a nivel de procesos y desde el punto de vista de la
planificacion.

* CMI: Cuadro de mando integral

* DAFP: Departamento Administrativo de la Funcion Publica.

+ DATO MAESTRO: Dato esencial para la organizacion en su gestion.

* DNP: Departamento Nacional de Planeacion.

+ DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.

* DRP: Un plan de recuperacion de desastres (DRP) —a veces conocido como un plan
de continuidad del negocio (BCP) o plan de contingencia de procesos de negocio
(BPCP)- describe como enfrenta una organizacién posibles desastres.

+ ESIGNA: Plataforma usada por la SuperSubsidio para la gestion y tramitacion
electrénica.

+ FURAG: Formulario Unico de Reporte y Avance de Gestién establecido por el DAFP
para medir el desempefio institucional.
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* GLPI: es una solucién libre de gestion de servicios de tecnologia de la informacion,
un sistema de seguimiento de incidencias y de solucion Service Desk.
* GTSS: Gestor documental de la Superintendencia del Subsidio Familiar.
* Isolucion: Plataforma tecnoldgica empleada por la SuperSubsidio para apoyar el
sistema de gestion de la calidad.
* IVC: Inspeccion, Vigilancia y Control.
* MinTIC: Ministerio de las Tecnologias de la Informacion y las Comunicaciones.
* MIPG: Modelo integrado de planeacion y gestion. Permite dirigir, planear, ejecutar,
controlar, hacer seguimiento y evaluar la gestion institucional de las entidades
publicas, en términos de calidad e integridad del servicio para generar valor publico
MRAE: Marco de Referencia de Arquitectura Empresarial para la gestiéon de TI.
OTIC: Oficina de Tecnologias de la Informaciéon y Comunicaciones.
PETI: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
PND: Plan Nacional de Desarrollo.
PPP: Programas, planes y proyectos
SECOP: Sistema Electrénico para la Contratacion Publica conformado por el conjunto
de plataformas o soluciones tecnoldgicas puestas a disposicion del Sistema de
Compra Publica por Colombia Compra Eficiente o quien haga sus veces.
SGSI: Sistema de Gestion de la Seguridad de la Informacion.
SIGER: Sistema de Informacion Gerencial.
SIMON: Sistema de Monitoreo del Subsidio Familiar.
SSF: Superintendencia del Subsidio Familiar o SuperSubsidio.
Tl: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacion y las Comunicaciones.
TOGAF: Del inglés “The Open Group Architecture Framework” o Esquema de
Arquitectura del Open Group.
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