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INTRODUCCIÓN 

 

Las Tablas de Control de Acceso (TCA) constituyen un instrumento archivístico 

fundamental para la gestión de la información en la Superintendencia de 

Subsidio Familiar (SSF), en cumplimiento de la Ley 1712 de 2014 y demás 

normas aplicables en materia de transparencia, derecho de acceso a la 

información pública y protección de datos personales. Este documento regula el 

acceso a los diferentes tipos de información generada y custodiada por la SSF, 

garantizando la transparencia, seguridad y protección de datos sensibles que 

resguarda la entidad. 

Las TCA establecen criterios claros y específicos para la clasificación, acceso y 

manejo de la información, en coherencia con los principios de derecho de acceso 

y la normativa vigente. Su función principal es definir las condiciones, niveles de 

permiso y restricciones aplicables a cada tipo documental, a partir de la 

identificación de usuarios, roles y funciones dentro de la entidad. De esta forma, 

se garantiza que solo personal autorizado pueda acceder, modificar o administrar 

los documentos, manteniendo la integridad, confidencialidad y disponibilidad de 

la información. 

Además, las TCA articulan de manera operativa y normativa los controles de 

acceso en el Sistema de Gestión de Documentos Electrónicos de Archivo 

(SGDEA), alineándose con directrices del Archivo General de la Nación, 

estándares internacionales como la ISO 15489, y las políticas internas de 

seguridad informática y protección de datos que implementa la SSF. Son un 

componente esencial para asegurar el cumplimiento legal, la trazabilidad 

documental, la gestión del ciclo de vida de los documentos y la protección del 

patrimonio informativo institucional. 
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1. OBJETIVO 

Definir y establecer los niveles de clasificación de la información, los roles de los 

usuarios y los permisos de acceso correspondientes, con el fin de garantizar un 

control eficaz sobre el manejo, consulta, modificación y divulgación de los 

documentos y datos bajo la responsabilidad de la SSF, proporcionando un marco 

normativo. 

2. ALCANCE 

La aplicación de estas Tablas de Control de Acceso abarca toda la información 

producida, recibida y archivada en formatos físicos y digitales por la entidad, 

incluyendo todos los documentos oficiales y registros electrónicos. Los usuarios 

internos (funcionarios, contratistas) y externos (ciudadanía, otras entidades) 

que interactúan con esta información estarán sujetos a las disposiciones aquí 

contenidas. 

3. NIVELES DE CLASIFICACIÓN 

La SSF en su compromiso de garantizar la Libertad de información y el acceso 

igualitario a la información, aplica las directrices establecidas en la Ley 1712 de 

2014, - Ley de Transparencia y Acceso a la información contenidas en el artículo 

6, específicamente los literales (b, c y donde se establece la clasificación de la 

información de la siguiente manera:  
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Ilustración 1 Clasificación de la información 

Fuente: Elaboración propia 
 

 

“Información Pública: Es toda información que un sujeto obligado genere, 

obtenga, adquiera o controle en su calidad tal.  

Información Pública Clasificada: Es aquella información que estando en 

poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito 

propio, particular y privado o semiprivado de una persona natural o jurídica por 

lo que su acceso podrá ser negado o exceptuado, siempre que se trate de las 

circunstancias legítimas y necesarias y los derechos particulares o privados 

consagrados en el artículo 18 de la Ley 1712 de 2014 – Ley de Transparencia y 

Acceso a la Información. 

 El acceso podrá ser rechazado o denegado en situaciones en las que el mismo 

pudiera ocasionar un daño a los siguientes derechos:   

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias 

que impone la condición de servidor público, en concordancia con lo 

estipulado por el artículo 24 de la Ley 1437 de 2011  
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b) El derecho de toda persona a la vida, la salud o la seguridad;  

c) Los secretos comerciales, industriales y profesionales  

PARÁGRAFO. Estas excepciones tienen una duración ilimitada y no deberán 

aplicarse cuando la persona natural o jurídica ha consentido en la revelación de 

sus datos personales o privados o bien cuando es claro que la información fue 

entregada como parte de aquella información que debe estar bajo el régimen de 

publicidad aplicable.  

Información Pública Reservada: Es aquella información que estando en 

poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de 

acceso a la ciudadanía por daño a intereses públicos y bajo cumplimiento de la 

totalidad de los requisitos consagrados en el artículo 19 de la Ley 1712 de 2014 

– Ley de Transparencia y Acceso a la Información-. 

 El acceso podrá ser rechazado o denegado de manera motivada y por escrito 

en las siguientes circunstancias, siempre que dicho acceso estuviera 

expresamente prohibido por una norma legal o constitucional:   

a) La defensa seguridad nacional  

b) La seguridad pública  

c) Las relaciones internacionales  

d) La prevención, investigación y persecución de los delitos y las faltas 

disciplinarias, mientras que no se haga efectiva la medida de 

aseguramiento o se formule pliego de cargos, según el caso  

e) El debido proceso y la igualdad de las partes en los procesos judiciales  

f) La administración efectiva de la justicia g) Los derechos de la infancia y 

la adolescencia  

g) La estabilidad macroeconómica y financiera del país 

h) La salud pública  
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PARÁGRAFO. Se exceptúan también los documentos que contengan las 

opiniones o puntos de vista que formen parte del proceso deliberativo de los 

servidores públicos”1. 

4. INTEGRACIÓN DEL CICLO DE VIDA DOCUMENTAL (TRD) Y LAS 

RESTRICCIONES DE ACCESO (TCA) 

El control de acceso de la SSF se integra con el ciclo de vida documental definido 

en la Tabla de Retención Documental (TRD), asegurando que la sensibilidad de 

la información (dada por la TCA) se corresponda con su destino final y su valor 

a largo plazo (dado por la TRD). 

4.1 Coherencia entre clasificación de acceso y disposición final  

El análisis de series documentales de alta dirección y control demuestra una 

correlación sólida entre la clasificación de acceso restringido y la obligatoriedad 

de conservación permanente, necesaria para preservar la memoria institucional 

y el valor probatorio. 

Por ejemplo, las Actas Comité de Dirección y coordinación institucional (Subserie 

2.5) y las Actas de Comité Institucional de Gestión y Desempeño (Subserie 2.13) 

están clasificadas como Pública Reservada y poseen una retención total de 21 

años (1 año en Archivo de Gestión - AG y 20 años en Archivo Central - AC). Su 

disposición final es la Conservación Total (CT), con la justificación de que reflejan 

el contexto administrativo, tienen valores secundarios investigativos e históricos, 

y deben conservarse en su soporte original y digitalizarse con fines de 

consulta.    

De manera similar, el Anteproyecto de presupuesto (Serie 4) está clasificado 

como Pública Reservada y tiene una retención de 14 años (4 AG + 10 AC), 

                                                           
1 Ley 1712 de 2014, - Ley de Transparencia y Acceso a la información. Artículo 6 
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también con Conservación Total (CT) y digitalización. Su conservación es 

obligatoria por ser un documento sumarial con información exclusiva que 

registra acontecimientos coyunturales, en cumplimiento del Artículo 28 de la Ley 

962 de 2005. Esta política de retención y conservación total de los documentos 

de máximo nivel directivo, financiero y estratégico, aun cuando sean catalogados 

como Públicos Reservados, garantiza que, al terminar su vigencia administrativa, 

su valor testimonial e histórico perdure, consolidando así la memoria de la 

entidad.    

La documentación legal sensible, como los Procesos Judiciales (Subserie 26.13, 

Clasificada como Pública Clasificada), tiene una retención de 20 años (1 AG + 

19 AC) con disposición de Selección (S) del 10% y Digitalización (D). El largo 

periodo de retención se justifica por la prescripción contractual (Ley 80 de 1993, 

Art. 55) y otras leyes procesales (Ley 1437/2011, Ley 1564/2012). La 

clasificación restringida y la retención prolongada de estos expedientes, junto 

con la selección de las unidades de mayor cuantía y relevancia, asegura la 

capacidad de la SSF para la defensa judicial futura, articulando la gestión 

archivística directamente con la mitigación del riesgo legal.    

5. USUARIOS Y PERMISOS  

Los usuarios son personas o grupos que, dentro del contexto de la SSF, tienen 

autorización para acceder a la información documentada; estos usuarios pueden 

ser internos o externos, y su acceso se determina con base en funciones, roles 

y permisos asignados, con el fin de garantizar la seguridad y confidencialidad de 

la información: 

• Usuarios internos: funcionarios, contratistas y personal que trabaja dentro 

de la SFF, involucrados en la gestión, producción, consulta y custodia de 

la información, a estos usuarios se les asignan roles los cuales determinan 

sus permisos específicos según su responsabilidad y proceso. 
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• Usuarios externos: Ciudadanos, organizaciones públicas o privadas, u 

otros grupos de interés que requieren acceder a la información pública 

conforme a la Ley 1712 de 2014 y otros lineamientos normativos. 

Los permisos son autorizaciones específicas que se otorgan a los usuarios para 

acceder y realizar acciones sobre la información documentada, estos permisos 

establecen qué tipo de operaciones pueden hacerse con la información, 

garantizando su protección y seguridad conforme a la Ley 1712 de 2014. 

En el Anexo 1 Tablas de Control de Acceso se establece la matriz que regula de 

manera controlada, los permisos y usuarios determinados para el acceso a la 

información. 

6. PERMISO SOBRE LOS DOCUMENTOS 

Los usuarios finales desempeñan un papel fundamental en la gestión de 

documentos al contar con la capacidad de llevar a cabo diversas acciones en 

relación con la información almacenada. Estos permisos se diseñan para 

proporcionar a los usuarios la flexibilidad necesaria para interactuar con los 

documentos, mientras se mantiene control sobre el acceso y la manipulación de 

la información.   

Permiso Descripción 

Crear Elaborar un nuevo documento 

Editar Permite realizar cambios al documento. 

Eliminar Borrar el documento 

Mover Cambiar la posición del objeto, expediente o documentos. 

Consultar Permite visualizar o leer la información sin modificarla. 

Distribuir Permite compartir o publicar la información 

Divulgar Publicar documentos, archivos o expedientes. 

Control Total Administra la totalidad de permisos antes descritos. 

Tabla 1 Permisos de las TCA 
Fuente: Elaboración Propia 
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7. GRUPOS DE INTERES USUARIOS 

Los grupos de interés son un conjunto de individuos, organizaciones o entidades 

que tienen un interés, influencia, o están afectados por las actividades, 

decisiones o resultados de un proyecto, organización o proceso específico.  

En la gestión documental, los grupos de interés pueden incluir empleados, 

usuarios, clientes, autoridades regulatorias, proveedores, ciudadanos, y otros 

actores que interactúan o se ven impactados por la gestión y el acceso a la 

información documental.  

Estos grupos de interés se clasificarán según su origen: 

Interno Funcionarios y contratistas de la Superintendencia  

Externo 

Cajas de Compensación Familiar, que son las entidades a las que vigila y regula. 

Los empleadores y empresas aportantes al sistema de subsidio familiar 

Los trabajadores dependientes, independientes, pensionados y sus familias, 
que son los beneficiarios directos de los subsidios y servicios 

Los usuarios y ciudadanos en general que acceden a los servicios y beneficios 
del sistema 

Entidades públicas y organismos de control relacionados con la seguridad social 
y subsidios familiares. 

Tabla 2 Grupos de Interés 
Fuente: Elaboración Propia 

 

8. ANÁLISIS FUNCIONAL Y GRANULAR DE LA MATRIZ TCA: 

SEGREGACIÓN DE DEBERES Y RIESGO DE CONTROL 

La matriz de TCA detalla los permisos para los usuarios internos, revelando una 

estructura de segregación de funciones, pero también una concentración de 

máxima autoridad en roles específicos de soporte. 

8.1 Estructura de roles internos y permisos operacionales 

Los usuarios como se mencionó anteriormente internos se dividen en tres 

grandes categorías respecto a la documentación clasificada (Pública Clasificada 

y Pública Reservada): 
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1. Rol Directivo/Productor (Directores, Asesores, Profesionales, Contratistas 

de la dependencia): Estos usuarios son los responsables funcionales de 

generar la documentación, tienen permisos de Crear (x), Editar (x), Mover 

(x), Consultar (x), Distribuir (x), y Divulgar (x), poseen la capacidad de 

modificar el contenido de los documentos más sensibles (como Actas de 

Comités de Dirección o Anteproyectos de presupuesto) durante su fase 

activa.  

Es un elemento fundamental de control que a este rol no se le haya 

asignado el permiso de Eliminar ni Control Total, esta restricción previene 

la destrucción o manipulación irreversible de documentos creados por las 

unidades responsables, exigiendo la intervención de un tercero (Gestión 

Documental o TIC) para la disposición final.    

2. Unidades de Soporte Operacional (Profesionales y contratistas de 

diferentes dependencias): Este grupo tiene un acceso limitado a la 

información clasificada y reservada, con el permiso exclusivo de Consultar 

(x), esta limitación se ajusta al principio de "necesidad de conocer", 

permitiendo la consulta de información sensible solo para la 

interdependencia de procesos, pero prohibiendo cualquier modificación o 

administración de esta.    

9. REQUISITOS DE CONTROL DE ACCESO 

La gestión de los usuarios y partes interesadas tiene un papel crucial en las 

tablas de control de acceso dentro de un SGDEA, ya que estas definen quién 

tiene permiso para acceder, modificar, administrar o consultar documentos y 

recursos específicos del sistema. Su importancia se puede explicar así: 

1. Asignación y administración de usuarios, roles y permisos: El sistema 

debe permitir la creación y gestión de usuarios, así como la asignación de 
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roles con niveles de permisos definidos basándose en las funciones y las 

necesidades de acceso de cada individuo. 

2. Restricción de acceso basada en perfiles: El SGDEA debe estar 

configurado para restringir el acceso a documentos y expedientes según 

los perfiles establecidos y definidos por el administrador del sistema. 

3. Mecanismos de autenticación: Es obligatorio que se soporte la utilización 

de diferentes métodos de autenticación para asegurar que solo los 

usuarios debidamente autorizados puedan acceder al sistema. 

4. Gestión de estados de usuario: Se requiere el manejo de diferentes 

estados para los usuarios, tales como habilitado, inhabilitado, bloqueado 

o suspendido, lo cual permite controlar la disponibilidad y los permisos de 

acceso de manera dinámica. 

5. Registro de pistas de auditoría inalterables: Cada acción de acceso (o 

intento fallido) y cualquier violación debe ser registrada de forma segura 

e inalterable. Esto es fundamental para garantizar la trazabilidad y la 

supervisión efectiva de todas las operaciones realizadas sobre los 

documentos. 

6. Control de intentos fallidos y bloqueo: se deben configurar límites al 

número de intentos fallidos de acceso. En caso de incumplimiento de estos 

límites, la cuenta del usuario debe ser bloqueada o suspendida, ya sea 

temporal o permanentemente. 

7. Seguridad en transmisión y operación: Aplicación de técnicas 

criptográficas en operaciones críticas o sensibles que involucren acceso y 

manipulación de documentos. 

Estos requisitos se articulan y complementan mediante instrumentos como las 

políticas de seguridad informática, manuales de procedimientos, índice de 
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información clasificada y reservada, normas internas de gestión documental, 

reglamentos técnicos y regulaciones legales como la Ley 594 de 2000, la Ley 

527 de 1999, Ley 1712 “ley de transparencia” y directrices del Archivo General 

de la Nación. Además, todas las normas deben ser implementadas de manera 

coherente para asegurar la protección, integridad, disponibilidad y 

confidencialidad de los documentos electrónicos dentro del SGDEA. 

10. AUDITORÍA DE ACCESO A INFORMACIÓN SENSIBLE: CLASIFICADA Y 

RESERVADA 

El diseño de las TCA muestra una aplicación cautelosa de la Ley 1712 de 2014, 

especialmente en lo que respecta a la protección de datos personales y la 

información relacionada con la estabilidad institucional. 

10.1 Tratamiento de usuarios externos y cumplimiento de la Ley 1712 

La TCA establece una política de acceso altamente restrictiva para el Usuario 

Externo (Partes interesadas externas a la entidad), que es uniforme tanto para 

la información Pública Clasificada como para la Pública Reservada.    

• Restricción Uniforme: El único permiso otorgado a los Usuarios Externos 

en ambas clasificaciones sensibles es Consultar (x).    

• Condición Obligatoria: Este acceso a la consulta no es directo, sino que 

requiere la condición explícita de "Requiere justificación y autorización 

para su consulta".    

Esta implementación administrativa es una respuesta robusta a los requisitos de 

los Artículos 18 y 19 de la Ley 1712, en lugar de simplemente denegar el acceso 

a la información clasificada o reservada, la SSF implementa un proceso 

de control y validación.  

Este proceso obliga a la parte externa a fundamentar su solicitud (cumpliendo 

con la carga de la prueba en la solicitud de acceso a excepciones) y requiere que 
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la entidad documente y autorice formalmente la excepción, garantizando la 

trazabilidad legal y administrativa en la divulgación de datos sensibles. 

10.2 Clasificación y protección de datos específicos 

La clasificación de series documentales específicas ilustra cómo la SSF protege 

intereses públicos y privados: 

1. Historias Laborales (Clasificada): La clasificación como Pública 

Clasificada, ya que contiene datos semiprivados y privados de los 

funcionarios (hojas de vida, certificados de afiliación, declaraciones de 

bienes y rentas SIGEP, exámenes de egreso). La retención de 100 años 

refleja la obligación legal de proteger estos datos a largo plazo, de 

conformidad con el Artículo 18 de la Ley 1712.    

2. Proceso de Jurisdicción Coactiva (Reservada): Esta serie está clasificada 

como Pública Reservada. El proceso contiene información detallada sobre 

deudores, resoluciones sancionatorias, mandamientos de pago, medidas 

cautelares y liquidaciones de intereses. La clasificación de Reservada se 

justifica bajo el amparo del Artículo 19 de la Ley 1712, ya que la 

divulgación de estos detalles podría afectar la prevención, investigación y 

persecución de faltas disciplinarias o la administración efectiva de la 

justicia y los procesos de cobro. 

3. Informes a Entes de Control (Clasificada): Documentos como los informes 

a la CGR, CGN, y los planes de mejoramiento, están clasificados como 

Pública Clasificada. Aunque son esenciales para la transparencia, el 

proceso de auditoría y los planes de mejora contienen información que 

puede afectar los secretos operacionales internos o la intimidad de los 

funcionarios involucrados, justificando una restricción de acceso mientras 

la información está en curso o en fase preliminar de respuesta a los entes. 
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